CONVENCION SOBRE EL COMERCIO INTERNACIONAL DE ESPECIES
AMENAZADAS DE FAUNAY FLORA SILVESTRES

NOTIFICACION A LAS PARTES

No. 2019/042 Ginebra, 8 de agosto de 2019

ASUNTO:

Delitos contra la vida silvestre vinculados con Internet

En su 172 reunién (CoP17, Johannesburgo, 2016), la Conferencia de las Partes adopt6 la Decision 17.93,
parrafo d), sobre Lucha contra la ciberdelincuencia relacionada con la vida silvestre, en la que se encarga
a la Secretaria lo siguiente:

d) cooperar con INTERPOL en las iniciativas para combatir los delitos contra la vida silvestre
perpetrados a través de Internet e invitar a INTERPOL a considerar la posibilidad de crear
capacidad, en el Complejo Mundial de INTERPOL para la Innovacion en Singapur, a fin de apoyar
las iniciativas de las Partes para combatir tales delitos y desarrollar orientaciones para las Partes
sobre la forma de combatir de una forma més eficaz los delitos contra la vida silvestre cometidos
a través de Internet

La Secretaria se complace en informar a las Partes de que INTERPOL ha creado esa capacidad en el
Complejo Mundial de INTERPOL para la Innovaciéon (IGCI) en Singapur. Se alienta a las Partes que
requieran apoyo para investigaciones, apoyo para analisis de inteligencia criminal o asesoramiento y
orientacidon acerca de cémo abordar los delitos contra la vida silvestre vinculados con Internet a que se
comuniquen con INTERPOL. En el Anexo 1 de la presente Notificacion se ofrecen mas detalles acerca del
tipo de apoyo disponible.

Se alienta a los organismos nacionales encargados de la aplicacién de la ley en materia de vida silvestre a
que se pongan en contacto con la Oficina Central Nacional (OCN) de INTERPOL! de su pais para solicitar
el apoyo del IGCI de INTERPOL en Singapur en relacién con la investigacion de delitos contra la vida
silvestre vinculados con Internet. Debe enviarse copia de esta comunicacion con la OCN a la Secretaria
General de la INTERPOL en Lyon (Francia), a la siguiente direcciéon de correo electronico:
environmentalcrime@interpol.int

La Secretaria también aprovecha esta oportunidad para informar a las Partes de que INTERPOL esta
finalizando la redaccion de las orientaciones sobre la forma de combatir de una los delitos contra la vida
silvestre vinculados con Internet, como se prevé en la Decision 17.93, parrafo d). Estas orientaciones
incluiran asuntos tales como los conceptos basicos de las investigaciones de delitos cometidos por Internet,
investigaciones de fuente abierta y la recoleccién, solicitud y preservaciéon de pruebas, y se ofreceran como
una herramienta practica para investigar casos de delitos contra la vida silvestre vinculados con Internet,
destinada a funcionarios encargados de la aplicacion de la ley.

1

https://www.interpol.int/es/Quienes-somos/Paises-miembros
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Anexo

Apoyo de INTERPOL a los paises miembros para abordar
los delitos contra la vida silvestre vinculados con Internet

ACCESO ALAPOYO QUE OFRECE INTERPOL

INTERPOL cuenta con un sistema de informacion centralizado y exclusivo para procesar las solicitudes de
los paises miembros. Puede accederse a este sistema de informacién como se describe a continuacion.

Solicitudes de organismos nacionales encargados de la aplicacion de la ley en materia de vida silvestre a
INTERPOL

El acceso al apoyo requiere la comunicacion entre los organismos nacionales encargados de la aplicaciéon
de la ley en materia de vida silvestre y la Oficina Central Nacional (OCN) de INTERPOL de su pais. La
autoridad que solicita el apoyo debe informar a la OCN que se requiere apoyo de INTERPOL en relacion
con la investigacion de delitos contra la vida silvestre vinculados con Internet, describiendo la indole del
apoyo requerido. Debe enviarse copia de esta comunicacion con la OCN a la Secretaria General de la
INTERPOL en Lyon (Francia), a la siguiente direccion de correo electronico:
environmentalcrime@interpol.int.

Todos los datos de indole penal que se ingresen y procesen en el Sistema de Informacion de INTERPOL
(SIl) deben provenir de una fuente oficial. En el caso de los paises miembros, la fuente debe ser la OCN de
INTERPOL de cada pais, o un organismo gubernamental que cuente con aprobacion de la OCN para
comunicarse directamente con INTERPOL. Este proceso garantiza la procedencia de los datos en todo el
sistema.

Las OCN tienen acceso directo a todas las bases de datos de INTERPOL vy el nivel de acceso requerido
para anadir datos al Sll en nombre de su pais.

Una vez que la informacién se registra oficialmente en el Sll, los funcionarios del Equipo mundial de
INTERPOL de aplicacion de la ley en materia de vida silvestre pueden proceder a procesar y analizar la
informacion recibida y a proporcionar el apoyo requerido a los paises miembros.

En aquellos casos en que se haya recibido el acuse de recibo y la autorizacion de la OCN, puede
establecerse un contacto directo entre el organismo nacional que requiere apoyo y el Equipo mundial de
INTERPOL de aplicacién de la ley en materia de vida silvestre.

Informacién de inteligencia de INTERPOL a los paises miembros

INTERPOL, en su calidad de organizacion intergubernamental integrada por 194 paises miembros, cuenta
con amplio acceso a datos de indole penal de diferentes paises y se encuentra en una posicion Unica para
producir proactivamente y proporcionar informes de analisis destinados a prestar apoyo a los paises
miembros, en especial en relacion con amenazas y tendencias delictivas.

En esos casos, INTERPOL envia toda la informacion de inteligencia que se haya producido a la OCN, que
luego identifica la dependencia nacional de aplicacion de la ley que se encuentra en mejores condiciones
para recibir la informacién y responder segun corresponda. Como alternativa, cuando se ha recibido
autorizacion de la OCN, la informacién requerida se comunicara directamente al organismo solicitante, con
copia a la OCN.

Después del acuse de recibo y la autorizacién por parte de la OCN, puede establecerse un contacto directo
para facilitar una interaccion rapida entre los equipos de apoyo de INTERPOL vy los organismos nacionales
encargados de la aplicacion de la ley.
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APQOYO DIRECTO DE INTERPOL

INTERPOL puede prestar apoyo a los organismos encargados de la aplicacion de la ley en materia de vida
silvestre en relacién con sus capacidades generales, que estan a disposicion de todos los Estados
miembros de INTERPOL, tales como notificaciones de INTERPOL, difusién de mensajes, bases de datos,
apoyo forense, cursos de capacitacion y todos los restantes servicios y prestaciones policiales que ofrece.

Mas especificamente, el Equipo mundial de INTERPOL de aplicacion de la ley en materia de vida silvestre
puede prestar apoyo a los organismos nacionales para abordar los delitos contra la vida silvestre vinculados
con Internet a través de cinco canales esenciales:

Intercambio de informacién y datos de inteligencia

La finalidad de compartir informes de analisis en los que se identifican tendencias y amenazas es desbaratar
las amenazas cibernéticas, identificar la posible atribucion y notificar a los paises involucrados.

INTERPOL también recibe informacion de fuentes externas, tales como la sociedad civil y otros organismos
diferentes de aquellos encargados de la aplicacién de la ley, que se podria difundir a través del canal de la
OCN con la finalidad de establecer contacto directo con el érgano de aplicacion de la ley apropiado. En
esos casos, INTERPOL sefialara que la informacion se recibio de fuentes externas, que INTERPOL no es
la fuente de los datos y que INTERPOL no ha verificado los datos en forma independiente.

Apoyo especifico y mentoria en buenas practicas

Los delitos contra la vida silvestre vinculados con Internet presentan una gama diversa de tipologias y
modus operandi que se han de considerar al realizar una investigacion. Los analistas penales de INTERPOL
pueden proporcionar tanto apoyo como mentoria en buenas practicas respecto al procesamiento de datos
de inteligencia, técnicas de investigacién modernas y formas de avanzar, considerando las especificidades
de cada caso, especialmente en aquellas instancias en que las plataformas que utilizan los compradores,
vendedores, individuos o empresas involucrados se encuentran en diferentes paises, por lo que se requiere
cooperacion internacional.

Apoyo operacional

A pedido, INTERPOL puede desplegar Equipos de apoyo a las investigaciones a fin de proporcionar apoyo
en el pais. Esto también podria incluir apoyo para mantener reuniones de coordinacién entre Estados
miembros a fin de facilitar las investigaciones regionales o mundiales realizadas conjuntamente por los
organismos nacionales encargados de la aplicacion de la ley de diferentes paises.

Fomento de la capacidad especifico segun las necesidades de los paises miembros

INTERPOL puede prestar asistencia a los paises miembros a fin de identificar las esferas en las que pueden
reforzarse aun mas las técnicas de investigacion o el procesamiento y la gestidon de la informacion de
inteligencia.

Red mundial

Al recibir una solicitud valida de apoyo de cualquier organismo nacional encargado de la aplicacién de la
ley por conducto de la OCN, INTERPOL puede facilitar apoyo, segun sea necesario, a través de una red de
expertos que esta disponible en los 194 Estados miembros de INTERPOL. El Equipo mundial de INTERPOL
de aplicacion de la ley en materia de vida silvestre puede facilitar oportunidades para la cooperacion
internacional.



APENDICE 1 — Diagrama de flujo

(English only / seulement en anglais / unicamente en inglés)
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