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ASUNTO:

Correspondencia por correo electronico supuestamente procedente de la Secretaria

1. Se hainformado a la Secretaria de que se han enviado recientemente mensajes de correo electrénico en
los que se utiliza el nombre de un miembro ficticio del personal como remitente original. Se adjunta un
ejemplo de esos mensajes de correo electrénicos en el anexo de la presente Notificacion.

2. La Secretaria desea informar a todas Partes en la CITES y otros interesados pertinentes, como los
participantes en la 172 reunion de la Conferencia de las Partes, asi como a los representantes de las
Misiones Permanentes ante las Naciones Unidas en Ginebra, de que esos mensajes de correo electrénico
no fueron enviados desde la Secretaria. La Secretaria recomienda ademés que no se responda a esos
mensajes de correo electrénico ni se abra el hipervinculo que contienen.

3. Sesolicita a las Partes y otros interesados pertinentes que se mantengan atentos a cualquier comunicacion
irregular que supuestamente se haya originado en la Secretaria. En caso de dudas, tal vez deseen
comunicarse con la Secretaria por medio de un mensaje de correo electrénico separado dirigido a
info@cites.org, o por otros medios de comunicacion (por ejemplo, teléfono o correo postal).
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Anexo

Sample fraudulent email

Dear CITES member,

On 03 November 2016 you should have received email sent from the CITES Membership Renewal. All CITES
members are required to CLICK and login to renew the membership of CITES for the period 2017.

Please look at the online renewal survey as indicated in the email and update your contact details and thematic
preferences. Please note that the renewal notice, and the link indicated, are unique to each member. The notice
was co-signed by CITES, Meng Xianlin, Stephanie Nicholson, John E. Scanlon.

Please also click on the link if you are not planning to renew your membership as this will enable us to keep a
record of your decision.

Best wishes,
Arancha Gonzalez

11 Chemin des Anémones
CH-1219 Chatelaine, Geneva
Switzerland

Tel: +41-(0)22-917-81-39/40
Fax: +41-(0)22-797-34-17
Email: aran.gonzal@cites.org



