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CONVENTION SUR LE COMMERCE INTERNATIONAL DES ESPECES )

= DE FAUNE ET DE FLORE SAUVAGES MENACEES D'EXTINCTION [\I\NE?’
NOTIFICATION AUX PARTIES

N° 2016/059 Genéve, le 8 novembre 2016

CONCERNE :

Courriels prétendant provenir du Secrétariat

1. Le Secrétariat a été informé que de faux courriels avaient été envoyés récemment en utilisant le nom d’'un
membre du personnel fictif en tant qu’expéditeur des messages. Un exemple d’un tel courriel est joint en
annexe a la présente notification.

2. Le Secrétariat souhaite informer toutes les Parties CITES et les autres parties prenantes concernées, y
compris les participants a la 17¢ session de la Conférence des Parties, ainsi que les représentants des
missions permanentes auprés des Nations Unies a Genéve, que ces courriels ne sont pas envoyés par le
Secrétariat. Le Secrétariat recommande en outre de ne pas répondre a de tels messages, et de ne pas
cliquer sur les liens hypertextes y figurant.

3. Les Parties et les autres parties prenantes sont invitées a vérifier avec attention toute communication
irréguliere prétendant provenir du Secrétariat. En cas de doute, vous pouvez contacter le Secrétariat par
courriel a l'adresse suivante : info@cites.org, ou par tout autre moyen de communication (p. ex. par
téléphone ou par courrier postal).
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Annexe

Exemple de courriel frauduleux

Dear CITES member,

On 03 November 2016 you should have received email sent from the CITES Membership Renewal. All CITES
members are required to CLICK and login to renew the membership of CITES for the period 2017.

Please look at the online renewal survey as indicated in the email and update your contact details and thematic
preferences. Please note that the renewal notice, and the link indicated, are unique to each member. The notice
was co-signed by CITES, Meng Xianlin, Stephanie Nicholson, John E. Scanlon.

Please also click on the link if you are not planning to renew your membership as this will enable us to keep a
record of your decision.

Best wishes,
Arancha Gonzélez

11 Chemin des Anémones
CH-1219 Chatelaine, Geneva
Switzerland

Tel: +41-(0)22-917-81-39/40
Fax: +41-(0)22-797-34-17
Email: aran.gonzal@cites.org



