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1 Novedades de la version 3.0 del Conjunto de
instrumentos para la emision electronica de
permisos CITES

Esta tercera version del Conjunto de instrumentos para la emision electronica de permisos
CITES V 3.0 incluye actualizaciones para reflejar las versiones de 2022 de los Modelos de
Datos de Referencia de la CEFACT-ONU (D22A) y el Modelo de Datos de la OMA (3.11).
Esta version ofrece orientaciones actualizadas para la implementacion en relacion con la
tecnologia de comunicacion XML existente, ademas de reflexiones sobre nuevas tecnologias
de comunicacion, como los esquemas JSON, para ayudar a los paises a regular y facilitar de
forma mas eficaz el comercio legal, sostenible y trazable de las especies incluidas en la
CITES.

Al igual que las versiones anteriores, esta nueva version también proporcionara el marco
necesario para que otros acuerdos y protocolos multilaterales en materia de medio ambiente
elaboren documentos similares armonizados con el Modelo de Datos de la OMA y
establezcan entornos de ventanilla Unica, lo que les permitira garantizar que sus permisos y
certificados estén armonizados con las normas y reglas internacionales y puedan
beneficiarse de los proyectos mas importantes relacionados con la facilitacién del comercio,
el uso de las tecnologias modernas de la comunicacion y la informacion y la implantacion de
entornos de ventanilla Unica.

Esta nueva version del Conjunto de instrumentos para la emision electronica de permisos
CITES ha sido desarrollada para reflejar las nuevas posibilidades de emision electrénica de
permisos. Si bien el contenido de la primera parte del manual no ha sido modificado
significativamente, la presente version 3.0 contiene un anexo técnico mas racionalizado y
actualizado (seccion 5).



2 Introduccion

En el parrafo 3. c) de la Resolucion Conf.12.3 (Rev. CoP18) sobre Permisos y certificados
se recomienda que:

las Partes que usen o desarrollen permisos y certificados electronicos, adopten las
normas recomendadas en el Conjunto de instrumentos para la emision electronica de
permisos CITES,...]

En su 18?2 reunion (Ginebra, 2019), la Conferencia de las Partes adoptdé las Decisiones
18.125 a 18.128 sobre Sistemas electronicos y tecnologias de la informacion y las
Decisiones 18.129 a 18.131 sobre Autenticacion y control de permisos. En estas decisiones,
dirigidas a las Partes, la Secretaria y el Comité Permanente, se recomienda el uso de
normas internacionales para los datos electrénicos utilizados en los permisos CITES y la
armonizacion de las normas y los procedimientos.

Ademas, el Grupo de Trabajo sobre Sistemas Electronicos y Tecnologias de la Informacion,
asi como el Comité Permanente, en su 742 reunion, en marzo de 2022, recomendaron la
revision del conjunto de instrumentos, redactado por primera vez en 2010 y revisado en
2013.

La version 3.0 del Conjunto de instrumentos para la emision electronica de permisos CITES
proporciona recomendaciones actualizadas sobre el uso de formatos, protocolos y normas
comunes de intercambio de informacion, asesoramiento sobre firmas y otras medidas de
seguridad electronica, e informacion sobre los nuevos avances en el uso de documentos
electronicos por parte de las organizaciones pertinentes, para las Partes que establecen
sistemas de emision electronica de permisos CITES, o para las Partes que desarrollan y
ejecutan proyectos piloto de intercambio interoperable de informacion sobre sistemas de
emision electronica de permisos.

El conjunto de instrumentos es un trabajo en curso que continuara actualizandose con los
nuevos avances relacionados con el comercio y la documentacion electronicos, e ira
incorporando las nuevas normas. También debera seguir incorporando las normas relativas
al resto de la documentacion que acompana los especimenes de especies incluidas en la
CITES que son objeto de comercio.

Este conjunto de instrumentos para la emision electronica de permisos sigue abordando los
tres retos principales identificados por la Secretaria en la fase conceptual inicial:

e En primer lugar, el conjunto de instrumentos debe estar armonizado y ser compatible
con los procedimientos de expedicion de permisos en papel, de modo que las Partes
puedan elegir entre utilizar los nuevos sistemas de emision de permisos o los
sistemas existentes en papel.

e En segundo lugar, es importante la armonizacion con las normas y reglas
internacionales, en particular las elaboradas por el CEFACT-ONU y la OMA, a fin de
permitir la integracion con los proyectos nacionales, especialmente los que
establecen iniciativas de ventanilla unica.

e En tercer lugar, el conjunto de instrumentos debe disefarse con la flexibilidad
suficiente para dar cabida a futuras evoluciones y actualizaciones de las normas vy
reglas internacionales.


https://cites.org/sites/default/files/documents/COP/19/resolution/S-Res-12-03-R19.pdf
https://cites.org/sites/default/files/documents/COP/19/resolution/S-Res-12-03-R19.pdf

El desarrollo del Conjunto de instrumentos para la emision electronica de permisos CITES
sigue respondiendo a una necesidad expresada por las Partes que han desarrollado o estan
desarrollando sistemas de emision electronica de permisos.

Esta necesidad esta relacionada con la falta de orientaciones sobre como asegurar la
interoperacion entre los sistemas nacionales de emision de permisos y el cumplimiento de
las normas internacionales, que tiene como consecuencia una duplicacion de esfuerzos y
una incapacidad para intercambiar datos sobre permisos electronicos de manera facil y
oportuna.

El conjunto de instrumentos promueve el uso de normas cuando se establezcan
procedimientos de intercambio electronico y pretende servir a los administradores de
proyectos y a los responsables de la toma de decisiones en los organismos
gubernamentales, en particular de las Autoridades Administrativas, las Autoridades
Cientificas, las aduanas y los ministerios implicados a la hora de disenar, planificar y poner
en funcionamiento proyectos de sistemas de emision electronica de permisos CITES. En el
plano internacional, las Partes pueden integrar los permisos electronicos CITES en entornos
de ventanilla unica, contribuyendo asi a procedimientos de intercambio comercial mas
eficientes.

El conjunto de instrumentos también contribuye a facilitar el comercio garantizando una
mayor seguridad, menos fraude y armonizando la documentacién necesaria para el
comercio internacional. A medida que las partes vayan estableciendo ventanillas unicas y
exijan una documentacion en formato electrénico como requisitos previos para el comercio
internacional, la CITES estara cada vez mas preparada para adaptarse a estas iniciativas y
contribuir a ellas.
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3.1 Descripcion general de los procesos de negocio en el marco de
la CITES

Los procesos de negocio en el marco de la CITES han sido analizados y documentados
mediante el Analisis de Procesos de Negocio (BPA), que es una metodologia para describir,
analizar y mejorar un flujo de trabajo. EI BPA se describe en una Guia elaborada
conjuntamente por la CEPE y la CESPAP y se utiliza ampliamente para la automatizacion de
los procedimientos comerciales. Durante el BPA, un equipo de analistas realizd entrevistas
con las partes interesadas pertinentes y documenté las necesidades de los usuarios, los
fluios de informacion y los requisitos legales y administrativos para determinar las
especificaciones funcionales de un sistema de emision electronica de permisos CITES.

Un sistema electronico de emision de permisos CITES en su fase final de puesta en
funcionamiento deberia responder a los siguientes requisitos de negocio:

e Solicitud digital de permisos y expedicion automatizada, incluidas las solicitudes
electronicas de permisos por parte de los operadores comerciales, la programacion
de inspecciones, el registro de los resultados de las inspecciones y la expedicion de
permisos para simplificar los procedimientos, reducir el tiempo de transaccion y
aprovechar al maximo los recursos de la autoridad administrativa.

e Pago electronico de derechos para reducir las oportunidades de corrupcion.

e Intercambio de informacion y flujo de trabajo electronicos entre organismos
gubernamentales, en particular entre la Autoridad Administrativa y las aduanas, con
el objetivo de reforzar los controles.

e Puesta en practica de métodos modernos de gestion de riesgos basados en el
cumplimiento de las normas por parte de los operadores, lo que puede dar lugar a un
trato preferente a los operadores que cumplen las normas.

e Intercambio fiable de informacion actualizada sobre permisos entre las autoridades
del pais exportador y del pais importador.

e Generacion automatizada de informes segun las necesidades y las definiciones de
los usuarios.

3.1.1 Actores implicados

La aplicacion de un sistema de permisos (electronicos) CITES puede afectar los procesos
de otras partes, como las autoridades aduaneras. Es posible que haya que cambiar los
procedimientos de negocio o las implementaciones técnicas y comprobar la disposicion de
otras partes a adoptar las nuevas soluciones antes de ponerlas en practica.

Desde el punto de vista de la Autoridad Administrativa CITES, las siguientes partes pueden
tener determinados requisitos para poder comunicar con la Autoridad:

e Operadores comerciales (por ejemplo, importador, exportador, transportista)
¢ Administraciones gubernamentales (por ejemplo, aduanas, sanidad, medio ambiente)

e Oftros organismos de ejecucion que participan en la CITES (por ejemplo, organismos
cientificos)

e Autoridades Administrativas CITES de otros paises
e Por lo general, todas las partes tienen que poder:

e Acceder a la solucidon de interfaz que ofrezcan las Autoridades Administrativas
CITES.


https://www.unescap.org/sites/default/d8files/knowledge-products/0%20-%20Full%20Report_6.pdf

Obtener derechos de acceso/edicion adecuados para consultar, anadir, anotar y
procesar la informacion.

Se puede ofrecer a los organismos asociados participantes funcionalidades y opciones
adicionales para intercambiar y procesar los datos CITES de forma mas eficiente como, por
ejemplo:

Operadores comerciales

Funcionalidades de seguimiento y localizacion que ofrezcan informacion sobre la
situacion de los permisos CITES o del movimiento de especimenes CITES a través
de intercambios de mensajes entre las partes implicadas.

Ventanilla unica para la introduccion de datos comerciales cuando se soliciten
permisos o certificados CITES.

Autoridades aduaneras o fronterizas

Capacidad para verificar la autenticidad y correccion de un permiso CITES que se les
presente.

Capacidad para poder solicitar a las Autoridades Administrativas CITES informacion
pormenorizada y actualizada sobre la situacion de un permiso CITES en el momento
de examinar las mercancias en el punto transfronterizo de control.

Acceso a la informacion sobre las especies CITES almacenada en una base de
datos CITES a traveés, por ejemplo, de servicios Web o API.

Capacidad para encontrar la referencia de un permiso CITES existente cuando sea
necesario.

Capacidad para actualizar o indicar anomalias en la cantidad certificada de
especimenes CITES importados de manera que coincida con la cantidad
inspeccionada en un puesto fronterizo.

Otras Autoridades Administrativas CITES

3.1.2

Posibilidad de intercambiar permisos electronicos entre organismos nacionales.

Capacidad para transmitir los datos necesarios de una solicitud presentada por un
operador comercial, una aduana u otra institucion a la autoridad competente para su
posterior tratamiento automatizado y respuesta oportuna.

Capacidad para responder automaticamente a cualquier solicitud recibida de una
Autoridad Administrativa CITES de otro pais.

Niveles de interaccion de datos entre las partes implicadas

Es posible identificar las siguientes hipdtesis de intercambio de datos, todas las cuales
pueden ser pertinentes para los requisitos del sistema de emision electronica de permisos

CITES:

Empresa a Gobierno (B2G)



En el ambito del intercambio de datos CITES, B2G significa un mensaje enviado
desde una parte comercial (por ejemplo, exportador/importador) a la Autoridad
Administrativa CITES competente.

Gobierno a Gobierno (G2G)

En el ambito del intercambio de datos CITES, G2G puede tener dos connotaciones,
gue pueden denominarse interaccion G2G "externa" e interaccion G2G "interna".

La interaccion G2G es "externa" si tiene lugar entre una Autoridad Administrativa
CITES de un pais (por ejemplo, el pais de exportacion) y la Autoridad Administrativa
CITES de otro pais (por ejemplo, del pais de importacion).

La interaccion G2G es "interna" cuando se produce un intercambio de datos dentro
de un mismo pais, entre su Autoridad Administrativa CITES y los organismos
gubernamentales nacionales competentes.

3.1.3 Medios de implementacion

Las aplicaciones, interfaces y posibles tecnologias de intercambio de datos son opciones
gue pueden definir la implantacion de un sistema de emision electronica de permisos CITES.
Deben definirse todos los componentes tipicos del intercambio de datos, como el formato de
intercambio de datos, el protocolo de transferencia de datos elegido y la aplicacion de
entrada y salida de datos; estos componentes incluyen:

Formularios electronicos

El desarrollo de un formulario para la emision electronica de permisos CITES implica
la conversion de los campos de datos presentes en el documento en papel a un
formato electronico adecuado que proporcione un formulario electrénico en pantalla
para que asi el usuario pueda insertar los valores de sus datos de manera mas
comoda. Las conversiones necesarias incluyen la transformacion de las casillas a
marcar en botones de seleccion y la adicion de listas de cddigos desplegables.
También se pueden incorporar reglas de negocio en la definicion del formulario
electronico, de modo que pueda integrarse la validacion de los datos con el objetivo
de aumentar la precision de los datos enviados y facilitar su uso. Puede que haya
que introducir los datos manualmente en un formulario electronico interactivo en
pantalla mientras que otra posibilidad es que haya enlaces directos para importar los
datos mediante el uso de una aplicacion.

Documentos electréonicos

Se pueden desplegar las estructuras jerarquicas de intercambio de datos utilizando
XML, el esquema JSON u otra sintaxis de intercambio de datos. En la seccion 5, el
anexo técnico de este conjunto de instrumentos, se presentan estructuras de
intercambio de datos que siguen las normas internacionales del CEFACT-ONU y de
la OMA.
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Aplicacién web

Una forma eficaz de establecer los procedimientos para la expedicion de permisos
electronicos es la utilizacion de una aplicacion web. Este tipo de aplicacion puede
proporcionar al usuario un acceso facil a la informacion sobre la situacion de su
permiso electronico utilizando para ello el método de autenticacion de dos factores.
El uso de una aplicacion web puede tener algunos inconvenientes, como la
necesidad de acceder a internet o a una intranet. Otra desventaja podria ser que, si
se produjeran interrupciones de los medios entre dos partes que intercambian datos,
tal vez sea necesario volver a introducir los datos una segunda vez.

Servicio web

La tecnologia de servicios web permite la conexion de aplicaciones poniéndolas en
comunicacion entre si por medio de una red. Se puede utilizar un servicio web para
transferir y procesar datos CITES automaticamente sin que el usuario tenga que
iniciar manualmente una solicitud o una accion de respuesta. Los requisitos para el
uso de los servicios web son estar en linea y tener acceso a la base de datos en
tiempo real, no solo por parte del proveedor de datos, sino también por parte del
receptor de los mismos.

Futura implantacion de OpenAPI

Las estructuras CEFACT-ONU para el intercambio de datos sobre permisos CITES,
presentadas en la seccion 5 de este conjunto de instrumentos, podrian configurarse
como un esquema JSON. A continuacion, podrian utilizarse para disefar una
especificacion OpenAPIl que permita las comunicaciones Restful APl en linea para
las operaciones con permisos CITES.

Servicio API

Una API o interfaz de programacion de aplicaciones es un programa informatico
intermediario que permite a dos aplicaciones comunicarse entre si. Las APl son cada
vez mas populares para proporcionar interfaces a organismos nacionales, como una
Autoridad Administrativa CITES nacional. Un buen ejemplo de servicio APl CITES
seria la busqueda y actualizaciéon automatica de los nombres cientificos de las
especies CITES directamente desde las bases de datos de especies del WCMC. La
APl para las especies podria integrarse en cualquier aplicacion de emision
electronica de permisos CITES utilizando las conexiones API proporcionadas.

Consideraciones en materia de seguridad

Se recomienda que cualquier sistema de permisos electronicos, sea cual sea la
solucion tecnoldgica elegida (servicios web, APl o EDI), identifique cuidadosamente
todos los riesgos de seguridad conocidos y desarrolle un sistema de gestion de la
seguridad de la informacion (SGSI), tal como se especifica en la norma ISO/IEC
27001, que es una metodologia sistematica para gestionar los riesgos en relacion
con la informacion. Este sistema podria incluir los controles de seguridad necesarios
para mitigar los riesgos inaceptables, ademas de otros tratamientos de riesgos que
permitan evitarlos, compartirlos o aceptarlos. Un SGSI es un marco para gestionar
todos estos riesgos de forma coherente. La norma internacional ISO/IEC 27001,
Anexo A, resume brevemente y describe los controles de seguridad de la informacion
de la norma consultiva internacional ISO/IEC 27002 partiendo del principio de que se
trata de buenas practicas de aplicacion general. No obstante, las organizaciones
tienen total libertad para aplicar los controles que consideren adecuados Yy
necesarios a fin de mitigar los riesgos en relacion con la informacion analizados.
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Muchas organizaciones adoptan la norma ISO/IEC 27001 y utilizan también el Anexo
Ay, por consiguiente, la norma ISO/IEC 27002 como marco o estructura general
para sus controles, introduciendo los cambios necesarios para adaptarlos a sus
requisitos especificos de tratamiento de los riesgos de la informacion.

3.2 Normas internacionales de intercambio de informacion

En el presente capitulo se recogen orientaciones para el uso de formatos comunes de
intercambio de informacion, de protocolos y de normas internacionales en los sistemas de
emision electronica de permisos CITES.

Algunas de las normas se describen brevemente, aunque, dado que no entra en el ambito
de este conjunto de instrumentos ofrecer una explicacion general de todas las normas
posibles, se facilitan referencias a las mismas en caso de que se necesite mas informacion
al respecto.

3.2.1 Orientaciones relativas a las normas pertinentes para el intercambio
transfronterizo de datos

3.2.11 Centro de las Naciones Unidas de Facilitacion del Comercio y las
Transacciones Electronicas y otros proyectos de las Naciones Unidas

La declaracion de misidon del Centro de las Naciones Unidas de Facilitacion Del Comercio y
las Transacciones Electronicas (CEFACT-ONU) es la siguiente:

"Las Naciones Unidas, a través de su Centro de Facilitacion del Comercio y las
Transacciones Electronicas apoyan las actividades dedicadas a mejorar la capacidad de las
organizaciones empresariales, comerciales y administrativas, de economias desarrolladas,
en desarrollo y en transicion, para intercambiar productos y servicios pertinentes de forma
eficaz. Su objetivo principal es la facilitacion de las transacciones nacionales e
internacionales, a traveés de la simplificacion y armonizacion de los procesos, procedimientos
y flujos de informacion, y asi contribuir al crecimiento del comercio mundial."

Modelo de datos de referencia Comprar-Enviar-Pagar del CEFACT-ONU

El modelo de datos de referencia Comprar-Enviar-Pagar del CEFACT-ONU (MDR CEP, o
BSP RDM, en inglés) consta de estructuras de datos utilizadas en todos los procesos
definidos en el Modelo de Referencia de la Cadena Internacional de Suministro (ISCRM) del
CEFACT-ONU. Estas estructuras de datos se basan en la Biblioteca de Componentes
Basicos (CCL) del CEFACT-ONU, lo que significa que cumplen con la Especificacion
Técnica de Componentes Basicos v2.01 (CCTS) del CEFACT-ONU, también conocida como
ISO TS15000-5 y ebXML Parte 8. El modelo de datos CEP completo cubre los requisitos de
datos para apoyar los procedimientos comerciales (COMPRAR), de transporte y
reglamentarios (ENVIAR) vy financieros (PAGAR) de los procesos comerciales
transfronterizos.
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Fuente: Especificacion de Requisitos de Negocio para el Modelo de Datos de Referencia de la
Cadena de Suministro del CEFACT-ONU
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Figura 1: Modelo de cadena de suministro internacional del CEFACT-ONU

El modelo de datos de referencia CEP se ajusta a los requisitos del sector del comercio
interprofesional y también del sector del transporte transfronterizo y, por ende, incluye los
aspectos fundamentales de los requisitos normativos CITES en un contexto de comercio
internacional. El modelo de datos de referencia CEP del CEFACT-ONU y sus componentes
derivados han sido elegidos como base para definir el subconjunto de la estructura del
modelo de datos del permiso electronico normalizado CITES que se presentara como una
solucion aplicable en el capitulo del modelo de datos de referencia CITES de este conjunto
de instrumentos. Por consiguiente, el subconjunto del modelo de datos CITES reutiliza la
nomenclatura y la estructura de datos de una sofisticada biblioteca ya existente que esta
aprobada como norma del CEFACT-ONU para el comercio electronico.

Habida cuenta de que el modelo de datos de referencia CEP se ajusta a la Biblioteca de
Componentes Basicos (CCL) del CEFACT-ONU y se basa en la Especificacion Técnica de
Componentes Basicos (CCTS), es una opcion idonea para apoyar las soluciones de
ventanilla Unica y puede ampliarse para satisfacer necesidades futuras mediante solicitudes
al Equipo de Mantenimiento de la Biblioteca CCL del CEFACT-ONU.

Figura 2: Visiéon general de la ventanilla unica para el comercio internacional del
CEFACT-ONU

Materials  Transport

Trade Management Pyent Insurance
== = == =t
= = [EE [E=
= . = & 5 =

N

UN/CEFACT Buy/Ship/Pay e B2G

G2G

Customs
Other Cross-Border
Agencies

Fuente: Presentacion de la presidencia, CEFACT-ONU
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Especificacion Técnica de Componentes Basicos (CCTS) del CEFACT-ONU

La CCTS recoge las reglas para definir la informacion de contexto general y de contexto
especifico en forma de bloques elementales reutilizables que se denominan componentes
basicos. EIl CEFACT-ONU ha desarrollado una biblioteca de componentes basicos CCTS
gue cubren la cadena de suministro internacional (B2B, B2G y G2G) y también se encarga
de mantener y publicar dicha biblioteca. Se denomina Biblioteca de Componentes Basicos
(CCL) del CEFACT-ONU vy esta disponible gratuitamente del sitio Web de dicha
organizacion.

El modelo de datos de referencia CEP del CEFACT-ONU esta basado en la Biblioteca de
Componentes Basicos del CEFACT-ONU e incluye tres vistas subsidiarias (comercio,
transporte y gestion transfronteriza), como se muestra a continuacion:

Figura 3: Familia de modelos de datos de referencia de la cadena de suministro internacional
del CEFACT-ONU

Semantic Interoperability
UN/CEFACT International Supply Chain
Reference Data Model Family

Buy/Ship/Pay
RDM
Supply Chain Multimodal Cross-Border
RDM Transport RDM Management
(SCRDM) (MMT) RDM
Ok Shipping Fetractions Expan Daclaration
Deepaich Advica impon Dedaration

Commgnment Kot
B Lading

Racaift Advics
(L=
Ramittancs Advics

Fuente: Presentacion de la presidencia, CEFACT-ONU

Recomendaciones de la CEPE

El CEFACT-ONU publicé una serie de recomendaciones para la facilitacion del comercio
gue estan disponibles gratuitamente en su sitio web. Estas recomendaciones incluyen listas
de codigos, por ejemplo, las listas de cdodigos ISO para los paises y las divisas, el
UN/LOCODE (Coddigo de Localidades de las Naciones Unidas a efectos de comercio y
transporte), las INCOTERMS (reglas para el comercio internacional), cddigos de tipo de
paquete, etc., junto con otras recomendaciones sobre como utilizar estas referencias.

La Recomendacion 1 describe como ajustar el disefio de los documentos comerciales al
Formulario Clave de la ONU (véase también mas abajo) que utilizan miles de formularios en
papel relacionados con el comercio transfronterizo en todo el mundo. La Recomendacion 33
describe como prepararse para una solucion de ventanilla unica.

Directorio de Elementos de Datos Comerciales de las Naciones Unidas

El Directorio de Elementos de Datos Comerciales de las Naciones Unidas (UNTDED) ofrece
una lista normalizada de elementos comerciales que pueden utilizarse para el intercambio
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de datos en el comercio internacional. El UNTDED ha sido desarrollado conjuntamente por
el CEFACT-ONU y la ISO y fue publicado por la ISO como norma ISO7372.

Esquema XML del CEFACT/ONU

El CEFACT-ONU ha definido un conjunto de reglas de nomenclatura y diseio que se basan
en el lenguaje de definicion de esquemas (XSD) del W3C y pueden utilizarse para expresar
conjuntos de mensajes de componentes basicos como esquemas XML. Se puede descargar
la especificacidn técnica Reglas de Nomenclatura y Disefio XML del CEFACT-ONU en su
sitio web.

Esquema JSON del CEFACT-ONU

El CEFACT-ONU ha definido un conjunto de reglas de nomenclatura y diseno para la
generacion de especificaciones de esquemas JSON a fin de expresar conjuntos de
mensajes de componentes basicos como esquemas JSON. Se puede descargar la
especificacion técnica Reglas de Nomenclatura y Disefio del esquema JSON en su sitio
web.

3.2.1.2 Modelo de datos de la OMA

Para alcanzar los objetivos comunes de las aduanas digitales y el comercio electronico, la
OMA desarrollé el modelo de datos de la OMA. Este modelo fue establecido y desarrollado
para cubrir los requisitos gubernamentales y los procesos comerciales pertinentes desde el
punto de vista aduanero y también otros procesos relacionados con el despacho de
aduanas.

El actual modelo de datos de la OMA es la version 3.11, que incluye una serie de elementos
y estructuras de datos definidos explicitamente por la OMA y que abarca no solo las
declaraciones de importacion y exportacion de mercancias, las declaraciones de carga y los
informes de transporte, sino también un apoyo a los procesos de ventanilla unica de los
organismos gubernamentales.

Esta version amplia el modelo de datos para incluir algunos de los requisitos reglamentarios
de despacho en frontera de los organismos gubernamentales asociados (OGA), como
CITES, eTIR, asi como requisitos reglamentarios fitosanitarios en frontera. El perfil del
modelo de datos y el esquema XML de la OMA incluidos en el anexo técnico de este
conjunto de instrumentos se basan en la version 3.11 del modelo de datos de la OMA.

Modelo de datos XML de la OMA

La OMA ha definido un conjunto de reglas de nomenclatura y disefio que se basan en el
lenguaje de definicion de esquemas (XSD) del W3C y pueden utilizarse para expresar
conjuntos de mensajes del modelo de datos de la OMA como esquemas XML. Se puede
descargar la especificacion técnica Reglas de Nomenclatura y Disefio XML de la OMA en su
sitio web.

3.3 Desarrollo de una estrategia de migracion

Hacia sistemas electronicos de expedicion de permisos CITES

Un paso inicial en el proceso de establecimiento de un sistema de emision electronica de
permisos es describir los procedimientos operativos CITES existentes y el entorno técnico
actual. Es lo que comunmente se denomina descripcion del proceso "tal como esta", y este
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paso ayudara a aclarar los cambios necesarios y las tareas futuras a tener en cuenta
durante el desarrollo de los sistemas de emision electronica de permisos.

La descripcion de los procedimientos operativos nacionales CITES debe incluir los procesos
relacionados con el intercambio de datos e informacidon entre las Partes en la CITES, asi
como la sintaxis y la semantica utilizadas. Hay que prestar especial atencion a la seguridad
de los datos y a las cuestiones juridicas. Es posible que las Autoridades Administrativas o
los organismos gubernamentales de nivel superior establezcan restricciones por razones de
seguridad, o estas pueden ser el resultado de procedimientos anteriores y restricciones
existentes. Los organismos reguladores pertinentes tienen la posibilidad de establecer
restricciones y requisitos legales que pueden afectar el modo en que se comunican los datos
CITES u otros datos. Los gobiernos nacionales, las organizaciones regionales u otras
autoridades legales pueden establecer requisitos legales técnicos o relacionados con la
seguridad (por ejemplo, requisitos de firma electronica), que se repercuten en los sistemas
de emision electronica de permisos CITES previstos.

La descripcion del proceso "tal como estd" debe incluir una descripcion de todas las
aplicaciones informaticas utilizadas actualmente y de los equipos fisicos que las sustentan.
Es posible que las aplicaciones informaticas y los equipos fisicos existentes sean capaces
de soportar futuras especificaciones técnicas, por lo que el documentar estas posibilidades
puede ser de ayuda en la planificacion y en la preparacion de los presupuestos.

Al analizar los procedimientos existentes, puede ser necesario identificar cuestiones
relacionadas con los elementos heredados, por ejemplo, si existe algun requisito legal
nacional en vigor que exija certificados o permisos en papel. Otras consideraciones se
refieren a las limitaciones contractuales relacionadas con las aplicaciones informaticas y los
equipos fisicos instalados actualmente, y si existe un modelo de datos candnico interno para
los datos CITES. De ser asi, el modelo podria verse afectado por cualquier decision de
adopcion de una norma internacional sobre modelos de datos.

Cualquier examen de los sistemas de emision electronica de permisos existentes debe
identificar, priorizar y describir completamente cualquier problema actual relacionado con su
implementacion. Se deberia llevar a cabo un cuidadoso analisis de los puntos fuertes y
débiles de los actuales sistemas de emision electronica de permisos, teniendo en cuenta las
diferentes experiencias de las autoridades CITES, las aduanas y los usuarios comerciales y
privados.

Tras dicho examen, se podra pasar a desarrollar situaciones de implantacion de un sistema
de emision electronica de permisos, para lo que hay que tener en cuenta dos pasos:

. Definir el intercambio de datos propuesto entre las autoridades CITES, y entre las
Autoridades Administrativas y las empresas [estos niveles de interaccidon suelen
denominarse interacciones Gobierno a Gobierno (G2G) o Empresa a Gobierno (B2G)].

. Definir los tipos de aplicacion o interfaz que se proponen para el intercambio de datos.
Algunos ejemplos son los servicios web, los formularios electronicos o las
transferencias de archivos intercambiados directamente entre organismos/usuarios o a
través de XML o una API (interfaz de programacion de aplicaciones).

Las decisiones fundamentales que repercuten en la implantacion de sistemas de emision
electronica de permisos incluyen la definicion del nivel de interaccion en el que el sistema
trabajara (es decir, so6lo entre organismos gubernamentales seleccionados, entre
Autoridades Administrativas y entidades comerciales seleccionadas, o entre las Autoridades
Administrativas y todos los usuarios del sistema), como se intercambiaran los datos y qué
tipo de interfaz se utilizara.
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El siguiente paso importante en el proceso para establecer sistemas de emision electronica
de permisos es describir los objetivos a largo plazo de dicho sistema en el plano nacional, a
lo que se denomina como la descripcion del proceso "como se desea que esté". Los temas a
considerar son similares a los descritos en la documentacion del proceso "tal como esta", y
es importante que se consulte activamente a las partes interesadas para definir los objetivos
del sistema de emision electronica de permisos.

En la definicidon del proceso "como se desea que esté" influiran factores como la seguridad,
las cuestiones técnicas y los requisitos CITES. La descripcion debera incluir cualquier
iniciativa futura prevista de intercambio de datos entre partes internas o externas y sus
procesos, incluida una indicacion de plazos, como, por ejemplo, cuando se iniciara una
iniciativa de intercambio de datos; futuros acaecimientos que afectaran o pueden afectar el
plan; y especificaciones técnicas pertinentes de estas iniciativas.

La descripcion del proceso "como se desea que esté" debe tener en cuenta si es viable
convertir todos los procesos actuales basados en papel en un sistema totalmente
electronico, o de mantener un sistema en papel y otro electronico en paralelo. Para
cualquiera de las dos hipoétesis, sera necesario un calendario predeterminado. La hipdtesis
de conversion debera tener en cuenta los requisitos necesarios para apoyar los procesos de
intercambio de datos de ordenador a ordenador, de ordenador a humano (de humano a
ordenador) y/o de humano a humano. La descripcion del proceso "como se desea que esté"
también debera tener en cuenta los requisitos de seguridad para el intercambio de datos,
todos los requisitos planificados que se conozcan correspondientes a los organismos
asociados (por ejemplo, si un sistema de inspeccion aduanera requiere acceso en tiempo
real a los datos de los permisos CITES) y cuales serian las repercusiones previstas en los
procesos CITES.

Por ultimo, la descripcion del proceso "como se desea que esté" debera estimar los
beneficios en términos de optimizacion de recursos o reduccion de costes de personal que
pueden derivarse de un sistema de permisos electronicos.

Un factor clave en el desarrollo de una estrategia de migracion y su plan de implantacion es
gue siempre tienen que partir de la situacion "tal como esta". Esto significa que una de las
condiciones sera la reduccidn al minimo de las repercusiones negativas sobre las
estructuras existentes del sistema y las técnicas actuales de intercambio de datos durante
las fases de implantacion.

A continuacion, se exponen algunas cuestiones generales que podran tenerse en cuenta a
la hora de elaborar un plan de proyecto para su aplicacion:

e Analisis coste-beneficio de los cambios propuestos, incluidos los beneficios/impactos
a largo plazo.

e Evaluacion de las fuentes de financiacion y definicion de la estrategia de financiacion:
interna o externa, por ejemplo, si son necesarios donantes y si se dispone de
financiacion a corto o largo plazo.

o Reevaluacion de los objetivos a largo plazo identificados en la situacion "como se
desea que esté" a fin de abordar cualquier modificacion o cambio emergente en los
entornos externos y/o internos pertinentes, por ejemplo, limitaciones legislativas,
formacion del personal, etc.

e Comparacion de la situacion "tal como esta" con la situacion "como se desea que
esté" desde distintas perspectivas, como la técnica, la de negocio y la de seguridad.

e Aprovechamiento de la experiencia y adopcion de las mejores practicas aprendidas
de las implantaciones realizadas con éxito.
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3.3.1

Consideracion de la repercusion de la evolucion de la situacion de las partes
asociadas, es decir, los socios comerciales: analisis de donde serian de utilidad y de
como podrian afectar al plan del proyecto.

Evaluacion de qué pasos son viables y en qué fase, teniendo en cuenta las
dependencias de todos los factores pertinentes, tales como el tiempo necesario, los
costes y los requisitos previos.

Siempre que sea posible, es oportuno incluir un plan para un entorno beta que
funcione en paralelo a la solucion implantada y también tener en cuenta como
introducir un entorno beta en paralelo con el proceso "tal como esta", es decir, el
proceso actual.

Con el objetivo de alentar la migracion al nuevo entorno, podria considerarse el
desarrollo de un plan de incentivos para ofrecerlo a los asociados comerciales.

Analisis de la situacion e identificacion de los requisitos

A fin de obtener una imagen concisa de la situacion "tal como esta", se analizaran los
sistemas implantados, sus procesos y sus compatibilidades. Este ejercicio incluira aspectos
de las tecnologias empleadas y de las cuestiones de negocio y de seguridad. Esta
informacion recogida sobre la situacion actual ayudara a identificar los puntos fuertes y
débiles y los requisitos para mejorar cualquier solucion futura.

¢, Cual de los tres tipos generales de sistemas de permisos existe o existira?

Proceso de permisos totalmente en papel.

Permisos electronicos en paralelo: El sistema opera con procesos en papel y
procesos de emision electronica de permisos en paralelo.

Proceso integral de emision de permisos electronicos mediante formularios
interactivos en linea y servicios web, API o intercambios directos de datos XML.

¢, Qué podria mejorarse y qué posibles mejoras dependen de la implantacion de nuevas
tecnologias?

¢, Qué partes del sistema actual pueden mantenerse e integrarse en el futuro
sistema? ¢Qué partes tendran que modificarse o ampliarse? ¢Habra nuevos
procesos que deban integrarse?

¢, Podria la adopcion de una solucion existente utilizada por otra Parte ofrecer las
funcionalidades requeridas?

¢,Qué normas abiertas, interoperables e internacionales podrian o deberian seguirse
para definir los formatos de intercambio de datos necesarios?

Qué modelo o modelos de intercambio de datos se adoptaran, por ejemplo,
¢tecnologia pull o push?

¢, Qué tecnologias (por ejemplo, servicio web, formulario electronico o aplicacion)
seran necesarias para la implantacion?

Si los planes consisten en crear estructuras y técnicas comunes de intercambio de
datos entre las Partes, sera necesario que todas las partes involucradas desarrollen,
apliguen y mantengan en colaboracion los componentes técnicos disefados
conjuntamente (por ejemplo, creacion de una solucion de ventanilla Unica basada en
servicios web entre Autoridades Administrativas CITES)
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¢, Qué cuestiones de seguridad habra que tener en cuenta?
= Seguridad basica:
Confidencialidad, integridad, autenticidad y disponibilidad.

= Seguridad de los documentos:

Intercambio electronico de datos mediante técnicas de cifrado, firmas digitales
(XML), certificados electronicos y autoridades de certificacion, codigos QR vy
credenciales verificables.

= Seguridad de las aplicaciones:

Controles del acceso de los usuarios (registro con nombre de usuario y
contrasena, tarjetas inteligentes, etc.)

= Transferencia de datos:

Protocolos electronicos y mecanismos de seguridad digital (https, SSL)

3.3.2 Elaboracién de un plan de proyecto

El desarrollo de una estrategia de migracion que lleve de la situacion "tal como esta" a la
situacion "como se desea que esté" requiere determinar varios factores que podrian influir en
el proceso de implantacion. Estos factores variables pueden ser determinados en un plan de
proyecto y algunos de ellos se enumeran a continuacion:

e ;Cual es el calendario de implantacion?
e ¢ Cuales son los costes y como se financiaran?
e ;Cual es el plan de implantacion técnica?

e ;Cuales son los recursos humanos necesarios para la ejecucion del proyecto y las
pruebas del nuevo sistema?

e Como se planificaran las pruebas, por ejemplo, con el mantenimiento de sistemas
paralelos?

e Creacion de un entorno de prueba para comprobar la funcionalidad y estabilidad del
sistema nuevo, modificado o alternativo.

La implantacion de un sistema electronico de emision de permisos CITES significa que
todos los procedimientos relacionados con la tramitacion del permiso CITES, como la
solicitud de un permiso, la inspeccion del envio, la emision del permiso, la comprobacion del
permiso durante el procedimiento de exportacion e importacion, el intercambio
transfronterizo con otras Autoridades Administrativas y la generacion de los informes
anuales y de las estadisticas comerciales CITES, se apoyaran en el sistema eCITES
previsto.

El proceso de implantacion puede describirse como el conjunto de los cuatro subproyectos
siguientes, con sus correspondientes procesos de negocio y partes interesadas:

1. Permiso electronico - Emision simplificada de permisos: Este pilar proporciona
automatizacion principalmente entre la Autoridad Administrativa CITES y los
exportadores e importadores. En él se automatizan los procesos de negocio
relacionados con la solicitud de permisos por parte de los operadores
comerciales, la evaluacion de riesgos y la programacion de inspecciones, el
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registro de los resultados de las inspecciones, la expedicion de permisos,
incluidos los registros electronicos de los permisos y el pago electronico de los
derechos.

Control electrénico - Colaboracion entre organismos de control fronterizo para
mejorar los controles: En este pilar se implantan procedimientos automatizados
entre la Autoridad Administrativa y otros organismos de control, proporcionando
asi automatizacion en el plano nacional. Esto incluye el intercambio de datos
sobre permisos con las aduanas y otros organismos de control fronterizo, el uso
de técnicas electronicas de gestion de riesgos, la mejora de la validacion de datos
y la integracion de los permisos en la ventanilla unica.

Informes electronicos - Informes automatizados: En este pilar se establece el
intercambio automatizado de datos entre la Autoridad Administrativa y la
Secretaria de la CITES para cumplir con los requisitos de presentacion de
informes anuales.

Intercambio electronico - Intercambio electréonico de permisos con otros paises:
En este pilar se establece el intercambio automatizado de permisos electronicos
entre los paises que comercian con especies CITES. En él se automatizan los
procesos de negocio relativos al intercambio transfronterizo de permisos para una
gestion segura e integrada de las transacciones comerciales entre los paises
exportadores, importadores y de transito.
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Figura 4 - Resumen de los principales componentes del proyecto para la implantacion
de un
sistema de emision electrénica de permisos CITES

Stage Supported Business Process Main Stakeholders

Request and issuance of ePermits (paper and

electronic) CITES Management Authorities
T Management and storage of CITES trade data for CITE Scientific Authorities
CITES annual reporting Inspection/compliance authorities
Inspection/risk assessments Traders
Payments

CITES Management Authorities

Permit information exchange with Customs Inspection/compliance authorities

eControl Risk management and validation at export

: ) 3 Customs
Single Window integration .
Automated exchange of national permit data from CITES Management Autharities
eReport country to CITES Secretariat and UNEP WCMC CITES Secretariat
EPIX* to generate statistics and CITES reporting UNEP WCMC

Exporting, importing and transit countries
CITES Management Authorities
Customs agencies
CITES Secretariat
UNEP WCMC

Exchange of national permit data between countries

€ ange Cross border traceability of CITES permits

Fuente: Marco de Implementacion de eCITES

Se sugiere implantar el sistema nacional eCITES siguiendo la secuencia descrita
anteriormente: primero el pilar de permisos electronico y luego el de controles electrdnicos,
seguidos por los de informes electronicos e intercambio electrdnico.

3.3.3 Beneficios

¢ Cuales seran los beneficios cuantificables y cualitativos? Los beneficios pueden
incluir aspectos tales como:

e Mejora de la interoperabilidad con entornos de ventanilla unica.

e Mayor eficacia (ahorro de tiempo y costes).

e Reduccion de errores.

e Evitar la corrupcion.

e Procesos de expedicion de permisos y documentos mas seguros.

e Inspecciones y evaluaciones de riesgos mas selectivas.
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3.4 Implantacion de sistemas de emisidén electrénica de permisos CITES
3.4.1 Practicas actuales de autenticacion y control de permisos CITES

3.4.1.1 Resumen

En la Decision 18.130 de la Conferencia de las Partes en la CITES, se encargd a la
Secretaria de la CITES "preparar un estudio en profundidad sobre las prdcticas actuales en
materia de autenticacion y control de permisos CITES, utilizando una seleccion de Partes
como estudios de caso para demostrar la situacion actual de como las prdcticas comerciales
en vigor y el uso de tecnologias afectan su proceso de regulacion del comercio CITES." En
aplicacion de esta decision, en 2021 se realizd un estudio sobre las practicas actuales en
materia de permisos CITES. El estudio abarcé un total de 17 Partes.

Las Partes analizadas en el estudio formaban naturalmente dos grupos: las que han
instituido sistemas automatizados de expedicion de permisos en linea y las que no lo han
hecho. Los resultados fueron resumidos en una serie de tres tablas. El debate sobre los
resultados del estudio se centrd en como las practicas y el uso de las tecnologias repercuten
en la coherencia de la aplicacion de la CITES y el fomento de su cumplimiento. De manera
general, las Partes mostraron una considerable diversidad de enfoques y practicas. El
analisis y la discusion de los resultados dieron lugar a 10 recomendaciones que las Partes
en la CITES deben considerar para mejorar la eficacia y la coherencia de la autentificacion y
el control de los permisos CITES.

3.4.1.2 Resumen ejecutivo

El estudio se organizd utilizando como guia los cuatro pilares del Marco de Implantacion de
eCITES. Se recopild informacion para los estudios de casos sobre cuatro temas: expedicion
de permisos, control fronterizo, presentacion de informes e intercambio de datos sobre
permisos entre paises.

Una consideracion importante para este estudio fue si las Partes participantes habian
establecido sistemas automatizados de solicitud de permisos en linea.

Las principales constataciones relacionadas con los procesos de expedicion de permisos
son las siguientes:

e Diez de las Partes participantes han establecido sistemas automatizados de solicitud de
permisos:

- La mayoria han incorporado los sistemas los cddigos CITES de origen y propdsito de
la transaccion, y los cddigos ISO de pais, pero solo dos se actualizan
automaticamente desde la AP| Species+ de la CITES.

- La mayoria ofrece la opcidn de transmitir electronicamente los documentos
justificativos necesarios para las solicitudes de permiso. La uUnica excepcion esta
incorporando esa opcion para que esté disponible en el futuro.

- La mayoria ofrece a los operadores comerciales la opcion de seguir en linea el
estado de sus solicitudes de permiso.

o Siete de las Partes participantes no disponen de sistemas automatizados de solicitud de
permisos:

- La mayoria permite obtener los documentos de solicitud en internet.
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- Cinco permiten que las solicitudes y los documentos justificativos sean transmitidos
electréonicamente por correo electronico, mientras que dos exigen que las solicitudes
de permiso se presenten en papel.

- Ninguna permite a los operadores comerciales seguir en linea el estado de sus
solicitudes de permiso.

3.4.2 Modulo eCITES del Sistema Automatizado de Datos Aduaneros
(SIDUNEA) de la UNCTAD

La version mas reciente del SIDUNEA de la UNCTAD es la version ASYCUDAWorld. Esta
version ha sido desarrollada especificamente para cumplir los requisitos de todos los
organismos gubernamentales que tramitan licencias y permisos para el comercio
internacional. El médulo eCITES del SIDUNEA ha sido desarrollado para ASYCUDAWorld e
incluye funcionalidades de negocio para la tramitacion automatizada de permisos CITES. Se
puede implantar este médulo como componente de un sistema aduanero SIDUNEA, como
componente de la ventanilla Unica nacional o como maédulo independiente del sistema. La
modularidad del SIDUNEA y la compatibilidad con el sistema aduanero ofrecen la posibilidad
de adaptar la implantacion técnica a los requisitos del pais y al estado de la implantacion.

Desde un punto de vista técnico, el mddulo eCITES del SIDUNEA vy la implantacion del
SIDUNEA en las aduanas se basan en la misma plataforma de desarrollo de aplicaciones
informaticas y los mismos requisitos de equipos fisicos. Para mas informaciéon sobre los
requisitos del sistema, se puede consultar el sitio web del SIDUNEA:
https://ecites.asycuda.org/#/home/default.

3.5 Ventanilla unica

3.5.1 Introduccion

La Recomendacion n.° 33 de la CEPE (Recomendacion y directrices para el establecimiento
de una ventanilla tnica para mejorar la eficacia en el intercambio de informacion entre los
operadores comerciales y la administracion publica), en su version mas reciente de 2020,
incluye la siguiente definicion de ventanilla unica:

"En el contexto de la presente Recomendacion, la ventanilla
unica se define como un servicio que permite a las partes que
participan en el comercio y el transporte presentar la informacion
y los documentos normalizados en un solo punto de entrada, a
fin de satisfacer todos los requisitos normativos relacionados con
la importacion, la exportacion y el transito. Si la informacion es
electronica, los elementos de datos especificos sdlo se deberian
presentar una vez." Ademas, las autoridades y los organismos
afectados deberian coordinar sus controles a través de la
ventanilla Unica. Esta puede incluir un mecanismo de pago de
los derechos, impuestos y tasas correspondientes. En términos
practicos, su objetivo es agilizar y simplificar los flujos de
informacion entre los operadores comerciales y las
administraciones publicas y aportar beneficios significativos a
todas las partes implicadas en el comercio transfronterizo. La
ventanilla uUnica suele estar gestionada por un organismo
principal, generalmente las aduanas, que permite a las
autoridades gubernamentales competentes acceder a la
informacion pertinente.
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La OMA ha definido la ventanilla unica del siguiente modo:

"Un entorno de ventanilla unica es un servicio transfronterizo
"inteligente" que permite a las partes implicadas en el comercio y
el transporte presentar informacion normalizada, principalmente
por via electronica, con un unico punto de entrada para cumplir
todos los requisitos normativos relacionados con la importacion,
la exportacion y el transito."

La ventanilla unica para el comercio internacional tiene por objeto aumentar la eficiencia
tanto de los operadores comerciales como de los organismos gubernamentales en todas las
actividades relacionadas con los procedimientos de despacho de importacion y exportacion,
incluidos los permisos y certificados. Los usuarios disponen de una interfaz Unica vy
coordinada con numerosos organismos publicos. Los datos pertinentes se intercambian
electronicamente de forma automatica, mediante una interfaz, entre todos organismos
gubernamentales y los operadores comerciales.

Para mas informacién sobre las ventanillas Unicas y los pasos practicos para su
implementacion, véase la Recomendacion n.° 33.

Entre los principales aspectos y retos semanticos en la aplicacion de la ventanilla unica
figuran los siguientes:

* Cuando el publico y el sector gubernamental hablan idiomas distintos o, al menos,
dialectos diferentes.

« Un mecanismo de asociacion que utilice nombres y definiciones armonizados
ofrecera una mayor calidad y una facilitacion de los procesos mutuamente
beneficiosa.

* El suministro de datos incrementales a partir de fuentes originales dentro de
programas de operadores comerciales de confianza.

» Utilizacion de datos primarios y secundarios por los distintos organismos asociados

» Gestion de la situacion cambiante de las normas para la digitalizacion.

3.5.2 Aspectos de la CITES pertinentes a tener en cuenta en la implantacion
de una ventanilla unica para el comercio internacional

3.5.2.1 Especificaciones

Existen posibilidades de mejorar significativamente los procesos de emision electronica de
permisos CITES mediante la aplicacion de un enfoque de ventanilla Unica.

Desde la perspectiva de la CITES, una ventanilla Unica podria limitarse a ser una ventanilla
Unica de la Autoridad Administrativa CITES, pero para ofrecer mayores beneficios a los
operadores comerciales podria ser una ventanilla Unica para el comercio internacional
nacional o regional mas amplia que abarque las aduanas y otros organismos reguladores
transfronterizos competentes.

Si ya existe una ventanilla Unica nacional o regional, los datos CITES presentados pueden
enviarse a la Autoridad Administrativa a través de la ventanilla unica y las respuestas de la
Autoridad Administrativa al operador comercial también podrian enviarse a través de la
misma.
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3.5.2.2 Ventajas de una ventanilla unica CITES

Ventajas para el operador comercial
e Reduccion de los costes para cumplir los requisitos de la CITES.

e Mayor rapidez en el despacho de mercancias, lo que se traduce en una mayor
eficacia y, en el caso del transporte de animales vivos, en un aumento de la
proteccion de la salud animal.

e Mayor seguridad y mayor cumplimiento de las obligaciones en el marco de la
Convencion.

e Uso mas eficaz y eficiente de los recursos
e Mayor transparencia de los procesos normativos.
Ventajas desde la perspectiva de la Autoridad Administrativa
e Se refuerza el control de riesgos, la seguridad y la gestidn de la supervision.
e Tratamiento mas rapido y menos costoso de los datos CITES.
e Intercambio eficaz de informacion entre los organismos publicos competentes.
e Mayor facilidad para cotejar e intercambiar datos estadisticos CITES.

e Simplificacion de los requisitos de presentacion de informes.
3.6 Servicios de apoyo del WCMC a la CITES

3.6.1 API Especies+

Species+ es un sitio web desarrollado por el WCMC-PNUMA y la Secretaria de la CITES y
disenado para ayudar a las Partes a aplicar la CITES, la CMS (Convencion sobre la
Conservacion de las Especies Migratorias de Animales Silvestres) y otros acuerdos
ambientales multilaterales (AAM). Species+ ofrece un portal centralizado que permite
acceder a informacion clave sobre especies de interés a escala mundial.

En especifico, Species+ contiene informacion sobre todas las especies que figuran en los
Apéndices de la CITES y la CMS, asi como en otros listados establecidos en diferentes
acuerdos en el marco de la CMS y especies incluidas en los anexos de los Reglamentos de
la UE sobre Comercio de Fauna y Flora Silvestres.

Species+ st | memrapescbems | Temsorise

Welcome to Species+

Bringing you aumoriative infarmation on taxonomy, legislation, distrbution and trade in MEA-Isted species. Learn more.
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Se puede encontrar mas informacion sobre el uso de este servicio, incluida la metodologia
de busqueda, en https://www.speciesplus.net/about.

3.6.2 Servicio anual de estadisticas — Base de datos sobre el comercio CITES

La Base de datos sobre el comercio CITES, que ofrece el recurso mas completo sobre el
comercio internacional de especies incluidas en los Apéndices de la Convencién sobre el
Comercio Internacional de Especies Amenazadas de Fauna y Flora Silvestres (CITES), ha
superado ya los 15 millones de registros de comercio. Se trata de una herramienta uUnica a
disposicion de las Partes en la CITES y del publico en general, y es una fuente
indispensable de informacion sobre el comercio internacional de especies de fauna y flora
silvestres.

En la actualidad, el WCMC-PNUMA, que gestiona la base de datos en el marco de un
contrato con la Secretaria de la CITES, afade cada afio aproximadamente un millén de
registros a la Base de datos sobre el comercio CITES. Estos registros reflejan las
estadisticas del comercio internacional comunicadas por las Partes en la CITES en sus
informes anuales a la Convencion. Cada "registro" proporciona detalles sobre un envio
permitido (importacion, exportacion o reexportacion) de animales y plantas vivos o muertos y
sus partes y derivados.

Los datos sobre el comercio CITES también pueden utilizarse en la elaboracion de
indicadores a fin de medir la consecucion de los Objetivos de Desarrollo Sostenible, en
particular el Objetivo 15, cuya finalidad es, en parte, gestionar los bosques de forma
sostenible y detener la pérdida de biodiversidad.

La base de datos es de acceso publico a través de la web (trade.cites.org), de modo que
cualquiera puede descargar y utilizar los datos para realizar un analisis del comercio
internacional de especies silvestres. Las autoridades CITES utilizan la base de datos a diario
para supervisar los niveles de comercio y adoptar decisiones politicas a fin de proteger la
fauna y la flora vulnerables. EI WCMC-PNUMA elabora analisis peridodicos de los datos
incluidos en la Base de datos sobre el comercio CITES destinados a la CITES, la Comision
Europea y otros organismos, por ejemplo, para fundamentar el proceso de Examen del
Comercio Significativo de la CITES y los trabajos del Grupo de Examen Cientifico de la
Comision Europea, con el fin de evaluar la sostenibilidad del comercio de determinadas
especies. Estas evaluaciones, y los datos sobre el comercio que las sustentan, son recursos
importantes que fundamentan los procesos de toma de decisiones mundiales y regionales.
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4.1 Introduccion

En este capitulo se analizan y describen hipotesis y procesos de negocio pertinentes para el
control del comercio de especies incluidas en la CITES.

El examen de estas cuestiones puede ser Util para las Partes que estén desarrollando un
sistema nacional de emision electronica de permisos ("como se desea que esté") o que
sigan desarrollando su sistema de emision electronica de permisos ("tal como esta"). La
descripcion resultante del proceso puede ayudar a responder a las siguientes preguntas:

e ¢ Quién interviene en el intercambio de autorizaciones de importacion y exportacion?

e ¢ Qué procesos han sido definidos y aplicados? ¢, Qué procesos deben permanecer
"tal como estan" y cuales pueden modificarse?

e ;Son posibles las optimizaciones?
e ¢ Cuales son las ventajas de una nueva solucion?

e ¢ Quién se beneficiara con una nueva solucion?

Los principales grupos que intervienen en el proceso de emision electronica de permisos
CITES son los operadores comerciales (B = nivel empresarial) y las aduanas, las
Autoridades Administrativas CITES u otros organismos gubernamentales (G = nivel
gubernamental). Estos grupos pueden interactuar entre si de determinadas maneras.

Las relaciones o interacciones entre esos grupos pueden darse en diferentes planos. El
plano de interaccion (B2B, B2G y G2G?) dentro del ambito de una implantacion de emision
de permisos determinado repercutira en los aspectos técnicos y de seguridad de dicha
implantacion CITES.

El proceso del comercio internacional en relacion con la Convenciéon CITES puede
resumirse en dos procesos direccionales principales: la importacion y la exportacion (o
reexportacion) de especies incluidas en la CITES.

Actualmente, en las interacciones B2B y B2G, la mayoria de los procesos de intercambio de
datos en muchos entornos de aplicacion de la CITES se realizan en version papel.

La introduccion de los intercambios electronicos de datos creara oportunidades para
disponer de soluciones mas sofisticadas e interacciones de mas alto nivel, tales como la
interaccion G2G o su inclusion en el concepto de ventanilla Unica, con el apoyo de los
intercambios de datos G2G.

Ademas, en la descripcion del proceso técnico que figura a continuacion, se presta atencion
a las posibles repercusiones de la implantacion de diversas hipotesis de procesos. También
se presta atencion a como la eleccion de una solucion para un entorno determinado puede
depender de las necesidades de compatibilidad y seguridad.

Los diagramas de procesos ayudan a visualizar y aclarar cuestiones relacionadas con la
implantacion de sistemas de permisos electronicos en funcion de la situacion actual del
sistema existente. También ayuda a identificar posibles optimizaciones mediante la mejora
de los procesos actuales en soporte papel comparandolos con diversas hipotesis de
intercambio electronico de datos.

Todo sistema de emision electronica de permisos CITES requiere, en primer lugar, la
definicion inequivoca de los elementos de informacion que se utilizan en los procesos

1 B2B: Empresa a Empresa, B2G: Empresa a Gobierno, G2G: Gobierno a Gobierno
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comerciales y administrativos CITES, asi como de las relaciones estructurales de dichos
componentes entre si. Estas definiciones y relaciones estructurales pueden ser
proporcionadas por subconjuntos de modelos de datos, con una sintaxis neutra para la
carga util CITES, que sean conformes con los modelos de datos del CEFACT-ONU o de la
OMA. Estos dos subconjuntos de modelos de datos para los permisos electronicos CITES
totalmente alineados ofrecen el patron para la implantacion de sistemas de informacion
relacionados con los permisos CITES que cumplan las especificaciones y sean
interoperables.

La relacion entre los modelos de datos para los permisos electronicos, con una sintaxis
neutra para la carga util CITES, y sus respectivos esquemas XML CITES es que los dos
esquemas XML CITES se han autogenerado a partir de los subconjuntos CITES del modelo
de datos del CEFACT-ONU y de la OMA, respectivamente.

El mantener la distincion entre un modelo de datos con una sintaxis neutra para la carga util
y el formato de intercambio XML permite utilizar los modelos de datos CITES como formato
candnico para definir la gramatica de otras cargas utiles (o incluso generarla), tales como
otros esquemas conformes con el W3C, otros esquemas XML, 1SO XML, formatos de
intercambio delimitados por comas (CSV) o formatos EDI clasicos como UN/EDIFACT. Otra
razon es que los ciclos de innovacion relacionados con internet y los entornos XML son muy
breves y el uso de un modelo neutro para la carga util hace mas probable su adaptacion a
cambios tecnoldgicos como las OpenAPl, etc.

El primero de los dos subconjuntos del modelo de datos para permisos electronicos CITES
se basa en el modelo de datos de referencia (MDR) para la cadena de suministro mundial
Comprar-Enviar-Pagar (CEP) del CEFACT-ONU que a su vez se basa en la Biblioteca de
Componentes Basicos (CCL) del CEFACT-ONU. Se recomienda el sistema de permisos
electronicos eCITES para apoyar la implantacion de la parte dirigida a los operadores
comerciales de un sistema de ventanilla unica para el comercio internacional. El modelo de
datos CITES basado en la CCL que se presenta en este conjunto de instrumentos define un
perfil personalizado de la version D22A de la CCL del CEFACT-ONU y contiene unicamente
las estructuras de datos y los elementos que seran necesarios para el intercambio de datos
CITES. El esquema XML CITES basado en el del CEFACT-ONU que se presenta en este
conjunto de instrumentos cumple con las normas de nomenclatura y diseno XML del
CEFACT-ONU.

El segundo de los dos subconjuntos del modelo de datos CITES se basa en la version 3.11
del Modelo de Datos de la OMA, y se recomienda para apoyar la implantacion de la parte
gubernamental de los sistemas de ventanilla Unica de comercio internacional. El subconjunto
CITES basado en el Modelo de Datos de la OMA presentado en este conjunto de
instrumentos define un perfil restringido de la version 3.11 del Modelo de Datos de la OMA y
contiene unicamente las estructuras de datos y los elementos que seran necesarios para el
intercambio de datos CITES. El esquema XML CITES basado en el de la OMA que se
presenta en este conjunto de instrumentos cumple con las normas de nomenclatura y diseno
XML de la OMA.

La reutilizacion de cualquiera de estas especificaciones de intercambio de datos CITES para
la implantacion de sistemas de permisos electronicos contribuira a una mayor
interoperabilidad entre todos los sectores, partes y fronteras del comercio transfronterizo.
Los dos modelos de datos CITES y las dos especificaciones de intercambio con sintaxis
especifica que se facilitan en los anexos del capitulo 5 estan totalmente armonizados entre
si. El modelo de datos CITES basado en el del CEFACT-ONU puede ser la opcion mas
adecuada para los intercambios de datos entre los operadores comerciales y la Autoridad
CITES, ya que se ajusta a las reglamentaciones sanitarias y fitosanitarias y otros certificados
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reglamentarios publicados como normas internacionales del CEFACT-ONU. Sin embargo, el
modelo de datos CITES basado en el de la OMA puede ser la opcidon mas adecuada para
los intercambios de datos entre la Autoridad CITES y las aduanas en el lado gubernamental
de un entorno de ventanilla Unica cuando se trata de informar sobre los resultados de los
controles aduaneros, etc.

Cabe la posibilidad de que las especificaciones facilitadas no cubran todos los requisitos
nacionales especificos posibles, cuando éstos difieran de la norma CITES como
consecuencia de la enorme diversidad de normativas y reglamentos nacionales. No
obstante, se han incluido algunos requisitos especificos para las aplicaciones nacionales o
regionales cuando dichos requisitos eran conocidos.

Pueden desarrollarse futuras hipoétesis tecnolégicas avanzadas con sus requisitos de datos
especificos como, por ejemplo, la utilizacion de esquemas JSON para que los servicios API
incluyan consultas a la Base de datos sobre comercio CITES u otras bases de datos
pertinentes. Las especificaciones para el intercambio electronico de datos sobre permisos
CITES podran ser objeto de desarrollos ulteriores a fin de incluir especificaciones
internacionales compatibles con estos nuevos requisitos.

Por definicion, las especificaciones para el intercambio electronico de datos de permisos
CITES son compatibles con los entornos de ventanilla Unica y con la interoperabilidad de los
datos relacionados con el comercio internacional. Estas especificaciones han sido disenadas
para potenciar al maximo su compatibilidad con los futuros requisitos para el intercambio de
datos.

No obstante, el alcance de este proyecto se define con arreglo a la Decision Conf. 12.3
(Rev. CoP 18) sobre Permisos y certificados. Las especificaciones para el intercambio
electronico de datos de permisos CITES descritas en este conjunto de instrumentos se
centran en proporcionar la interoperabilidad necesaria de los datos en las interacciones B2G
y G2G.

Las especificaciones para el intercambio electronico de datos de permisos CITES han sido
desarrolladas para cumplir el mayor numero posible de los criterios mencionados. La
Secretaria considera que la combinacion que se ha elegido de reutilizacion de estas
especificaciones de intercambio de datos de permisos electronicos ofrece una via flexible y
de futuro.

Mas informacion:
Modelo de datos de la OMA
Normas de negocio CEFACT-ONU
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4.2 Especificaciones técnicas

4.2.1 Interoperabilidad e integracién de las aplicaciones

La interoperabilidad es la capacidad que permite a sistemas heterogéneos trabajar juntos.
Para establecer o mejorar la interoperabilidad entre aplicaciones y organizaciones, resulta
util comprender los siguientes niveles conceptuales de interoperabilidad:

El nivel de los procesos de negocio

El nivel de los procesos de negocio define cuando y por qué se intercambian determinados
datos entre organizaciones o unidades organizativas. La interoperabilidad se consigue
armonizando entre si distintos procesos de negocio y, especificamente, procesos
compartidos.

El nivel de la semantica de los datos

Este nivel corresponde al contenido de los datos transmitidos y suele describirse como
contenido semantico o significado de los datos. Cuando dos sistemas intercambian datos,
solo se puede lograr la plena interoperabilidad semantica cuando el significado de todos los
datos intercambiados es interpretado exactamente de la misma manera por los dos
interlocutores que intervienen en la comunicacion, eliminando asi los malentendidos. Los
requisitos basicos para la interoperabilidad semantica consisten en disponer de nombres y
definiciones compartidos para los elementos de datos, ademas de cddigos acordados en
comun. Si bien los acuerdos semanticos bilaterales entre pares individuales de asociados
comerciales pueden ser mas sencillos de organizar, cuanto mas se extienda la adopcion de
una semantica definida en comun entre las comunidades comerciales, mayores seran las
ventajas de interoperabilidad semantica que se podran conseguir.

Las normas semanticas mundiales en forma de bibliotecas mantenidas internacionalmente,
como el directorio de elementos de datos sobre el comercio ISO 7372, los modelos de datos
de referencia de la cadena de suministro mundial del CEFACT-ONU y el modelo de datos de
la OMA, son importantes, ya que juntas pueden proporcionar una base fiable y bien
mantenida sobre la que las comunidades comerciales pueden construir plataformas con
interoperabilidad semantica.

El nivel de la estructura del mensaje

Este nivel se refiere a las estructuras de los datos compartidos y a las relaciones entre ellas.
Cuando se intercambian datos en forma de mensajes electronicos, es importante que los
datos intercambiados sigan una estructura predefinida para que el receptor pueda entender
las relaciones entre los datos recibidos. Las estructuras de los mensajes pueden ser a)
acordadas bilateralmente, b) acordadas por la comunidad, como los mensajes GS1
EANCOM, o c) normalizadas mundialmente, como es el caso de los mensajes estandar
UN/EDIFACT (Intercambio Electronico de Datos de las Naciones Unidas para la
Administracion, el Comercio y el Transporte), los paquetes de informacion del modelo de
datos de la OMA y los mensajes del subconjunto CCBDA basados en el modelo de datos de
referencia del CEFACT-ONU. Las estructuras de mensajes también definen cardinalidades,
asi como relaciones entre entidades de negocio que se vinculan entre si para formar un
conjunto de mensajes y que a menudo se publican como un diagrama de clase UML y
pueden expresarse en una sintaxis de mensajes elegida.
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El nivel de la sintaxis

Este nivel corresponde a la sintaxis en la que se realizan los intercambios de datos y sus
estructuras, tal y como se ha descrito anteriormente. Las sintaxis de intercambio de datos
mas habituales son XML o UN/EDIFACT vy a ellas se afaden el esquema JSON u OpenAPI.
El nivel de la sintaxis consta de dos o tres partes distintas: a) una definicion de la estructura
del mensaje, b) instancias de intercambios de datos reales a menudo denominados cargas
Utiles que se ajustan a una estructura de mensaje, y ¢) una guia opcional de tratamiento del
mensaje que define las reglas de negocio acordadas que deben aplicarse al procesamiento
de las instancias recibidas, tales como la MIG (guia de implementacion de mensajes) de
EDIFACT o un archivo XML Schematron.

El nivel del protocolo de comunicacion

Este ultimo nivel define los protocolos de establecimiento de la comunicacion que permiten a
dos sistemas de intercambio entenderse entre si con éxito para intercambiar informacion
electronica.

4.2.2 Consideraciones en relacion con el cédigo

Las unidades de medida notificadas en un permiso CITES deben estar en consonancia con
las Directrices para los Informes Anuales. En la actualidad, el comercio de especies
incluidas en la CITES no siempre esta vinculado al cdédigo del SA de la Organizacion
Mundial de Aduanas equivalente debido a la complejidad de ambas clasificaciones. Sin
embargo, esta cuestion esta siendo examinada y debatida.
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4.3 Seguridad de las tecnologias de la informaciéon y comunicacion
segura de datos

4.3.1 Gestion de la seguridad de la informacion

El establecimiento de un sistema de seguridad de las tecnologias de la informacion (TI)
requiere la creacion de un sistema de dicha seguridad que debe designar, coordinar y
supervisar las tareas relacionadas con la seguridad de las Tl. Se recomienda que el sistema
de gestion de la seguridad informatica sea disenado de conformidad con la norma ISO/IEC
27001 y el documento consultivo conexo ISO/IEC 27002.

Ademas, para contar con procesos de seguridad informatica continuos y eficaces son
necesarias las siguientes acciones recurrentes:

e El analisis y la documentacion de la estructura de los activos informaticos existentes.

e La evaluacion de los requisitos de seguridad para determinar el nivel de proteccion
necesario.

e La realizacion de controles de seguridad periddicos para obtener una vision general
del entorno de seguridad de las Tl existente, es decir, para verificar si cumple el nivel
de seguridad especificado y necesario.

e La implantacion de las medidas de seguridad que falten o que hayan sido ejecutadas
inadecuadamente.

4.3.2 Objetivos de proteccion y comunicacion segura de datos

Entre los aspectos clave del intercambio seguro de datos figuran:

e La confidencialidad: proteccion contra la divulgacion a partes no autorizadas,
garantizando que ningun dato sea transmitido o divulgado a personas, entidades o
procesos no autorizados. La confidencialidad puede garantizarse cifrando la
informacion o mediante contrasenas y/o el uso de credenciales verificables para
verificar las identidades.

e Integridad: proteccion contra la manipulacion garantizando que no sea posible la
modificacion o destruccion no autorizada de los datos. Esto incluye informacién sobre
el origen o el momento de la creacion de los datos. La integridad puede garantizarse
mediante el uso de firmas electrdnicas, sistemas de cadena de bloques, etc.

e La autenticidad: proteccion contra la usurpacion de identidad garantizando que no
sea posible el envio no autorizado de mensajes. La autenticidad puede garantizarse
mediante el uso de herramientas como las firmas electronicas y las credenciales
verificables.

La comunicacion segura de datos se logra de dos formas: a) cuando la conexion en red
entre dos nodos de comunicaciones es privada (por ejemplo, cuando se utiliza una red
virtual privada, y b), cuando los interlocutores se intercambian documentos firmados y
cifrados a través de una red abierta (comunicacion segura a través de canales inseguros).

En lo que respecta a la CITES, este ultimo método puede ser mas adecuado. La adhesion
casi universal a la Convencion y la necesidad de utilizar internet como canal basico de
comunicacion favorecen el uso de documentos cifrados y firmados digitalmente que se
intercambian por internet. Es preciso garantizar la seguridad de los procesos CITES
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(solicitud de permisos, envio de permisos, proteccion de los permisos contra falsificaciones,
etc.) de manera prioritaria.

4.4 Directrices sobre la seguridad de los documentos y las firmas
digitales

Las firmas electronicas son herramientas comunes, fiables y de resultados demostrados
para garantizar la seguridad de los contenidos (por ejemplo, permisos de importacion y
exportacion) y de las comunicaciones interpersonales.

En esta seccion se describen brevemente los requisitos técnicos y organizativos que deben
tenerse en cuenta para garantizar la seguridad de los permisos electronicos mediante firmas
electronicas.

4.41 ;Qué son las firmas electronicas y las firmas digitales?

"Firma electronica" es un término bastante amplio que se refiere a cualquier dato electronico
gue tenga por objeto hacer la funcion de una firma. No todas las firmas electrdnicas utilizan
firmas digitales.

La firma digital es un tipo de criptografia asimétrica que implica la aplicacion de claves
privadas y publicas por parte del emisor y del receptor (o autor y lector) a mensajes o
documentos. Las firmas digitales pueden garantizar la autenticidad y la integridad.

Un método de firma asimétrica consta de un algoritmo de firma y otro de verificacion. El
meétodo de la firma depende del par de claves: la clave privada (es decir, secreta) se utiliza
para firmar (generar) y la clave publica pertinente se emplea para verificar (comprobar) dicha
firma.

4.4.1.1 Aplicacion de firmas digitales

En el caso de los mensajes enviados a través de un canal inseguro, una firma digital
correctamente aplicada ofrece al receptor la garantia de que el mensaje ha sido enviado por
el remitente declarado (autenticidad) y de que el contenido enviado en el mensaje es
exactamente el contenido recibido (integridad).

Las firmas digitales también pueden proporcionar la propiedad de no repudio de un mensaje
o un documento, lo que significa que el firmante (remitente o autor) no puede pretender que
no firmd un mensaje y afirmar al mismo tiempo que su clave privada sigue siendo secreta.

Los mensajes firmados digitalmente pueden ser cualquier cosa que pueda representarse
como una cadena de bits: algunos ejemplos son el correo electronico, los contratos o un
mensaje enviado a través de algun otro protocolo criptografico. En el contexto de los
servicios web, se recomienda utilizar XML Digital Signature y XML Encryption como
tecnologias adecuadas para aplicar firmas digitales a la comunicacion de datos y
documentos.

4.4.1.2 Otras cuestiones relacionadas con las firmas digitales

Las firmas digitales son, en muchos aspectos, equivalentes a las firmas manuscritas
tradicionales. Las firmas digitales correctamente aplicadas son mas dificiles de falsificar que
las manuscritas. En algunos paises, las firmas electrdnicas, debidamente aplicadas, tienen
validez juridica como declaracion vinculante de voluntad.

El caracter juridicamente vinculante de las comunicaciones electronicas es un factor crucial
para el éxito para la implantacion del gobierno electronico. A diferencia de la firma
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electronica sencilla o compleja, una firma electronica cualificada ofrece el mayor grado de
réplica electrénica de una firma manuscrita.

Los ajustes juridicos necesarios para habilitar el uso de las firmas electronicas y para que
gocen del mismo estatus juridico que una firma manuscrita es algo que depende de la
legislacion de los respectivos paises.

4.4.1.3 Orientaciones sobre la firma electronica de permisos y certificados CITES

Recomendaciones

e tener en cuenta la Recomendacion 14 del CEFACT/ONU sobre Autenticacion de
documentos comerciales como una practica idonea para la aplicacion del equivalente
electronico de las firmas y sellos en los sistemas e intercambios electronicos de
permisos CITES;

e autenticar cada uno de los usuarios que tiene acceso al sistema electronico utilizando
nombres de usuario y contrasenas y/o tecnologias similares, o ambas;

e garantizar que los sistemas electronicos CITES lleven un registro de auditoria; es decir,
lleven registros electronicos (incluyendo, sin limitarse a ello, la confirmacion de la
transmision y el recibo con las fechas asociadas y los encabezamientos de los
mensajes) que permitan a la Autoridad Administrativa identificar a cada persona gue
solicitd, aprobd, proceso, expidid, ratificd o modificd los permisos y certificados CITES
electronicos;

e conservar los archivos de los registros de auditoria al menos cinco afios después de la
fecha de caducidad del permiso o certificado, o al menos cinco afos después de la fecha
en que la Parte comunico el comercio en su informe anual, la que sea posterior;

e proporcionar a la Secretaria CITES copias de todas las firmas electronicas validas para
expedir permisos y certificados de conformidad con el Articulo IX 4) de la Convencion y
el parrafo 3 q) de la Resolucion Conf. 12.3 (Rev. CoP18), sobre Permisos y certificados;

e notificar a la Secretaria inmediatamente cuando los usuarios autenticados se suprimen o
ya no estan autenticados; y

e reconocer que en los sistemas electronicos CITES que cumplen los requisitos
mencionados en los parrafos 1 a 6 precedentes, el equivalente electronico de una firmay
un sello fisicos puede proporcionarse mediante la identificacion autenticada de
cualquiera de las siguientes personas: el solicitante del permiso (si procede); el
funcionario que emitiod el permiso o certificado o autorizd su emision; el funcionario que
modificé el permiso o certificado; la autoridad que lo emitid; y el funcionario que realizo la
inspeccion y aprobo el permiso o certificado.

4.4.2 Codigos QR

Un cddigo QR es un tipo de cédigo de barras bidimensional inventado en 1994 por una
empresa automovilistica japonesa.

Un cddigo de barras es una etiqueta Optica legible por maquina que puede contener

informacion sobre el articulo al que esta adherida. En la practica, los codigos QR suelen

contener datos de una ubicacion, un identificador o apuntan a un sitio web o una aplicacion.
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Los codigos QR utilizan cuatro modos de codificacion normalizados (numérico,
alfanumeérico, byte/binario y kaniji) para almacenar datos de forma eficiente, y también
pueden utilizarse extensiones.

El sistema QR (siglas en inglés para respuesta rdpida) se hizo popular fuera de la industria
del automévil debido a su rapida legibilidad y mayor capacidad de almacenamiento en
comparacion con los codigos de barras UPC estandar. Entre sus aplicaciones se incluyen el
seguimiento de productos, la identificacion de articulos, el control del tiempo, la gestion de
documentos y el marketing en general.

Un cddigo QR consiste en cuadrados negros dispuestos en una cuadricula sobre fondo
blanco, incluidos algunos marcadores de referencia, que pueden ser leidos por un
dispositivo de formacion de imagenes, como, por ejemplo, una camara, y procesados
mediante el cddigo de correccion de errores Reed-Solomon hasta que la imagen pueda
interpretarse adecuadamente. A continuacion, los datos necesarios se extraen de las formas
presentes en los componentes horizontales y verticales de la imagen.

4.4.3 Credenciales verificables

El Libro Blanco del CEFACT-ONU sobre credenciales verificables (CV) ofrece una vision
general de esta nueva tecnologia del W3C en relacion con la facilitacion del comercio y la
seguridad de los documentos comerciales internacionales. Este documento proporciona
orientaciones sobre como las credenciales verificables, los identificadores descentralizados
y los vocabularios semanticos estandar pueden resolver el problema de la trazabilidad de la
cadena de suministro a través de multiples plataformas, protegiendo al mismo tiempo los
datos sensibles y proporcionando una solida integridad criptografica contra el fraude. Los
capitulos abarcan desde el concepto hasta la implantacion:

4.5 Servicios web y seguridad de los servicios web

4.5.1 Introduccion

La tecnologia de servicios web permite integrar aplicaciones haciendo que se comuniquen a
través de una red. La aplicacion que establece y ofrece el servicio se denomina servidor, y la
gue accede al servicio o lo utiliza se denomina cliente.

Los servicios web son accesibles a través del Protocolo de Transferencia de Hipertexto
(HTTP). Se utiliza XML como formato del mensaje, con arreglo a lo definido por la norma
Protocolo de Acceso a los Objetos Simples (SOAP). La descripcion legible por maquina
(también accesible a través de la red) relacionada con las operaciones del servicio web
consta del servicio especificado mediante el Lenguaje de Descripcion de los Servicios Web
(WSDL).

Los servicios web pueden utilizarse, y de hecho se utilizan, para la integracion de
aplicaciones dentro de una organizacion. Sin embargo, gracias a su capacidad para ofrecer
interoperabilidad a las aplicaciones entre plataformas y proveedores de diversos origenes,
también pueden utilizarse entre organizaciones.

Al ser independientes de tecnologias, sistemas operativos o lenguajes de programacion, las
normas de servicios web facilitan la interoperabilidad entre distintos sistemas y plataformas.

Tanto el Protocolo Simple de Transmision de Correo (SMTP) como el Protocolo de
Transferencia de Hipertexto (HTTP) son protocolos validos de estrato de aplicacion
empleados como medio de transmision de SOAP. HTTP ha ganado una amplia aceptacion,

36


https://en.wikipedia.org/wiki/Universal_Product_Code
https://es.wikipedia.org/wiki/Marcador_de_referencia
https://es.wikipedia.org/wiki/Reed-Solomon
https://unece.org/sites/default/files/2022-09/WhitePaper_VerifiableCredentials-CBT.pdf

ya que funciona bien con la infraestructura actual de internet, especialmente con los
cortafuegos de redes (SOAP puede también utilizarse con HTTPS, que es el mismo
protocolo que HTTP, pero con un protocolo subyacente de transporte encriptado).

Se puede utilizar XML (Lenguaje de Marcado Extensible) como norma universal y primaria
para el intercambio de datos entre sistemas de informacion. Los datos que se muestran al
usuario pueden presentarse en Lenguaje de Hojas de Estilo Extensible (XSL), lo que
proporciona mucha flexibilidad en la capa de presentacion.

4.5.2 Directrices y especificaciones para el intercambio electrénico de
informacion sobre permisos (EPIX)

Las Partes en la CITES estan intensificando los esfuerzos para la tramitacion electrénica de
permisos CITES y el intercambio electronico transfronterizo de permisos CITES a fin de
aumentar la transparencia, luchar contra la corrupcion y evitar la falsificacion de permisos
CITES mediante el uso de tecnologias de la informacion. La implementacion del intercambio
electrénico de informacion sobre permisos (EPIX) —el intercambio de permisos y certificados
CITES electronicos entre las Autoridades Administrativas de diferentes paises— elimina por
completo la posibilidad de alterar documentos (en papel) y proporciona un control de
principio a fin del comercio de las especies incluidas en la CITES.

Estas directrices proporcionan una descripcion y orientaciones en relacion con la coreografia
que todas las Partes deben seguir cuando intercambian permisos electronicos con otras
Partes. Ademas, complementan la norma de datos definida en el conjunto de instrumentos
sobre permisos electronicos CITES con una descripcion de los procesos y un conjunto de
indicaciones que las Partes deben seguir al participar en los intercambios con EPIX.

Se trata de un documento vivo.2 La version actual se centra principalmente en la descripcion
de la estructura de punto a punto de una arquitectura EPIX. Es posible que existan otros
modelos de estructuras pertinentes, como la estructura nodal (hub). El documento
incorporara la descripcion de la opcion/soluciéon nodal en un futuro proximo, a medida que se
desarrollen mas debates tecnoldgicos y de politicas en este contexto.

4.6 Interfaz de programacion de aplicaciones (API)

4.6.1 Servicios web RESTful

Los servicios web Restful son servicios web basados en la arquitectura REST. Los servicios
web RESTful son ligeros, altamente redimensionables y faciles de mantener, y se utilizan
con mucha frecuencia para crear API destinadas a aplicaciones basadas en la web.

La sigla REST corresponde a REpresentational State Transfer (transferencia de estado
representacional). REST es una arquitectura basada en estandares web y utiliza el protocolo
HTTP. Gira en torno a recursos en los que cada componente es un recurso, y a cada
recurso se accede mediante una interfaz comun que utiliza métodos estandar HTTP.

En la arquitectura REST, un servidor REST proporciona acceso a los recursos y cada cliente
REST accede a los recursos y los modifica. Cada recurso se identifica mediante un URI u
otro identificador mundial. REST utiliza diversas representaciones para representar un
recurso, como texto, XML o JSON.

2 Estas directrices se basan en la version 2.0 de este conjunto de instrumentos y se actualizaran en el
futuro para apoyar su version 3.0.
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4.6.2 Métodos HTTP

Los siguientes cuatro métodos HTTP se utilizan habitualmente en la arquitectura basada en
REST.

e GET: Proporciona un acceso de solo lectura a un recurso.

o POST: Se utiliza para crear un nuevo recurso.

e DELETE: Se utiliza para eliminar un recurso.

e PUT: Se utiliza para actualizar un recurso existente o crear uno nuevo.

4.6.3 ¢Qué es la especificacion OpenAPI?

La especificacion OpenAPl (OAS) define una descripcion de interfaz estandar,
independiente del lenguaje de programacion para las APl HTTP, que permite tanto a
humanos como a ordenadores descubrir y comprender las capacidades de un servicio sin
necesidad de acceder al cédigo de origen, sin documentacion adicional o sin inspeccion del
trafico de la red. Cuando se define correctamente a través de OpenAPIl, un consumidor
puede comprender el servicio remoto e interactuar con €l con una cantidad minima de logica
de implementacion. De forma similar a lo que las descripciones de interfaces han hecho
para la programacion de nivel inferior, la especificacion OpenAPI elimina las conjeturas al
llamar a un servicio.

4.6.4 Especificacion técnica sobre las Reglas de Nomenclatura y Diseino de la
OpenAPI del CEFACT-ONU

El documento de especificaciones técnicas Reglas de Nomenclatura y Disefio de la
OpenAPI del CEFACT-ONU forma parte de un conjunto de documentos cuyo objetivo es
ayudar a los desarrolladores web modernos a hacer uso de la semantica del CEFACT-ONU.

En él se describe como tomar cualquier capa de los Modelos de Datos de Referencia del
CEFACT-ONU para crear especificaciones OpenAPl conformes con la Especificacion
Técnica de Componentes Basicos del CEFACT-ONU Version 2.01. Estas capas podrian
incluir el modelo de datos de referencia (MDR) de alto nivel Comprar-Enviar-Pagar (CEP) o
cualquiera de sus modelos de datos de referencia de subconjuntos, como el modelo de
datos de referencia de la cadena de suministro (SCRDM), el modelo de datos de referencia
de transporte multimodal (MMT RDM) o el modelo de datos de referencia de gestion
transfronteriza (CBM RDM), o normas de mensajes individuales, como una factura, un
permiso electronico CITES o un certificado de origen (CoO), etc.
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5.1 Modelo de permiso

Anexo 2 Modelo normalizado de permiso CITES
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Instrucciones y explicaciones
(Corresponden a los ndmeros de las casillas de este formulario)

moRgE M

0.

1.

11a

12

12a

12,

13

4

15

Marcar en la casila comespondiente & lipo de documento expedido (pemiso de exparaciin, cerificado de reeaporiacidn, permiso de importacion

mﬁmm la casila “elee”, de indicarse & lipo de documenio. Cada documenio Bevard un ndmese dnice atribuide por b Autoridad
ini

Para los pamisos de expartacdn y los cerlificados de resspartacion ka fecha de expiracin del documenlo no debe exceder los ssis meses a partir

de |a fecha de expedicdn ded mismo [un afio para los pemisos de mportacdn).

Hombre y direccion completa del impartador.

Indicar & nombre completo del pais.

Mombre y direccion completa del exportadaniresporiador. Debe indicanse & nombre del pais. El permiso o certificado serdn validos Gricamenle si

Nesan La firma del solicitante.

Las condidones especales pueden referise a la lagistacidn nadonal o a ks condiciones especiales fipdas por la Autoridad  Administraliva

expechdora para el envio. Esla casilla pusds wlikfarses también para justificar la omision de cieta infomacidn

Sa  LMikrar los siguientes codigos: T: comescial, Z: pamque moakdgico, G: jardin botdnico, Q: dirco y exhibicidn linerante, 5: dentilico, H: rofeo de
caza, P: objeto personal, M: médico, E: mﬁmmnmhudmlhendmﬂdnm B: cria en cautividad o reproducstn
aificial y L aplicacion de ka ey / judicial / forense.

Sb.  Indicar el mimemn de la estampilla de seguridad fijpda &n la casilla 13
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Describi, lo més exactamente posible, los especimenes objeto de comercio (animales wivos, pieles, Nlancos, carteras, rapalos, elc). S los

especimenes estin marcados (eliquetas, marcas de idenlificacidn, anllos, =ic.), eslé o no prescrilo por una resolucon de la Conflerenda de las

Paries (sspecimenes procedenies de establecimienios de oia en granjas, sspecimenss sujslos a cupos aprobados por la Conferencia dis ks

Partes, espedmenss de especies ru:hdmenel.ﬂpéﬂdmlunﬂzenmtﬁwdadﬂnﬂfmmﬂuﬂdﬂﬂ:Lrldn.relnmmrell.podemaﬂz

¥, 5 &5 posble, & sexn y kb adad de los animales vivos.

Indicar &l Apéndics (I, o lIl) en &l gue esth incluida la espece.

Para delermirar su origen, uliizar los oddigos siguisnbes:

W  Especimenes recolectados en o medio sivestne

X  Especimenes capluradas en “el medio marino fuera de la jurisdiccion de cualquier Estado”.

R  Especimenes criados en granjas: especimenss de animales ciados sn un medio conlrotado, recoleciados como husvas o juveniies &n el

o

masdio silvestne, donde habrian lenido una muy baja probabilidad de sobrevivie hasts ks edad sdulls

Animales del Apéndics | criados &n caulividad con fines comencales an establecmisntos incluidos en e Ragisim de la Sacretaria, de
conformidad con la Resolucidn Conf. 12.10 (Rev. CoP15), y planias del Apéndice | reproducidas artificialmenie con fines comerndciales, asi
coma sus partes y derhvados, exportados con aregio a las disposiciones del parmalo 4 del Aricula Vil die la Convencidn

Plantas reproducidas afificialments en consonandcia con la Resaolucidn Cond. 11.11 (Revw. CoP'18), asi como sus ¥ dervados,
exporiadas con arneglo a las disposicionss del pamafo 5 del Articulo V1l (especimenses de especies incluidas en el Apéndice | que hayan
=i reproducidos arificalmente con fines no comerciales y sspecimenss de especes induidas en los Apéndices Il y [IT)

Animales ciadas en caulividad en corsonancia con la Resolucion Conl. 10018 (Rew. ), i como sus parles y dervados, exporlados con
aregho a las disposicones: del parralo § del Articula VIl

Animales nacidos en caulividad (F1 o peneraciones posieriones ), que no Se ajusten a la definicion “oriados en cautividad™ conbenida en ka
Resalucidn Conf. 10.16 {Rev.), asi coma sus partes y dedvadas

E:-pmh'n:ne-:dc |:h|1|mque:l= ajurstan a la definicion de “produccon asislida™ de la Resolucdn Conf. 11.11 {Rev. CoP18), asi como parles

>

o= = W o

Especimenes preconvencon (pusde ullizarse con olros codigos de origen)

El mimera de especimenss y las unidades indicadas deberdn ajuslarse a la version mas recienle de las Dinecfricas para Ja preparacidn i
ian de los infarnes anvales CITES,

Indicar & nimero iotal de especimenes exportados en & afo civil en curso (1 deenen a 31 de diciembre) {incluidos los cubiertos por esbe permisa)

¥ &l cupa anual comespondients a la espece sn ouestion {por &j smplio S0000). Esto e aplica tanta para los cupos establecidos por la Conferencia

de |25 Parles como para los cupos nacionales

El pais de ongen s & pais &n &l que los especimenes fusron capluradas o recolectados en B nalusalefa, criados en caulividad o reproducdas

arficialmente, salvo en e caso de los especimenss de plantas que dejen de cumplir los requisitos para gazar de una exencitn de las disposiciones

dela Convencion. En esos casos, e considera que ol pais de origen es o pais en el que los especimenss dejan de cumplir los requisilos necesarios

para la exencitn. Indicar & ndmere del permiso o cerlificado del pais exportador su fecha de expedicion. En caso de gue e desconazca foda o

parie de la infomaciin, especifiguelo en la casilla 5. Esta casilla sélo debe ser rellenada en caso de reexporacion.

El pais de ka GlSma resxportaciin s el pajs desde o que se reexportanon los espacimenss anles de enirar &n &l pais que sxpide & presents

documenio. Indicar & mimen del cedificads de reexpatacion del pais de ba dltima reesportacion y su fecha de expedicion. En caso de gue ==

desconofca ioda o parde de ka informacion, especiliquelo en la casils 5. Esla casilla sdio debe ser rellenada en caso de reexporiaciin de

especimenes previamenle reesporiadas.

El "No. del establecimienio® es &l nimen del establscmiento de oria en caulividad o reproduccian arificial registrada. La “fecha de adquisicion™ se=

defire en la Resolucién Conl. 13.6 (Rev. CaP 16} v s& requiers (nicamenbe para los especimenes preconvencdn.

Esta casilla debe ser relienada por &l funcionano que sxpide & permiso, indicando su nombre completo. La estampilla de ssguridad debe ser ffjada

an esta casila, validada con la firma del funciorano expedidor y un salio [preferentements seco). B salio, |a firna y & ndmen da |a estampilla de

sagundad deben sar daraments legibles.

Esta casilla debe sar rellenada por &l funcionario que inspecciona & snvio en & momenio de la sxportacion o resspordacion. Indicar la canlidad de

especimenes efecliamente exportados o reesportados. Anular ks casillas no ullizadas.

Indicar & rimeng ded conecimienio de embargue o de la carta de porte aérep, cuanda o medio de tansporte ulilizado asi lo requiera.

Este ok o debe redl an uno de los tres idiomas de trabajo de la Convencidn (espanol, francés o inglés) o incluir una raduccidn
completa en uno de esos tres idiomas. Los especimenes de exportacion y de reexportacién no deben figurar en el mismo documento, a menos

que sa indigue cl te los especi que se exportan y los gue se resxpartan.
Linii& WEZ UTILIZADG, ESTE DOCUMENTO DEBE DEVOLVERSE A LA AUTORIDAD ADMINETRATAA DEL PAIS DE IMPORTAZION.
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5.2 Anexo a la Vision general de los procesos de negocio
5.2.1 Mensaje de permisos electronicos del CEFACT-ONU

5.2.1.1 Diagrama de clase

s pe oy

Postsl Address

ry Aul

ment Action Type




5.2.1.2 Estructura del mensaje

Element/Attribute UNID Annotations
UN/CEFACT Permit
Context UNO01003540 0..1
— Transaction ID UNO01003541 0.1
T Business Process UNO01003542 1.1
— ID UNO01004853 0.1
— Name UNO01004854 1.1

CITES Form Reference(s)

Business Process Context Value

This element shall be used with the indicated value
"CITES PERMITTING". It is recommended to use
this value as a trigger for the further processing of
received data as required by the business or
administrative process if neither the communication
information nor the root element information nor the
combination of both is be considered to be
suffcicient. This value should not be used to trigger
the technical processing of received CITES permit

data.
T Version UNO01004855 1.1
— ID UNO01003591 1.1

CITES Form Reference(s)

Business Process Context Value

This element shall be used with the indicated value
(Currently 1). It is recommended to use this value
together with parameter valua text as a trigger for the
further processing of received data as required by
the business or administrative process if neither the
communication information nor the root element
information nor the combination of both is be
considered to be suffcicient. This value will be
changed whenever the eCITES data will encorporate
more or other process capabilities. This value should
not be used to trigger the technical processing of
received CITES permit data.

— Issue Date Time UNO01003593 0.1
e Message Master UNO01003543 0..1
— ID UNO01004853 1.1

CITES Form Reference(s)

Core Component Library Version

If the element is used then it must contain the
indicated value (currently '"12A’) in order to describe
that the BIEs of this electronic document are based
on indicated version of the UN/CEFACT Core

Component Library.
T Version UN01004855 1.1
— ID UNO01003591 1.1

CITES Form Reference(s)

If the element is used then it must contain the
indicated value (currently 1) in order to describe that
the BIEs of this electronic document are based on
this internal update number of the UN/CEFACT Core
Component Library 10A. This update may be
submitted to UN/CEFACT or not. A change of the
internal update number does not indicate any non
backwards compatible change for the CBF context,
even if the CCL or the update might have non
backwards compatible changes. This element
changes whenever a) base CCL version changes
and/or b) internal update number changes.

— Issue Date Time UNO01003593 0.1
Exchanged Document UN03000001 1.1
UNO03000001
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Element/Attribute

UNID

Annotations

UN/CEFACT Permit
ID

Name

Type Code

Issue Date Time

Copy Indicator

Purpose Text

Purpose Code

Information

UNO01002488

UNO01002489

UNO01002491

UNO01002493

UNO01002494

UNO01003548

UNO01003561

UNO01003563

Referenced Document
Type Code

Relationship Type Code
ID

Name

UNO01002498
UNO01001577

UN01002527
UNO01003991

UN01003994

Effective Period
Duration Measure

UNO01004014
UNO01001271

1.1

CITES Form Reference(s)

Box 1

The original number is a unique number allocated to
each document by the relevant Management
Authority.

0.1

CITES Form Reference(s)

Box 1 (Text)

Box Heading: Convention on International Trade in
Endangered Species of Wild Fauna and Flora -
Export, Re-export, Import, Other:

1.1

CITES Form Reference(s)

Box 1.1 (code)

Box Heading: Convention on International Trade in
Endangered Species of Wild Fauna and Flora -
Export, Re-export, Import, Other:

1.1

CITES Form Reference(s)

Box 13

Box Heading: This permit/certificate is issued by:
Date

1.1

CITES Form Reference(s)

Box 1.2

For Original - Value must be 'F'

0.1

CITES Form Reference(s)
Box 5a.1 (Text)

Purpose of the transaction

1.1

CITES Form Reference(s)
Box 5a (Code)

Purpose of the transaction

0.1

CITES Form Reference(s)

Box 5

Box Heading: Special Conditions

0..n

0.1

CITES Form Reference(s)

Box 0

Conditional - To provide the document type of Import
Permit ID referenced for an Export Permit request
etc. CITES restriction of 1001 codes needed.

0..1

0.1

CITES Form Reference(s)

Box 0

Conditional - To provide the document ID of Import
Permit ID referenced for an Export Permit request
efc.

0..1

CITES Form Reference(s)

Box 0

The name of the appropriate document in case of
option 'Other’

0..1
0.1
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Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit
Start Date Time

— End Date Time

UNO01001274

UNO01001275

Effective Period
Start Date Time

T

End Date Time

UNO01003578
UN01001274

UN01001275

Issue Location
ID

—

Name

UNO01003580
UNO01003680

UNO01003681

First Signatory Authentication
Government Action Type Code

— Statement

UNO01003583
UN01002640

UN01003520

UN01003523

T Providing Trade Party
— ID

Name

UNO01003526
UNO01004595

UNO01004598

0.1

CITES Form Reference(s)

Box 0

Conditional - To provide the effective date of Import
Permit ID referenced for an Export Permit request
efc.

0.1

CITES Form Reference(s)

Box 0

To provide the expiry date of Import Permit ID
referenced for an Export Permit request etc.

0..1

0..1

CITES Form Reference(s)
Box 2

Box Heading: Valid from

0..1

CITES Form Reference(s)
Box 2

Box Heading: Valid until

0..1

0..1

CITES Form Reference(s)

Box 13 Place (code)

Box Heading: This permit/certificate is issued by:
Place (Code)

1.1

CITES Form Reference(s)

Box 13 Place (text)

Box Heading: This permit/certificate is issued by:
Place (Code)

0.1

0.1

CITES Form Reference(s)

Box 6 - Type of signature code

Box Heading: Name, address, national seal/stamp
and country of Management Authority

0..1

CITES Form Reference(s)

Box 5b - Stamp ID

Box Heading: Security sttamp number of
Management Authority

0..1

CITES Form Reference(s)

Box 6 - Management Authority Signature
Authentication Text

Box Heading: Name, address, national seal/stamp
and country of Management Authority

0.1

0.1

CITES Form Reference(s)

Box 6 - Issuing Authority ID

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

1.1

CITES Form Reference(s)

Box 6 - Issuing Authority Name

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
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Element/Attribute UNID Annotations
UN/CEFACT CITES Permit
Postal Address UNO01004603 0.1
— Postcode UNO01004535 0..1
CITES Form Reference(s)
Box 6 - Issuing Authority Postcode
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— Post Office Box UNO01004536 0..1
CITES Form Reference(s)
Box 6 - Issuing Authority Post Office Box
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
Street Name UNO01004543 0..1
CITES Form Reference(s)
Box 6 - Street Name
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
City Name UNO01004544 0..1
CITES Form Reference(s)
Box 6 - Issuing Authority City Name
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
Country Code UNO01004546 0.1
CITES Form Reference(s)
Box 6 - Issuing Authority Country Code
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
Country Name UNO01004547 0.1
CITES Form Reference(s)
Box 6 - Issuing Authority Country Name
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
Representative Person UNO01004612 0..1
Name UNO01004068 0.1
CITES Form Reference(s)
Box 6 - Name of the official representative person of
the Issuing Authority
Box Heading: Name, address, national seal/stamp
and country of Management Authority
Second Signatory Authentication UN01003584 0.1
Government Action Type Code UNO01002640 0.1
CITES Form Reference(s)
Box 4 - Applicant signature type code
Box Heading: Exporter/re-exporter (name, address
and country)
Actual Date Time UNO01002641 0.1
CITES Form Reference(s)
Box 4 - Applicant date of signature
Box Heading: Exporter/re-exporter: Signature of the
applicant
ID UNO01003520 0.1
CITES Form Reference(s)
Box 4 - Applicant Digital signature ID
Box Heading: Exporter/re-exporter: Signature of the
applicant
Statement UNO01003523 0.1

CITES Form Reference(s)

Box 4 - Applicant Signature Authentication Text
Box Heading: Exporter/re-exporter: Signature of the
applicant

46



Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit

Providing Trade Party
ID
Name

UN01003526
UN01004595
UN01004598

T
N
:

Authoritative Signatory Person
Name

UN01006142
UNO01002514

Issue Location
ID

Name

UN01006141
UN01003680

UN01003681

Third Signatory Authentication
Government Action Type Code

Actual Date Time

ID

Statement

UNO01003585
UN01002640

UN01002641

UN01003520

UN01003523

Providing Trade Party
ID

Name

UNO01003526
UNO01004595

UNO01004598

0.1
0..1

0.1

CITES Form Reference(s)

Box 4 - Name of the applicant party

Box Heading: Exporter/re-exporter: Applicant

0.1

1.1

CITES Form Reference(s)

Box 4 - Name of the Person signing on behalf of the
applicant

Box Heading: Exporter/re-exporter: Signature of the
applicant

0.1

0.1

CITES Form Reference(s)

Box 4 - Place where application is signed or
otherwise authenticated (Code)

Box Heading: Exporter/re-exporter: Signature of the
applicant

0..1

CITES Form Reference(s)

Box 4 - Box 4 - Place where application is signed or
otherwise authenticated (Name)

Box Heading: Exporter/re-exporter: Signature of the
applicant

0..1

0.1

CITES Form Reference(s)

Box 13 - Type of signature code

Box Heading: This permit/certificate is issued by:

0.1

CITES Form Reference(s)

Box 13 - Date of signature

Box Heading: This permit/certificate is issued by:

0.1

CITES Form Reference(s)

Box 13 - Digital signature ID

Box Heading: This permit/certificate is issued by:

0.1

CITES Form Reference(s)

Box 13 - Issuer Signature Authentication Text
Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

0.1

0.1

CITES Form Reference(s)

Box 13 - Issuing Authority ID

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

1.1
CITES Form Reference(s)

Authoritative Signatory Person
Name

UN01006142
UN01002514

Box 13 - Issuing Authority Name
Box Heading: This permit/certificate is issued by

1.1

1.1
CITES Form Reference(s)

Box 13 - Name of the person signing on behalf of the
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Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit

|

l Issue Location
l; ID
L

Name

UNO01006141
UNO01003680

UNO01003681

Fourth Signatory Authentication
Government Action Type Code

Actual Date Time

Statement

UNO01003586
UN01002640

UNO01002641

UNO01003520

UNO01003523

T Providing Trade Party
— ID

Name

UNO01003526
UN01004595

UN01004598

—|' Authoritative Signatory Person
Name

UN01006142
UNO01002514

Issue Location
l; ID
i
L

Name

UNO01006141
UNO01003680

UNO01003681

Consignment

UNO03000053
UNO03000053

CITES Form Reference(s)
Issuing Authority
Box Heading: This permit/certificate is issued by

0..1

0..1

CITES Form Reference(s)

Box 13 - Place of Signature ID

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

0..1

CITES Form Reference(s)

Box 13 - Place of Signature name

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

0.1

0.1

CITES Form Reference(s)

Box 14 - Type of signature code

Box Heading: - (Examining authority)

0.1

CITES Form Reference(s)

Box 14 Date of signing

Box Heading: - (Examining authority)

0.1

CITES Form Reference(s)

Box 14 - Digital signature ID

Box Heading: - (Examining authority)

0.1

CITES Form Reference(s)

Box 14 - Authentication Text

Box Heading: - (Examining authority) Signature

0..1

0.1

CITES Form Reference(s)

Box 14 - Examining Authority 1D

Box Heading: - (Examining authority) Signature

0.1

CITES Form Reference(s)

Box 14 - Examining authority Name
Box Heading: - (Examining authority)

1.1

1.1
CITES Form Reference(s)

Box 14/15 - Name of the person signing on behalf of

the examining authority
Box Heading: - (Examining authority) - Signature

0..1

0..1

CITES Form Reference(s)

Box 14 - Place of Signature ID

Box Heading: - (Examining authority) Signature

0..1

CITES Form Reference(s)

Box 14 - Place of Signature name

Box Heading: - (Examining authority) Signature

1.1
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Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit

Consignor
ID

Name

UN01004212
UN01004595

UN01004598

Postal Address
Postcode

Post Office Box

Street Name

City Name

Country Code

Country Name

Country Sub-Division Name

UNO01004603
UNO01004535

UN01004536

UN01004543

UN01004544

UN01004546

UN01004547

UN01004549

Consignee
ID

Name

UN01004213
UNO01004595

UNO01004598

Postal Address
Postcode

Post Office Box

Street Name

UNO01004603
UNO01004535

UN01004536

UN01004543

1.1

0..1

CITES Form Reference(s)

Box 4 (ID)

Box Heading: Exporter/Re-exporter

0..1

CITES Form Reference(s)

Box 4 (Name)

Box Heading: Exporter/Re-exporter

0..1

0.1

CITES Form Reference(s)

Box 4 (Postcode)

Box Heading: Exporter/Re-exporter

0.1

CITES Form Reference(s)

Box 4 (Post Office Box)

Box Heading: Exporter/Re-exporter

0.1

CITES Form Reference(s)

Box 4 (Street name)

Box Heading: Exporter/Re-exporter

0.1

CITES Form Reference(s)

Box 4 (City name)

Box Heading: Exporter/Re-exporter

0.1

CITES Form Reference(s)

Box 4 (Country Id)

Box Heading: Exporter/Re-exporter

1.1

CITES Form Reference(s)

Box 4 (Country Name)

Box Heading: Exporter/Re-exporter

0.1

CITES Form Reference(s)

Box 4 (Country Sub-division name)
Box Heading: Exporter/Re-exporter

1.1

0.1

CITES Form Reference(s)
Box 3 (ID)

Box Heading: Importer

0.1

CITES Form Reference(s)
Box 3 (Name)

Box Heading: Importer

0..1

0.1

CITES Form Reference(s)
Box 3 (Postcode)

Box Heading: Importer

0.1

CITES Form Reference(s)
Box 3 (Post Office Box)
Box Heading: Importer

0..1
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Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit

City Name

Country Code

Country Name

Country Sub-Division Name

UN01004544

UN01004546

UN01004547

UN01004549

Transport Contract Document
Type Code

ID

UNO01004243
UNO01001577

UN01003991

Examination Event
Actual Occurrence Date Time

UN01004253
UN01004796

Occurrence Location
ID

Name

UNO01004803
UNO01003680

UN01003681

Certifying Party

UNO01004810

Authoritative Signatory Person
Name

UN01006142
UNO01002514

Included Consignment Item
ID

UNO01004258
UN01004104

CITES Form Reference(s)
Box 3 (Street name)
Box Heading: Importer

0.1

CITES Form Reference(s)
Box 3 (City name)

Box Heading: Importer

0.1

CITES Form Reference(s)
Box 3 (Country Id)

Box Heading: Importer

1.1

CITES Form Reference(s)
Box 3 (Country Name)
Box Heading: Importer

0.1

CITES Form Reference(s)

Box 3 (Country Sub-division name)
Box Heading: Importer

0..1

1.1
CITES Form Reference(s)
Box No. 15

Box Heading: Bill of Lading/Air Waybill number

1.1
CITES Form Reference(s)
Box No. 15

Box Heading: Bill of Lading/Air Waybill number

0.1

0..1

CITES Form Reference(s)
Box 14 Date

Box Heading: Date

0..1

0.1

CITES Form Reference(s)
Box 14 Export Port (ID)
Box Heading: Export Port

1.1

CITES Form Reference(s)
Box 14 Export Port (Name)
Box Heading: Export Port

0..n

0..n

1.1

CITES Form Reference(s)

Box (14) Signatory Name

Name of the quantities certifying person

1..n

1.1
CITES Form Reference(s)

Shipping Marks
Marking Text

UN01004135
UN01003742

Box 7-12
Box Heading: A-D
0..1

0.1
CITES Form Reference(s)

Box 9
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T

—

Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit

Origin Country
Code

Name

UNO01004139
UNO01002553

UN01002554

Export Country
Code

Name

UNO01004140
UNO01002553

UN01002554

Associated Document Reference

Type Code

ID

Formatted Issue Date Time

UN01004149
UNO01001577

UNO01003991

UNO01011525

CITES Form Reference(s)

Box Heading: Description of specimens - Identifying

marks or numbers

0..1

0.1

CITES Form Reference(s)
Box 12 (id)

Box Heading: Country of origin

0.1

CITES Form Reference(s)
Box 12 (name)

Box Heading: Country of origin

0..1

0..1
CITES Form Reference(s)
Box 12a (id)

Box Heading: Country of last re-export

0..1
CITES Form Reference(s)
Box 12a (name)

Box Heading: Country of last re-export

0..n

0.1
CITES Form Reference(s)
Box 12/12a

Box Heading: identifier of Origin reference Permit or

Re-export reference Certificate

0.1
CITES Form Reference(s)

Transport Package
Item Quantity

UN01004152
UN01003690

Box 12

Box Heading: identifier of Origin reference Permit or

Re-export reference Certificate
0.1
0..n

0.1
CITES Form Reference(s)

Trade Line Item
Type Code

Type Extension Code

UNO01004153
UN01004421

UN01004422

Box 11
Box Heading: Quantity

1.1

0..1
CITES Form Reference(s)

Box 10 (code)

Box Heading: Appendix no. (see reverse)

0..1
CITES Form Reference(s)

Trade Product
Seller Assigned ID

Manufacturer Assigned ID
Type Code

UN01004431
UN01004682

UNO01004684
UN01004690

Box 10 (code)
Box Heading: Source (see reverse)

1.1

0.1
CITES Form Reference(s)

Box 9

Box Heading: Description of specimens - Seller's

Product ID

0.1

0..1
CITES Form Reference(s)

Box 9

Box Heading: Description of specimens - CITES
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Element/Attribute

UNID

Annotations

UN/CEFACT CITES Permit

Common Name

T

Scientific Name

UNO01006143

UNO01006144

T Examination Event
— Unit Quantity

UN01004157
UN01006146

Cross Border Regulatory Procedure
Category Code

— Used To Date Quota Quantity

Annual Quota Quantity

Acquisition Date Time

UNO01006188
UNO01006171

UN01006172

UN01006173

UN01006174

Previous Referenced Document
Type Code
ID
Name
Formatted Issue Date Time

TTTa

UNO01006175
UN01001577
UN01003991
UNO01003994
UN01011525

CITES Form Reference(s)
Type Code

0.1

CITES Form Reference(s)
Box 8

Box Heading: Common Name

0.1

CITES Form Reference(s)
Box 7

Box Heading: Scientific Name

0..n

0.1

CITES Form Reference(s)

Box 14 - Quantity

Box Heading: - Examining authority / Quantity

Box 14 checked export quantity
Box heading - Quantity

0..n

0.1

CITES Form Reference(s)

Box 12b (operation code)

Box Heading: Description of specimens - Operation
Code ID

0..1

CITES Form Reference(s)

Box 11a

Box Heading: Total exported/Quota

0..1

CITES Form Reference(s)

Box 11a

Box Heading: Total exported/Quota

0.1

CITES Form Reference(s)

Box 12b

Box Heading: Acqusisition date 12b Box Heading:
date of acquisition *** for pre-Convention specimens

0..

© o oo
NN
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5.2.2 Mensaje de permisos electronicos de la OMA

5.2.2.1 Diagrama de clase

LPCO o

Authenti Authenti City name
Authenti Authent Country,
Actuzl Authen Country

Actual Authen Country su
St

Postcode

AuthorisedPerson

person [1.1]

- Consignme:
1 — 0.1
Consignment item identifier [1..1] Ad
Ad
Ad

Classific.

Commodity Cla

ControlResult

Control count [0..1]

=1 ExportCountry

Country of exp
Country of exp

Annuzl qu
Quantity expo

—.'_ Orrigin

Country of origin,
Country of

- Packaging

Shipping marks [
Number of pacl

City name
Country,
Country name [1..1]
Country sub-entity
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5.2.2.2 Estructura del mensaje

Element/Attribute

WCO ID

Annotations

WCO DM CITES ePermit

Document Effective Date

Document Expiration (Expiry) Date

Message function, coded

Document Function

Document reference number

Document issuing date
Response issuing date

Document issuing place, coded

Document issuing place

Document name

Document original indicator

Document name, coded

276

275

017

D039

D014

D011
D029

D012

D034

D032

D033

D013

Authentication
II_ Authentication Type, coded

61B
453

0..1

CITES Form Reference(s)
Box 2

Box Heading: Valid from

0..1

CITES Form Reference(s)
Box 2

Box Heading: Valid until

1.1

CITES Form Reference(s)
Box 5a (Code)

Purpose of the transaction

0.1

CITES Form Reference(s)
Box 5a.1 (Text)

Purpose of the transaction

1.1

CITES Form Reference(s)

Box 1

The original number is a unique number allocated to
each document by the relevant Management
Authority.

1.1

CITES Form Reference(s)

Box 13

Box Heading: This permit/certificate is issued by:
Date

0.1

CITES Form Reference(s)

Box 13 Place (code)

Box Heading: This permit/certificate is issued by:
Place (Code)

0.1

CITES Form Reference(s)

Box 13 Place (text)

Box Heading: This permit/certificate is issued by:
Place (Code)

0.1

CITES Form Reference(s)

Box 1 (Text)

Box Heading: Convention on International Trade in
Endangered Species of Wild Fauna and Flora -
Export, Re-export, Import, Other:

1.1

CITES Form Reference(s)
Box 5a.1 (Text)

Purpose of the transaction

1.1

CITES Form Reference(s)

Box 1.1 (Other - document type code)

Conditional - To be used to specify type of document
when category code is O for Other

0.4

0..1

CITES Form Reference(s)

Box 6 - Type of signature code

Box Heading: Name, address, national seal/stamp
and country of Management Authority

Box 4 - Applicant signature type code
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Element/Attribute

WCO ID

Annotations

WCO DM CITES ePermit

Authentication Identifier

Actual Authentication Date

Actual Authentication Location, coded

Authentication

Place of authentication of document

452

451

L098

104

D017

Authenticator
Authenticator - name

12A
R0O0O7

CITES Form Reference(s)
Box Heading: Exporter/re-exporter (name, address
and country)

Box 13 - Type of signature code
Box Heading: This permit/certificate is issued by:

Box 14 - Type of signature code
Box Heading: - (Examining authority)

0.1

CITES Form Reference(s)

Box 5b - Stamp ID

Box Heading: Security sttamp number of
Management Authority

Box 4 - Applicant Digital signature ID
Box Heading: Exporter/re-exporter: Signature of the
applicant

Box 13 - Digital signature ID
Box Heading: This permit/certificate is issued by:

Box 14 - Digital signature ID
Box Heading: - (Examining authority)

0.1

CITES Form Reference(s)

Box 4 - Applicant date of signature

Box Heading: Exporter/re-exporter: Signature of the
applicant

Box 13 - Date of signature
Box Heading: This permit/certificate is issued by:

Box 14 Date of signing
Box Heading: - (Examining authority)

0.1

CITES Form Reference(s)

Box 4 - Place where application is signed or
otherwise authenticated (Code)

Box Heading: Exporter/re-exporter: Signature of the
applicant

0.1

CITES Form Reference(s)

Box 6 - Management Authority Signature
Authentication Text

Box Heading: Name, address, national seal/stamp
and country of Management Authority

Box 4 - Applicant Signature Authentication Text
Box Heading: Exporter/re-exporter: Signature of the
applicant

Box 13 - Issuer Signature Authentication Text
Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

Box 14 - Authentication Text

Box Heading: - (Examining authority) Signature

0.1

CITES Form Reference(s)

Box 4 - Place of Signature name

Box Heading: Exporter/re-exporter: Signature of the
applicant

Box 13 - Place of Signature name
Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

Box 14 - Place of Signature name
Box Heading: - (Examining authority) Signature

0..n
0..0
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Element/Attribute WCO ID Annotations

WCO DM CITES ePermit
CITES Form Reference(s)

Box 6 - Issuing Authority Name

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

Box 13 - Issuing Authority Name
Box Heading: This permit/certificate is issued by

Box 14 - Examining authority Name
Box Heading: - (Examining authority)

— Authenticator - coded R008 0..1

CITES Form Reference(s)

Box 6 - Issuing Authority ID

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

Box 13 - Issuing Authority ID
Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

Box 14 - Examining Authority 1D
Box Heading: - (Examining authority) Signature

T Address 04A 0..n

— City name 241 0.1

CITES Form Reference(s)

Box 6 - Issuing Authority City Name

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

— Country, coded 242 0..1

CITES Form Reference(s)

Box 6 - Issuing Authority Country Code

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

Country name 412 0.1

CITES Form Reference(s)

Box 6 - Issuing Authority Country Name

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

Country sub-entity name 243 0.1

CITES Form Reference(s)

Box 6 - Issuing Authority Country Sub-Division Name
Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

— Street and number/P.O. Box 239 0.1

CITES Form Reference(s)

Box 6 - Street Name

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

Postcode identification 245 0.1

CITES Form Reference(s)

Box 6 - Issuing Authority Postcode

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

—L AuthorisedPerson 13A 0..n

Authorised person RO67 1.1

CITES Form Reference(s)

Box 6 - Name of the signing person of the Issuing
Authority

Box Heading: This permit/certificate is issued by

Box 4 - Name of the Person signing on behalf of the
applicant
Box Heading: Exporter/re-exporter: Signature of the
applicant

Box 13 - Name of the person signing on behalf of the
Issuing Authority
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Element/Attribute

WCO ID

Annotations

WCO DM CITES ePermit

AdditionalDocument
Document Effective Date

Document Expiration (Expiry) Date

Additional document reference number

Additional document issuing date
Additional document name

Additional document type, coded

02A
276

275

D005

D002
D028

D006

Additionallnformation
Free text

03A
105

CITES Form Reference(s)
Box Heading: This permit/certificate is issued by

Box 14/15 - Name of the person signing on behalf of
the examining authority
Box Heading: - (Examining authority) - Signature

0..n

0..1

CITES Form Reference(s)

Box 0

Conditional - To provide the effective date of Import
Permit ID referenced for an Export Permit request
etc.

0.1

CITES Form Reference(s)

Box 0

To provide the expiry date of Import Permit ID
referenced for an Export Permit request etc.

0.1

CITES Form Reference(s)

Box 0

Conditional - To provide the document ID of Import
Permit ID referenced for an Export Permit request
efc.

0.1

0.1

CITES Form Reference(s)

Box 0

The name of the appropriate document in case of
option 'Other’

0.1
0..1

0..1
CITES Form Reference(s)

Consignment

28A

Consignee
Consignee name

Consignee, coded

27A
R014

R015

Box 5
Box Heading: Special Conditions

1.1
1.1

0.1
CITES Form Reference(s)

Box 3 (Name)
Box Heading: Importer

0.1
CITES Form Reference(s)

Address
City name

Country, coded

Country name

04A
241

242

412

Box 3 (ID)
Box Heading: Importer

0..n

0..1
CITES Form Reference(s)

Box 3 (City name)
Box Heading: Importer

0..1
CITES Form Reference(s)

Box 3 (Country Id)
Box Heading: Importer

1.1
CITES Form Reference(s)

Box 3 (Country Name)
Box Heading: Importer
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Element/Attribute

WCO ID

Annotations

WCO DM CITES ePermit

Country sub-entity name

— Street and number/P.O. Box

Postcode identification

243

239

245

Consignmentitem
— Consignment item identifier

29A
414

AdditionalDocument

Additional document reference
number

Additional document issuing date

Additional document name

— Additional document type, coded

02A
D005

D002

D028

D006

Commodity
Description of goods

Commodity Category

Commodity Acquisition Date

23A
137

328

456

—|' Classification
Commodity Classification

21A
145

0.1

CITES Form Reference(s)

Box 3 (Country Sub-division name)
Box Heading: Importer

0.1

CITES Form Reference(s)
Box 3 (Street name)

Box Heading: Importer

0.1

CITES Form Reference(s)
Box 3 (Postcode)

Box Heading: Importer

1..n

1.1

CITES Form Reference(s)
Box 7-12

Box Heading: A-D

0..1
0.1

CITES Form Reference(s)

Box 12

Box Heading: identifier of Origin reference Permit or
Re-export reference Certificate

0..1

CITES Form Reference(s)

Box 12

Box Heading: Issuing date for Origin reference
Permit or Re-export reference Certificate

0.1

CITES Form Reference(s)

Referenced Document e.g. Import Permit (depends
on species, process etc.)

Attribute to be switched on

0..1

CITES Form Reference(s)

Box 12/12a

Box Heading: identifier of Origin reference Permit or
Re-export reference Certificate

1.1

0.1

CITES Form Reference(s)

Box 9

Box Heading: Description of specimens including
age/sex if alive

0.1

CITES Form Reference(s)

Box 9

Box Heading: Description of specimens - CITES
Type Code

0..1

CITES Form Reference(s)

Box 12b

Box Heading: Acqusisition date 12b Box Heading:
date of acquisition *** for pre-Convention specimens

0..n

0.1
CITES Form Reference(s)
Box 10 (code)
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Element/Attribute WCO ID Annotations

WCO DM CITES ePermit
CITES Form Reference(s)
Box Heading: Appendix no. (see reverse)

Box 10 (code)
Box Heading: Source (see reverse)

Product 46B 0..n

— Identity number 147 0.1

CITES Form Reference(s)

Box 9

Box Heading: Description of specimens - Seller's
Product ID

Box 12b (operation code)
Box Heading: Description of specimens - Operation
Code ID (type code - OPE)

Commodity Identifier Type 338 1.1

CITES Form Reference(s)

Box 12b (operation code)

Box Heading: Operation Number 12b Box Heading:
CITES specific 7143 qualifier code needed.
Temporary code added for toolbox version.

ProductName 47B 0.2
Commodity name 258 0.1
CITES Form Reference(s)
Box 8
Box Heading: Common Name
Box 7
Box Heading: Scientific Name
Commodity Name Qualifier 335 1.1
Control 38A 0..n
ControlResult 83B 0..n
_ Control count 415 0.1

CITES Form Reference(s)
Box 14 - Quantity
Box Heading: - Examining authority / Quantity

ExportCountry 95B 0..n
Country of exportation, coded 062 0.1
Country of exportation 457 0.1
GoodsMeasure 65A 0..n
Annual quota quantity 416 0.1
CITES Form Reference(s)
Box 11a
Box Heading: Total exported/Quota
Quantity exported to date in current 417 0.1
year
CITES Form Reference(s)
Box 11a
Box Heading: Total exported/Quota
Origin 92A 0..n
Country of origin, coded 063 0.1
CITES Form Reference(s)
Box 12 (id)

Box Heading: Country of origin

Country of origin name 413 0.1

CITES Form Reference(s)
Box 12 (name)

Box Heading: Country of origin

Packaging 93A 0..n
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Element/Attribute

WCO ID

Annotations

WCO DM CITES ePermit
Shipping marks

Number of packages

142

144

Consignor
Consignor - name

Consignor, coded

30A
R020

R021

0.1

CITES Form Reference(s)

Box 9

Box Heading: identifying marks or numbers

0..1

CITES Form Reference(s)
Box 11

Box Heading: Quantity

1.1

0..1
CITES Form Reference(s)

Box 4 (Name)
Box Heading: Exporter/Re-exporter

0..1
CITES Form Reference(s)

Address
City name

Country, coded

Country name

Country sub-entity name

Street and number/P.O. Box

Postcode identification

04A
241

242

412

243

239

245

Box 4 (ID)
Box Heading: Exporter/Re-exporter

0..n

0..1
CITES Form Reference(s)

Box 4 (City name)
Box Heading: Exporter/Re-exporter

0..1
CITES Form Reference(s)

Box 4 (Country Id)
Box Heading: Exporter/Re-exporter

1.1
CITES Form Reference(s)

Box 4 (Country Name)
Box Heading: Exporter/Re-exporter

0..1
CITES Form Reference(s)

Box 4 (Country Sub-division name)
Box Heading: Exporter/Re-exporter

0..1
CITES Form Reference(s)

Box 4 (Street name)
Box Heading: Exporter/Re-exporter

0..1
CITES Form Reference(s)

Control
Place of declaration review

Place of declaration review name

Event start date and/or time

38A
289

439

355

Box 4 (Postcode)
Box Heading: Exporter/Re-exporter
0..n

0.1
CITES Form Reference(s)

Box 14 Export Port (ID)
Box Heading: Export Port

1.1
CITES Form Reference(s)

Box 14 Export Port (Name)
Box Heading: Export Port

1.1
CITES Form Reference(s)

Certifier
Certifying party

20A
R048

Box 14 Date
Box Heading: Date

0..n
0..1
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Element/Attribute

WCO ID

Annotations

WCO DM CITES ePermit

TransportContractDocument
Transport document number

—

Transport document type, coded

30B
D023

D024

CITES Form Reference(s)
Box (14) Signatory Name
Name of the quantities certifying person

0.1

1.1

CITES Form Reference(s)

Box No. 15

Box Heading: Bill of Lading/Air Waybill number

1.1
CITES Form Reference(s)

Box No. 15
Box Heading: Bill of Lading/Air Waybill number
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5.3 Anexo a la Informacion para desarrolladores

5.3.1 Mensaje de permisos electronicos del CEFACT-ONU

5.3.1.1 Detalles

Element/Attribute Annotation
CCBDAMasterMessageStructure Type rsm:CCBDAMasterMessageStructureType
L xsd:sequence Cardinality 1.1
ExchangedDocumentContext Cardinality 0..1
Type ram:ExchangedDocumentContextType
UN ID UN01003540
L xsd:sequence Cardinality 1.1
— SpecifiedTransactionID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UN01003541
BusinessProcessSpecifiedDocumentContext : Cardinality 1.1
Parameter Type ram:DocumentContextParameterType
UN ID UN01003542
L xsd:sequence Cardinality 1.1
— ID Cardinality 0.1
Type udt:IDType
WhiteSpace collapse
UN ID UN01004853
- Value Cardinality 1.1
Type udt:TextType
UN ID UN01004854
CITES ePermit Information
Box/Field Business Process Context Value
Cardinality 1.1
Description  This element shall be used with the indicated value
"CITES PERMITTING". It is recommended to use
this value as a trigger for the further processing of
received data as required by the business or
administrative process if neither the communication
information nor the root element information nor the
combination of both is be considered to be
suffcicient. This value should not be used to trigger
the technical processing of received CITES permit
data.
— languagelD Type xsd:token
WhiteSpace collapse
L SpecifiedDocumentVersion Cardinality 1.1
Type ram:DocumentVersionType
UN ID UN01004855
- xsd:sequence Cardinality 1.1
— ID Cardinality 1.1
Type udt:IDType
WhiteSpace collapse
UN ID UN01003591
CITES ePermit Information
Box/Field Business Process Context Value
Cardinality 0..1
Description  This element shall be used with the indicated value
(Currently 1). It is recommended to use this value
together with parameter valua text as a trigger for the
further processing of received data as required by the
business or administrative process if neither the
communication information nor the root element
information nor the combination of both is be
considered to be suffcicient. This value will be
changed whenever the eCITES data will encorporate
more or other process capabilities. This value should
not be used to trigger the technical processing of
received CITES permit data.
IssueDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UN01003593
L xsd:choice Cardinality 1.1
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DateTimeString

format
DateTime

Cardinality
Type
Type
Cardinality
Type

1.1

extension (xsd:string)
xsd:string

1.1

xsd:dateTime
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Element/Attribute Annotation
BIMSpecifiedDocumentContextParameter Cardinality 0.1
Type ram:DocumentContextParameterType
UN ID UN01003543
L xsd:sequence Cardinality 1.1
— ID Cardinality 1.1
Type udt:IDType
WhiteSpace collapse
UN ID UN01004853
CITES ePermit Information
Box/Field Core Component Library Version
Cardinality 0..1
Description  If the element is used then it must contain the
indicated value (currently "12A") in order to describe
that the BIEs of this electronic document are based
on indicated version of the UN/CEFACT Core
Component Library.
SpecifiedDocumentVersion Cardinality 1.1
Type ram:DocumentVersionType
UN ID UN01004855
L xsd:sequence Cardinality 1.1
— ID Cardinality 1.1
Type udt:IDType
WhiteSpace collapse
UN ID UN01003591
Description  If the element is used then it must contain the
indicated value (currently 1) in order to describe that
the BIEs of this electronic document are based on
this internal update number of the UN/CEFACT Core
Component Library 10A. This update may be
submitted to UN/CEFACT or not. A change of the
internal update number does not indicate any non
backwards compatible change for the CBF context,
even if the CCL or the update might have non
backwards compatible changes. This element
changes whenever a) base CCL version changes
and/or b) internal update number changes.
IssueDateTime Cardinality 0.1
Type udt:DateTimeType
UN ID UN01003593
|—|- xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
Ll— format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
ExchangedDocument Cardinality 1.1
Type ram:ExchangedDocumentType
UN ID UN01002487
xsd:sequence Cardinality 1.1
— ID Cardinality 1.1
Type udt:IDType
WhiteSpace collapse
UN ID UN01002488
CITES ePermit Information
Box/Field Box 1
Cardinality 1.1
Description  The original number is a uniqgue number allocated to
each document by the relevant Management
Authority.
r Name Cardinality 0.1
Type udt:TextType
UN ID UN01002489
CITES ePermit Information
Box/Field Box 1 (Text)
Cardinality 0:1
Description  Box Heading: Convention on International Trade in

Endangered Species of Wild Fauna and Flora -
Export, Re-export, Import, Other:
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Element/Attribute Annotation
languagelD Type xsd:token
WhiteSpace collapse
TypeCode Cardinality 1.1
Type qdt:DocumentCodeType
WhiteSpace collapse
UN ID UNO01002491
Description  Code specifying the document name.
CITES ePermit Information
Box/Field Box 1.1 (code)
Cardinality 1:1
Description  Box Heading: Convention on International Trade in
Endangered Species of Wild Fauna and Flora -
Export, Re-export, Import, Other:
listAgencylD Type qdt:DocumentCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
IssueDateTime Cardinality 1.1
Type udt:DateTimeType
UN ID UNO01002493
CITES ePermit Information
Box/Field Box 13
Cardinality 1:1
Description  Box Heading: This permit/certificate is issued by:
Date
xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
Copylindicator Cardinality 1.1
Type udt:IndicatorType
UNID UN01002494
CITES ePermit Information
Box/Field Box 1.2
Cardinality 1.1
Description  For Original - Value must be 'F'
xsd:choice Cardinality 1.1
IndicatorString Cardinality 1.1
Type extension (xsd:string)
Indicator Cardinality 1.1
Type xsd:boolean
Purpose Cardinality 0..1
Type udt:TextType
UNID UN01003548
CITES ePermit Information
Box/Field Box 5a.1 (Text)
Cardinality 0:1
Description  Purpose of the transaction
languagelD Type xsd:token
WhiteSpace collapse
PurposeCode Cardinality 1.1
Type qdt:MessageFunctionCodeType
WhiteSpace collapse
UNID UN01003561
Description  Code indicating the function of the message.
CITES ePermit Information
Box/Field Box 5a (Code)
Cardinality 1:1
Description  Purpose of the transaction
listAgencylD Type qdt:MessageFunctionCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
Information Cardinality 0..1
Type udt:TextType
UN ID UN01003563
CITES ePermit Information
Box/Field Box 5

65



Element/Attribute Annotation
Cardinality 0:1
Description  Box Heading: Special Conditions
— languagelD Type xsd:token
WhiteSpace collapse
- ReferenceReferencedDocument Cardinality 0..unbounded
Type ram:ReferencedDocumentType
UN ID UNO01002498
- xsd:sequence Cardinality 1.1
s TypeCode Cardinality 0..1
Type qdt:DocumentCodeType
WhiteSpace collapse
UN ID UNO01001577
Description  Code specifying the document name.
CITES ePermit Information
Box/Field Box 0
Cardinality 0:1
Description  Conditional - To provide the document type of Import
Permit ID referenced for an Export Permit request
etc. CITES restriction of 1001 codes needed.
— listAgencyID Type qdt:DocumentCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
o RelationshipTypeCode Cardinality 0..1
Type qdt:ReferenceCodeType
WhiteSpace collapse
UN ID UNO01002527
Description  Code qualifying a reference.
— listiD Type xsd:token
Fixed 1153_ReferenceTypeCode
WhiteSpace collapse
— listAgencyID Type qdt:ReferenceCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
— listVersionlD Type xsd:token
Fixed D21B
WhiteSpace collapse
— name Type xsd:string
— ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UN01003991
CITES ePermit Information
Box/Field Box 0
Cardinality 0:1
Description  Conditional - To provide the document ID of Import
Permit ID referenced for an Export Permit request
etc.
- Name Cardinality 0..1
Type udt:TextType
UNID UN01003994
CITES ePermit Information
Box/Field Box 0
Cardinality 0:1
Description  The name of the appropriate document in case of
option 'Other’
L languagelD Type xsd:token
WhiteSpace collapse
L EffectiveSpecifiedPeriod Cardinality 0..1
Type ram:SpecifiedPeriodType
UN ID UNO01004014
xsd:sequence Cardinality 1.1
DurationMeasure Cardinality 0..1
Type udt:MeasureType
UN ID UNO01001271
unitCode Type xsd:token
WhiteSpace collapse
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Element/Attribute Annotation

T StartDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UNO01001274

CITES ePermit Information

Box/Field Box 0

Cardinality 0..1

Description  Conditional - To provide the effective date of Import
Permit ID referenced for an Export Permit request

etc.
xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
- EndDateTime Cardinality 0..1
Type udt:DateTimeType
UNID UNO01001275

CITES ePermit Information

Box/Field Box 0

Cardinality 0..1

Description  To provide the expiry date of Import Permit ID
referenced for an Export Permit request etc.

xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
EffectiveSpecifiedPeriod Cardinality 0..1
Type ram:SpecifiedPeriodType
UN ID UNO01003578
xsd:sequence Cardinality 1.1
StartDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UNO01001274

CITES ePermit Information

Box/Field Box 2

Cardinality 0:1

Description  Box Heading: Valid from

xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
EndDateTime Cardinality 0..1
Type udt:DateTimeType
UNID UNO01001275

CITES ePermit Information

Box/Field Box 2

Cardinality 0:1

Description  Box Heading: Valid until

xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
IssueLogisticsLocation Cardinality 0..1
Type ram:LogisticsLocationType
UN ID UNO01003580
xsd:sequence Cardinality 1.1
ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UNO01003680
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Element/Attribute Annotation

CITES ePermit Information

Box/Field Box 13 Place (code)

Cardinality 0.1

Description  Box Heading: This permit/certificate is issued by:

Place (Code)
schemeAgencyID Type xsd:token
WhiteSpace collapse
Name Cardinality 1.1
Type udt:TextType
UN ID UN01003681

CITES ePermit Information

Box/Field Box 13 Place (text)

Cardinality 1:1

Description  Box Heading: This permit/certificate is issued by:
Place (Code)

languagelD Type xsd:token
WhiteSpace collapse
FirstSignatoryDocumentAuthentication Cardinality 0..1
Type ram:DocumentAuthenticationType
UN ID UN01003583
xsd:sequence Cardinality 1.1
TypeCode Cardinality 0..1
Type qdt:GovernmentActionCodeType
WhiteSpace collapse
UNID UN01002640

Description  Code specifying a type of government action such as
inspection, detention, fumigation, security.

CITES ePermit Information

Box/Field Box 6 - Type of signature code

Cardinality 0..1

Description  Box Heading: Name, address, national seal/stamp
and country of Management Authority

listAgencylD Type qdt:
GovernmentActionCodeListAgencylDContentType

Fixed 6
WhiteSpace collapse

ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01003520

CITES ePermit Information

Box/Field Box 5b - Stamp ID

Cardinality 0:1

Description  Box Heading: Security sttamp number of

Management Authority
schemeAgencyID Type xsd:token
WhiteSpace collapse
Statement Cardinality 0..1
Type udt:TextType
UN ID UN01003523

CITES ePermit Information

Box/Field Box 6 - Management Authority Signature
Authentication Text

Cardinality 0..1

Description  Box Heading: Name, address, national seal/stamp
and country of Management Authority

languagelD Type xsd:token
WhiteSpace collapse
ProviderTradeParty Cardinality 0..1
Type ram:TradePartyType
UN ID UNO01003526
xsd:sequence Cardinality 1.1
ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UN01004595

CITES ePermit Information
Box/Field Box 6 - Issuing Authority ID
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Element/Attribute Annotation
Cardinality 0:1
Description  Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— schemeAgencylD Type xsd:token
WhiteSpace collapse
- Name Cardinality 1.1
Type udt:TextType
UNID UN01004598
CITES ePermit Information
Box/Field Box 6 - Issuing Authority Name
Cardinality 1:1
Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— languagelD Type xsd:token
WhiteSpace collapse
o PostalTradeAddress Cardinality 0.1
Type ram:TradeAddressType
UN ID UN01004603
- xsd:sequence Cardinality 1.1
— PostcodeCode Cardinality 0.1
Type udt:CodeType
WhiteSpace collapse
UN ID UN01004535
CITES ePermit Information
Box/Field Box 6 - Issuing Authority Postcode
Cardinality 0:1
Description  Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— PostOfficeBox Cardinality 0.1
Type udt:TextType
UN ID UN01004536
CITES ePermit Information
Box/Field Box 6 - Issuing Authority Post Office Box
Cardinality 0:1
Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— StreetName Cardinality 0..1
Type udt:TextType
UNID UN01004543
CITES ePermit Information
Box/Field Box 6 - Street Name
Cardinality 0:2
Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— CityName Cardinality 0..1
Type udt:TextType
UNID UN01004544
CITES ePermit Information
Box/Field Box 6 - Issuing Authority City Name
Cardinality 0:1
Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
— languagelD Type xsd:token
WhiteSpace collapse
o CountrylD Cardinality 0.1
Type qdt:CountrylDType
WhiteSpace collapse
UN ID UN01004546
Description  Identification of the name of the country or other
geographical entity as defined in ISO 3166-1.
Code list responsible agency:
ISO
Code list responsible agency name:
International Organization for Standardization
Code list responsible agency code:
5
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Element/Attribute

Annotation

L schemeAgencylD

— CountryName

— languagelD

I SpecifiedRepresentativePerson

—[ xsd:sequence
L Name

— languagelD

— languagelLocalelD

SecondSignatoryDocumentAuthentication

xsd:sequence
TypeCode

listAgencyID

ActualDateTime

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08

CITES ePermit Information

Box/Field
Cardinality
Description

Type
WhiteSpace
Cardinality
Type
UN ID

Box 6 - Issuing Authority Country Code

0:1

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
qdt:CountrylDSchemeAgencylDContentType
collapse

0..1

udt:TextType

UN01004547

CITES ePermit Information

Box/Field
Cardinality
Description

Type
WhiteSpace
Cardinality
Type
UN ID
Cardinality
Cardinality
Type
UNID

Box 6 - Issuing Authority Country Name
0:1

Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
xsd:token

collapse

0..1

ram:RepresentativePersonType
UN01004612

1.1

0..1

udt:TextType

UN01004068

CITES ePermit Information

Box/Field

Cardinality
Description

Type
WhiteSpace
Type
WhiteSpace
Cardinality
Type
UN ID
Cardinality
Cardinality
Type
WhiteSpace
UNID
Description

Box 6 - Name of the official representative person of
the Issuing Authority

0..1

Box Heading: Name, address, national seal/stamp
and country of Management Authority

xsd:token

collapse

xsd:token

collapse

0..1

ram:DocumentAuthenticationType

UN01003584

1.1

0..1

qdt:GovernmentActionCodeType

collapse

UN01002640

Code specifying a type of government action such as
inspection, detention, fumigation, security.

CITES ePermit Information

Box/Field
Cardinality
Description

Type

Fixed
WhiteSpace
Cardinality
Type

UN ID

Box 4 - Applicant signature type code

0..1

Box Heading: Exporter/re-exporter (hame, address
and country)

qdt:
GovernmentActionCodeListAgencylDContentType
6

collapse

0..1

udt:DateTimeType

UN01002641

CITES ePermit Information
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Element/Attribute Annotation
Box/Field Box 4 - Applicant date of signature
Cardinality 1.1
Description  Box Heading: Exporter/re-exporter: Signature of the
applicant
xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
- ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01003520
CITES ePermit Information
Box/Field Box 4 - Applicant Digital signature ID
Cardinality 0:1
Description  Box Heading: Exporter/re-exporter: Signature of the
applicant
- schemeAgencyID Type xsd:token
WhiteSpace collapse
s Statement Cardinality 0..1
Type udt:TextType
UN ID UNO01003523
CITES ePermit Information
Box/Field Box 4 - Applicant Signature Authentication Text
Cardinality 0:1
Description  Box Heading: Exporter/re-exporter: Signature of the
applicant
— languagelD Type xsd:token
WhiteSpace collapse
T ProviderTradeParty Cardinality 0..1
Type ram:TradeParty Type
UN ID UNO01003526
L xsd:sequence Cardinality 1.1
— ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01004595
— schemeAgencylD Type xsd:token
WhiteSpace collapse
Fr Name Cardinality 0..1
Type udt:TextType
UN ID UNO01004598
CITES ePermit Information
Box/Field Box 4 - Name of the applicant party
Cardinality 0..1
Description  Box Heading: Exporter/re-exporter: Applicant
— languagelD Type xsd:token
WhiteSpace collapse
=g SpecifiedAuthoritativeSignatoryPerson  Cardinality 0..1
Type ram:AuthoritativeSignatoryPersonType
UN ID UN01006142
—L xsd:sequence Cardinality 1.1
r Name Cardinality 1.1
Type udt:TextType
UN ID UNO01002514
CITES ePermit Information
Box/Field Box 4 - Name of the Person signing on behalf of the
applicant
Cardinality 0.1
Description  Box Heading: Exporter/re-exporter: Signature of the
applicant
— languagelD Type xsd:token
WhiteSpace collapse
IssueLogisticsLocation Cardinality 0..1
Type ram:LogisticsLocationType
UN ID UNO01006141
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Element/Attribute Annotation
- xsd:sequence Cardinality 1.1
- ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UN01003680
CITES ePermit Information
Box/Field Box 4 - Place where application is signed or
otherwise authenticated (Code)
Cardinality 0:1
Description  Box Heading: Exporter/re-exporter: Signature of the
applicant
— schemeAgencylD Type xsd:token
WhiteSpace collapse
- Name Cardinality 0..1
Type udt:TextType
UN ID UNO01003681
CITES ePermit Information
Box/Field Box 4 - Box 4 - Place where application is signed or
otherwise authenticated (Name)
Cardinality 0:1
Description  Box Heading: Exporter/re-exporter: Signature of the
applicant
— languagelD Type xsd:token
WhiteSpace collapse
ThirdSignatoryDocumentAuthentication Cardinality 0..1
Type ram:DocumentAuthenticationType
UN ID UN01003585
xsd:sequence Cardinality 1.1
TypeCode Cardinality 0..1
Type qdt:GovernmentActionCodeType
WhiteSpace collapse
UN ID UNO01002640
Description  Code specifying a type of government action such as
inspection, detention, fumigation, security.
CITES ePermit Information
Box/Field Box 13 - Type of signature code
Cardinality 0.1
Description  Box Heading: This permit/certificate is issued by:
— listAgencylD Type qdt:
GovernmentActionCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
ActualDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UNO01002641
CITES ePermit Information
Box/Field Box 13 - Date of signature
Cardinality 1.1
Description  Box Heading: This permit/certificate is issued by:
xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01003520
CITES ePermit Information
Box/Field Box 13 - Digital signature ID
Cardinality 0:1
Description  Box Heading: This permit/certificate is issued by:
L schemeAgencylD Type xsd:token
WhiteSpace collapse
Statement Cardinality 0..1
Type udt:TextType
UN ID UNO01003523
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Element/Attribute

Annotation

— languagelD

- ProviderTradeParty

L xsd:sequence
— ID

— schemelD

— schemeAgencylD

— Name

— languagelD

— SpecifiedAuthoritativeSignatoryPerson

—L xsd:sequence
r Name

L languagelD

IssueLogisticsLocation

xsd:sequence
ID

— schemeAgencylD

— Name

CITES ePermit Information

Box/Field
Cardinality
Description

Type
WhiteSpace
Cardinality
Type
UN ID
Cardinality
Cardinality
Type
WhiteSpace
UNID

Box 13 - Issuer Signature Authentication Text
0..1

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal
xsd:token

collapse

0..1

ram:TradePartyType

UN01003526

1.1

0..1

udt:IDType

collapse

UN01004595

CITES ePermit Information

Box/Field
Cardinality
Description

Type
WhiteSpace
Type
WhiteSpace
Cardinality
Type
UN ID

Box 13 - Issuing Authority ID

0:1

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal
xsd:token

collapse

xsd:token

collapse

1.1

udt:TextType

UN01004598

CITES ePermit Information

Box/Field
Cardinality
Description
Type
WhiteSpace
Cardinality
Type

UN ID
Cardinality
Cardinality
Type
UNID

Box 13 - Issuing Authority Name

0..1

Box Heading: This permit/certificate is issued by
xsd:token

collapse

1.1
ram:AuthoritativeSignatoryPersonType
UN01006142

1.1

1.1

udt:TextType

UN01002514

CITES ePermit Information

Box/Field

Cardinality
Description
Type
WhiteSpace
Cardinality
Type

UN ID
Cardinality
Cardinality
Type
WhiteSpace
UNID

Box 13 - Name of the person signing on behalf of the
Issuing Authority

0..1

Box Heading: This permit/certificate is issued by
xsd:token

collapse

0..1

ram:LogisticsLocationType

UN01006141

1.1

0..1

udt:IDType

collapse

UN01003680

CITES ePermit Information

Box/Field
Cardinality
Description

Type
WhiteSpace
Cardinality
Type
UN ID

Box 13 - Place of Signature ID

0:1

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal
xsd:token

collapse

0..1

udt:TextType

UN01003681

CITES ePermit Information

Box/Field
Cardinality

Box 13 - Place of Signature name
0:1
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Element/Attribute Annotation

| Description  Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal
L languagelD Type xsd:token
WhiteSpace collapse
FourthSignatoryDocumentAuthentication Cardinality 0..1

Type ram:DocumentAuthenticationType
UN ID UNO01003586
xsd:sequence Cardinality 1.1
TypeCode Cardinality 0..1
Type qdt:GovernmentActionCodeType
WhiteSpace collapse
UN ID UNO01002640

Description  Code specifying a type of government action such as
inspection, detention, fumigation, security.

CITES ePermit Information

Box/Field Box 14 - Type of signature code

Cardinality 0.1

Description  Box Heading: - (Examining authority)

listAgencylD Type qdt:
GovernmentActionCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
ActualDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UN01002641

CITES ePermit Information

Box/Field Box 14 Date of signing

Cardinality 1:1

Description  Box Heading: - (Examining authority)

xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01003520

CITES ePermit Information

Box/Field Box 14 - Digital signature ID
Cardinality 0..1

Description  Box Heading: - (Examining authority)

schemeAgencylD Type xsd:token
WhiteSpace collapse
Statement Cardinality 0..1
Type udt:TextType
UNID UNO01003523

CITES ePermit Information

Box/Field Box 14 - Authentication Text

Cardinality 0.1

Description  Box Heading: - (Examining authority) Signature

languagelD Type xsd:token
WhiteSpace collapse
ProviderTradeParty Cardinality 0..1

Type ram:TradeParty Type
UN ID UN01003526

r xsd:sequence Cardinality 1.1

— ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UN01004595

CITES ePermit Information

Box/Field Box 14 - Examining Authority ID

Cardinality 0:1

Description  Box Heading: - (Examining authority) Signature
— schemelD Type xsd:token

WhiteSpace collapse
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Element/Attribute Annotation
(- schemeAgencylD Type xsd:token
WhiteSpace collapse
Fr Name Cardinality 0..1
Type udt:TextType
UN ID UN01004598
CITES ePermit Information
Box/Field Box 14 - Examining authority Name
Cardinality 0..1
Description  Box Heading: - (Examining authority)
— languagelD Type xsd:token
WhiteSpace collapse
- SpecifiedAuthoritativeSignatoryPerson : Cardinality 1.1
Type ram:AuthoritativeSignatoryPersonType
UN ID UN01006142
—L xsd:sequence Cardinality 1.1
Name Cardinality 1.1
Type udt:TextType
UNID UNO01002514
CITES ePermit Information
Box/Field Box 14/15 - Name of the person signing on behalf of
the examining authority
Cardinality 0.1
Description  Box Heading: - (Examining authority) - Signature
languagelD Type xsd:token
WhiteSpace collapse
IssueLogisticsLocation Cardinality 0..1
Type ram:LogisticsLocationType
UN ID UN01006141
xsd:sequence Cardinality 1.1
- ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UN01003680
CITES ePermit Information
Box/Field Box 14 - Place of Signature ID
Cardinality 0:1
Description  Box Heading: - (Examining authority) Signature
— schemeAgencyID Type xsd:token
WhiteSpace collapse
- Name Cardinality 0..1
Type udt:TextType
UNID UN01003681
CITES ePermit Information
Box/Field Box 14 - Place of Signature name
Cardinality 0:1
Description  Box Heading: - (Examining authority) Signature
L languagelD Type xsd:token
WhiteSpace collapse
SpecifiedSupplyChainConsignment Cardinality 1.1
Type ram:SupplyChainConsignmentType
UN ID UNO01004159
xsd:sequence Cardinality 1.1
ConsignorTradeParty Cardinality 1.1
Type ram:TradeParty Type
UN ID UN01004212
xsd:sequence Cardinality 1.1
ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UN01004595
CITES ePermit Information
Box/Field Box 4 (ID)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
schemeAgencylD Type xsd:token
WhiteSpace collapse
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Element/Attribute Annotation
Name Cardinality 0.1
Type udt:TextType
UN ID UN01004598
CITES ePermit Information
Box/Field Box 4 (Name)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
languagelD Type xsd:token
WhiteSpace collapse
PostalTradeAddress Cardinality 0..1
Type ram:TradeAddressType
UN ID UN01004603
xsd:sequence Cardinality 1.1
— PostcodeCode Cardinality 0.1
Type udt:CodeType
WhiteSpace collapse
UN ID UN01004535
CITES ePermit Information
Box/Field Box 4 (Postcode)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
— PostOfficeBox Cardinality 0..1
Type udt:TextType
UN ID UN01004536
CITES ePermit Information
Box/Field Box 4 (Post Office Box)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
— StreetName Cardinality 0.1
Type udt:TextType
UN ID UN01004543
CITES ePermit Information
Box/Field Box 4 (Street name)
Cardinality 0:2
Description  Box Heading: Exporter/Re-exporter
— CityName Cardinality 0.1
Type udt:TextType
UN ID UN01004544
CITES ePermit Information
Box/Field Box 4 (City name)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
- CountrylD Cardinality 0..1
Type qdt:CountrylDType
WhiteSpace collapse
UN ID UN01004546
Description  I|dentification of the name of the country or other

geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
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Element/Attribute

Annotation

L schemeAgencylD

— CountryName

— CountrySubDivisionName

ConsigneeTradeParty

xsd:sequence
ID

schemeAgencylD

Name

languagelD

PostalTradeAddress

xsd:sequence
— PostcodeCode

— PostOfficeBox

— StreetName

CITES ePermit Information

Box/Field Box 4 (Country Id)

Cardinality 0:1

Description  Box Heading: Exporter/Re-exporter
Type qdt:CountrylDSchemeAgencylDContentType
WhiteSpace collapse

Cardinality 1.1

Type udt:TextType

UNID UN01004547

CITES ePermit Information

Box/Field Box 4 (Country Name)

Cardinality 1:1

Description  Box Heading: Exporter/Re-exporter
Cardinality 0..1

Type udt:TextType

UN ID UN01004549

CITES ePermit Information

Box/Field Box 4 (Country Sub-division name)
Cardinality 0:1

Description  Box Heading: Exporter/Re-exporter
Cardinality 1.1

Type ram:TradePartyType

UN ID UNO01004213

Cardinality 1.1

Cardinality 0..1

Type udt:IDType
WhiteSpace collapse
UN ID UN01004595

CITES ePermit Information

Box/Field Box 3 (ID)

Cardinality 0:1

Description  Box Heading: Importer
Type xsd:token
WhiteSpace collapse

Cardinality 0..1

Type udt:TextType

UN ID UNO01004598

CITES ePermit Information

Box/Field Box 3 (Name)
Cardinality 0:1

Description  Box Heading: Importer
Type xsd:token
WhiteSpace collapse

Cardinality 0..1

Type ram:TradeAddressType
UN ID UN01004603
Cardinality 1.1

Cardinality 0..1

Type udt:CodeType
WhiteSpace collapse
UN ID UNO01004535

CITES ePermit Information

Box/Field Box 3 (Postcode)
Cardinality 0:1

Description  Box Heading: Importer
Cardinality 0..1

Type udt:TextType

UNID UN01004536

CITES ePermit Information

Box/Field Box 3 (Post Office Box)
Cardinality 0:1

Description  Box Heading: Importer
Cardinality 0..1

Type udt:TextType

UN ID UNO01004543

CITES ePermit Information

Box/Field Box 3 (Street name)
Cardinality 0:2
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Element/Attribute

Annotation

—

CityName

CountrylD

schemeAgencyID

CountryName

CountrySubDivisionName

TransportContractReferencedDocument

xsd:sequence
TypeCode

Description  Box Heading: Importer
Cardinality 0.1

Type udt:TextType

UN ID UN01004544

CITES ePermit Information

Box/Field Box 3 (City name)
Cardinality 0:1

Description  Box Heading: Importer
Cardinality 0..1

Type qdt:CountrylDType
WhiteSpace collapse
UN ID UNO01004546

Description  I|dentification of the name of the country or other
geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
CITES ePermit Information
Box/Field Box 3 (Country Id)
Cardinality 0:1
Description  Box Heading: Importer
Type qdt:CountrylDSchemeAgencylDContentType
WhiteSpace collapse
Cardinality 1.1
Type udt:TextType
UN ID UN01004547
CITES ePermit Information
Box/Field Box 3 (Country Name)
Cardinality 1:1
Description  Box Heading: Importer
Cardinality 0.1
Type udt:TextType
UN ID UN01004549
CITES ePermit Information
Box/Field Box 3 (Country Sub-division name)
Cardinality 0:1
Description  Box Heading: Importer
Cardinality 0..1
Type ram:ReferencedDocumentType
UN ID UN01004243
Cardinality 1.1
Cardinality 1.1

Type qdt:DocumentCodeType
WhiteSpace collapse
UNID UNO01001577

Description  Code specifying the document name.

CITES ePermit Information

Box/Field Box No. 15

Cardinality 1:1

Description  Box Heading: Bill of Lading/Air Waybill number
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Element/Attribute Annotation
L listAgencylD Type qdt:DocumentCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
ID Cardinality 1.1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01003991
CITES ePermit Information
Box/Field Box No. 15
Cardinality 1:1
Description  Box Heading: Bill of Lading/Air Waybill number
ExaminationTransportEvent Cardinality 0..1
Type ram:TransportEventType
UN ID UNO01004253
xsd:sequence Cardinality 1.1
ActualOccurrenceDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UNO01004796
CITES ePermit Information
Box/Field Box 14 Date
Cardinality 1:1
Description  Box Heading: Date
xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
OccurrenceLogisticsLocation Cardinality 0..1
Type ram:LogisticsLocationType
UN ID UNO01004803
- xsd:sequence Cardinality 1.1
— ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UNO01003680
CITES ePermit Information
Box/Field Box 14 Export Port (ID)
Cardinality 0:1
Description  Box Heading: Export Port
— schemeAgencyID Type xsd:token
WhiteSpace collapse
- Name Cardinality 1.1
Type udt:TextType
UN ID UNO01003681
CITES ePermit Information
Box/Field Box 14 Export Port (Name)
Cardinality 1:1
Description  Box Heading: Export Port
— languagelD Type xsd:token
WhiteSpace collapse
CertifyingTradeParty Cardinality 0..unbounded
Type ram:TradePartyType
UN ID UNO01004810
xsd:sequence Cardinality 1.1
SpecifiedAuthoritativeSignatoryPerson : Cardinality 0..unbounded
Type ram:AuthoritativeSignatoryPersonType
UN ID UN01006142
xsd:sequence Cardinality 1.1
Name Cardinality 1.1
Type udt:TextType
UNID UNO01002514
CITES ePermit Information
Box/Field Box (14) Signatory Name
Cardinality 0:1
Description  Name of the quantities certifying person
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Element/Attribute

Annotation

—

[

languagelD

IncludedSupplyChainConsignmentitem

xsd:sequence
ID

PhysicalLogisticsShippingMarks

xsd:sequence
Marking

languagelD

OriginTradeCountry

xsd:sequence
ID

schemeAgencyID

Name

Type xsd:token

WhiteSpace collapse

Cardinality 1..unbounded

Type ram:SupplyChainConsignmentltemType
UN ID UNO01004258

Cardinality 1.1

Cardinality 1.1

Type udt:IDType
WhiteSpace collapse
UNID UNO01004104

CITES ePermit Information

Box/Field Box 7-12

Cardinality 1.1

Description  Box Heading: A-D

Cardinality 0.1

Type ram:LogisticsShippingMarksType

UN ID UN01004135

Cardinality 1.1

Cardinality 0.1

Type udt:TextType

UN ID UN01003742

CITES ePermit Information

Box/Field Box 9

Cardinality 0:1

Description  Box Heading: Description of specimens - Identifying
marks or numbers

Type xsd:token

WhiteSpace collapse

Cardinality 0..1

Type ram:TradeCountryType

UN ID UN01004139

Cardinality 1.1

Cardinality 0..1

Type qdt:CountrylDType
WhiteSpace collapse
UN ID UN01002553

Description  I|dentification of the name of the country or other
geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
CITES ePermit Information
Box/Field Box 12 (id)
Cardinality 0:1
Description  Box Heading: Country of origin
Type qdt:CountrylDSchemeAgencylDContentType
WhiteSpace collapse
Cardinality 0..1
Type udt:TextType
UNID UN01002554
CITES ePermit Information
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Element/Attribute

Annotation

(- languagelD

ExportTradeCountry

- xsd:sequence
— ID

— schemeAgencylD

—- Name

— languagelD

AssociatedReferencedDocument

- xsd:sequence
T TypeCode

— listAgencyID

Box/Field Box 12 (name)

Cardinality 0:1

Description  Box Heading: Country of origin
Type xsd:token

WhiteSpace collapse

Cardinality 0.1

Type ram:TradeCountryType

UN ID UNO01004140

Cardinality 1.1

Cardinality 0.1

Type qdt:CountrylDType
WhiteSpace collapse
UNID UNO01002553

Description  Identification of the name of the country or other
geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
CITES ePermit Information
Box/Field Box 12a (id)
Cardinality 0:1
Description  Box Heading: Country of last re-export
Type qdt:CountrylDSchemeAgencylDContentType
WhiteSpace collapse
Cardinality 0.1
Type udt:TextType
UN ID UN01002554
CITES ePermit Information
Box/Field Box 12a (name)
Cardinality 0:1
Description  Box Heading: Country of last re-export
Type xsd:token
WhiteSpace collapse
Cardinality 0..unbounded
Type ram:ReferencedDocumentType
UN ID UN01004149
Cardinality 1.1
Cardinality 0.1

Type qdt:DocumentCodeType
WhiteSpace collapse
UNID UNO01001577

Description  Code specifying the document name.

CITES ePermit Information

Box/Field Box 12/12a

Cardinality 0..1

Description  Box Heading: identifier of Origin reference Permit or
Re-export reference Certificate

Type qdt:DocumentCodeListAgencylDContentType

Fixed 6

WhiteSpace collapse
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Element/Attribute Annotation

— ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UN01003991

CITES ePermit Information

Box/Field Box 12

Cardinality 0:1

Description  Box Heading: identifier of Origin reference Permit or
Re-export reference Certificate

FormattedissueDateTime Cardinality 0..1
Type qdt:FormattedDateTimeType
UN ID UNO01011525
xsd:sequence Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type clm62379:TimePointFormatCodeContentType
TransportLogisticsPackage Cardinality 0..unbounded
Type ram:LogisticsPackageType
UN ID UNO01004152
xsd:sequence Cardinality 1.1
ItemQuantity Cardinality 0..1
Type udt:QuantityType
UNID UNO01003690

CITES ePermit Information

Box/Field Box 11

Cardinality 0:1

Description  Box Heading: Quantity

L unitCode Type xsd:token
WhiteSpace collapse
IncludedSupplyChainTradeLineltem Cardinality 1.1

Type ram:SupplyChainTradeLineltemType
UN ID UNO01004153

. xsd:sequence Cardinality 1.1

- TypeCode Cardinality 0..1
Type udt:CodeType
WhiteSpace collapse
UN ID UN01004421

CITES ePermit Information

Box/Field Box 10 (code)

Cardinality 0..1

Description  Box Heading: Appendix no. (see reverse)

— listAgencylD Type xsd:token
WhiteSpace collapse

— listAgencyName Type xsd:string

— listName Type xsd:string

— languagelD Type xsd:token
WhiteSpace collapse

— listURI Type xsd:anyURI

— listSchemeURI Type xsd:anyURI

e TypeExtensionCode Cardinality 0.1

Type udt:CodeType
WhiteSpace collapse
UN ID UNO01004422

CITES ePermit Information

Box/Field Box 10 (code)

Cardinality 0.1

Description  Box Heading: Source (see reverse)

— listAgencyID Type xsd:token
WhiteSpace collapse

— listAgencyName Type xsd:string

— listName Type xsd:string

— languagelD Type xsd:token
WhiteSpace collapse

— listURI Type xsd:anyURI

— listSchemeURI Type xsd:anyURI

82



Element/Attribute Annotation

SpecifiedTradeProduct Cardinality 1..1

Type ram:TradeProductType
UN ID UN01004431

- xsd:sequence Cardinality 1.1

— SellerAssignedID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UNID UN01004682

CITES ePermit Information

Box/Field Box 9

Cardinality 0:1

Description  Box Heading: Description of specimens - Seller's

Product ID

— ManufacturerAssignedID Cardinality 0.1

Type udt:IDType

WhiteSpace collapse

UN ID UNO01004684
—- TypeCode Cardinality 0..1

Type udt:CodeType

WhiteSpace collapse

UN ID UN01004690

CITES ePermit Information

Box/Field Box 9

Cardinality 0:1

Description  Box Heading: Description of specimens - CITES

Type Code
— listAgencylD Type xsd:token
WhiteSpace collapse
T CommonName Cardinality 0..1
Type udt:TextType
UNID UNO01006143

CITES ePermit Information

Box/Field Box 8

Cardinality 0:1

Description  Box Heading: Common Name

L languagelD Type xsd:token
WhiteSpace collapse
L ScientificName Cardinality 0..1
Type udt:TextType
UNID UNO01006144

CITES ePermit Information

Box/Field Box 7

Cardinality 0:1

Description  Box Heading: Scientific Name

— languagelD Type xsd:token
WhiteSpace collapse
ExaminationTransportEvent Cardinality 0..unbounded
Type ram:TransportEventType
UN ID UNO01004157
xsd:sequence Cardinality 1.1
- UnitQuantity Cardinality 0..1
Type udt:QuantityType
UN ID UNO01006146

CITES ePermit Information
Box/Field Box 14 - Quantity
Cardinality 0.1
Description  Box Heading: - Examining authority / Quantity
CITES ePermit Information
Box/Field Box 14 checked export quantity
Cardinality 1:1
Description  Box heading - Quantity
L unitCode Type xsd:token
WhiteSpace collapse
ApplicableCrossBorderRegulatoryProcedu : Cardinality 0..unbounded

re Type ram:CrossBorderRegulatoryProcedureType
UN ID UNO01006188
xsd:sequence Cardinality 1.1
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Element/Attribute Annotation

Hr CategoryCode Cardinality 0..1
Type udt:CodeType
WhiteSpace collapse
UN ID UNO01006171

CITES ePermit Information

Box/Field Box 12b (operation code)

Cardinality 0:1

Description  Box Heading: Description of specimens - Operation

Code ID
— listAgencyID Type xsd:token
WhiteSpace collapse
a8 UsedToDateQuotaQuantity Cardinality 0..1
Type udt:Quantity Type
UN ID UNO01006172

CITES ePermit Information

Box/Field Box 11a

Cardinality 0:1

Description  Box Heading: Total exported/Quota

— unitCode Type xsd:token
WhiteSpace collapse
- AnnualQuotaQuantity Cardinality 0..1
Type udt:Quantity Type
UN ID UNO01006173

CITES ePermit Information

Box/Field Box 11a

Cardinality 0:1

Description  Box Heading: Total exported/Quota

— unitCode Type xsd:token
WhiteSpace collapse
o AcquisitionDateTime Cardinality 0..1
Type udt:DateTimeType
UN ID UNO01006174

CITES ePermit Information

Box/Field Box 12b

Cardinality 0:1

Description  Box Heading: Acqusisition date 12b Box Heading:
date of acquisition *** for pre-Convention specimens

xsd:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xsd:string)
format Type xsd:string
DateTime Cardinality 1.1
Type xsd:dateTime
PreviousReferencedDocument Cardinality 0..unbounded
Type ram:ReferencedDocumentType
UN ID UN01006175
xsd:sequence Cardinality 1.1
TypeCode Cardinality 0..1
Type qdt:DocumentCodeType
WhiteSpace collapse
UN ID UN01001577
Description  Code specifying the document name.
L listAgencylD Type qdt:DocumentCodeListAgencylDContentType
Fixed 6
WhiteSpace collapse
— ID Cardinality 0..1
Type udt:IDType
WhiteSpace collapse
UN ID UNO01003991
Hr Name Cardinality 0..1
Type udt:TextType
UN ID UNO01003994
— languagelD Type xsd:token
WhiteSpace collapse
L FormattedissueDateTime Cardinality 0..1
Type qdt:FormattedDateTimeType
UN ID UN01011525
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Element/Attribute Annotation

'—r xsd:sequence Cardinality 1.1
' DateTimeString Cardinality 1.1
T Type extension (xsd:string)
- format Type ¢clm62379:TimePointFormatCodeContentType

5.3.1.2 Ejemplo
<?xml version="1.0" encoding="UTF-8"?>

<rsm:CCBDAMasterMessageStructure
xmins:rsm="urn:un:unece:uncefact:data:standard: CCBDAMasterMessageStructure:131"

xmins:udt="urn:un:unece:uncefact:data:standard:UnqualifiedDataType:31"

xmins:qdt="urn:un:unece:uncefact:data:standard:QualifiedDataType:31"

xmins:ram="urn:un:unece:uncefact:data:standard:ReusableAggregateBusinessinformationEnti
ty:31">

<rsm:ExchangedDocumentContext>
<ram:SpecifiedTransactionID>XXXXXXXXXX</ram:SpecifiedTransaction|D>
<ram:BusinessProcessSpecifiedDocumentContextParameter>
<ram:ID>XXXXXXXXXX</ram:ID>
<ram:Value language|D="XXXXXXXXXX">XXXXXXXXXX</ram:Value>
<ram:SpecifiedDocumentVersion>
<ram:ID>XXXXXXXXXX</ram:|D>
<ram:IssueDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:lssueDateTime>
</ram:SpecifiedDocumentVersion>
</ram:BusinessProcessSpecifiedDocumentContextParameter>
<ram:BIMSpecifiedDocumentContextParameter>
<ram:ID>XXXXXXXXXX</ram:ID>
<ram:SpecifiedDocumentVersion>
<ram:ID>XXXXXXXXXX</ram:|D>
<ram:IssueDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:lssueDateTime>
</ram:SpecifiedDocumentVersion>
</ram:BIMSpecifiedDocumentContextParameter>
</rsm:ExchangedDocumentContext>
<rsm:ExchangedDocument>
<ram:ID>XXXXXXXXXX</ram:ID>

<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
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<ram:TypeCode listAgencylD="6">E</ram:TypeCode>
<ram:IssueDateTime>

<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:lssueDateTime>
<ram:CopylIndicator>

<udt:IndicatorString>XXXXXXXXXX</udt:IndicatorString>
</ram:Copylndicator>
<ram:Purpose languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Purpose>
<ram:PurposeCode listAgencylD="6">B</ram:PurposeCode>
<ram:Information languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Information>
<ram:ReferenceReferencedDocument>

<ram:TypeCode listAgencylD="6">1</ram:TypeCode>

<ram:RelationshipTypeCode listiD="1153 ReferenceTypeCode" listAgencylD="6"
listVersionID="D21B" name="XXXXXXXXXX">AAA</ram:RelationshipTypeCode>

<ram:|D>XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:EffectiveSpecifiedPeriod>
<ram:DurationMeasure unitCode="XXXXXXXXXX">23</ram:DurationMeasure>
<ram:StartDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:StartDateTime>
<ram:EndDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:EndDateTime>
</ram:EffectiveSpecifiedPeriod>
</ram:ReferenceReferencedDocument>
<ram:EffectiveSpecifiedPeriod>
<ram:StartDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:StartDateTime>
<ram:EndDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:EndDateTime>
</ram:EffectiveSpecifiedPeriod>
<ram:lssueLogisticsLocation>
<ram:ID schemeAgency!D="XXXXXXXXXX">XXXXXXXXXX</ram:ID>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
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</ram:lssueLogisticsLocation>
<ram:FirstSignatoryDocumentAuthentication>
<ram:TypeCode listAgencylD="6">A</ram:TypeCode>
<ram:ID schemeAgencylD="XXXXXXXXXX">XXXXXXXXXX</ram:ID>
<ram:Statement languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Statement>
<ram:ProviderTradeParty>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:PostalTradeAddress>
<ram:PostcodeCode>XXXXXXXXXX</ram:PostcodeCode>
<ram:PostOffice Box>XXXXXXXXXX</ram:PostOfficeBox>
<ram:StreetName>XXXXXXXXXX</ram:StreetName>
<ram:CityName languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:CityName>
<ram:CountrylD schemeAgencylID="5">AD</ram:CountrylD>
<ram:CountryName languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:CountryName>
</ram:PostalTradeAddress>
<ram:SpecifiedRepresentativePerson>

<ram:Name languagelD="XXXXXXXXXX"
languageLocalelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>

</ram:SpecifiedRepresentativePerson>
</ram:ProviderTradeParty>
</ram:FirstSignatoryDocumentAuthentication>
<ram:SecondSignatoryDocumentAuthentication>
<ram:TypeCode listAgencylD="6">B</ram:TypeCode>
<ram:ActualDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:ActualDateTime>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Statement languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Statement>
<ram:ProviderTradeParty>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:SpecifiedAuthoritativeSignatoryPerson>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:SpecifiedAuthoritativeSignatoryPerson>
</ram:ProviderTradeParty>

<ram:lssuelogisticsLocation>
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<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:IssuelogisticsLocation>
</ram:SecondSignatoryDocumentAuthentication>
<ram:ThirdSignatoryDocumentAuthentication>
<ram:TypeCode listAgencylD="6">C</ram:TypeCode>
<ram:ActualDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:ActualDateTime>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Statement languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Statement>
<ram:ProviderTradeParty>

<ram:ID schemelD="XXXXXXXXXX"
schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:ID>

<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:SpecifiedAuthoritativeSignatoryPerson>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:SpecifiedAuthoritativeSignatoryPerson>
</ram:ProviderTradeParty>
<ram:lssueLogisticsLocation>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:IssuelogisticsLocation>
</ram:ThirdSignatoryDocumentAuthentication>
<ram:FourthSignatoryDocumentAuthentication>
<ram:TypeCode listAgencylD="6">D</ram:TypeCode>
<ram:ActualDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:ActualDateTime>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Statement languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Statement>
<ram:ProviderTradeParty>

<ram:ID schemelD="XXXXXXXXXX"
schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:ID>

<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:SpecifiedAuthoritativeSignatoryPerson>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>

</ram:SpecifiedAuthoritativeSignatoryPerson>
88



</ram:ProviderTradeParty>
<ram:lssuelogisticsLocation>
<ram:ID schemeAgencylD="XXXXXXXXXX">XXXXXXXXXX</ram:ID>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:Issuel.ogisticsLocation>
</ram:FourthSignatoryDocumentAuthentication>
</rsm:ExchangedDocument>
<rsm:SpecifiedSupplyChainConsignment>
<ram:ConsignorTradeParty>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name language|D="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:PostalTradeAddress>
<ram:PostcodeCode>XXXXXXXXXX</ram:PostcodeCode>
<ram:PostOfficeBox>XXXXXXXXXX</ram:PostOfficeBox>
<ram:StreetName>XXXXXXXXXX</ram:StreetName>
<ram:CityName>XXXXXXXXXX</ram:CityName>
<ram:CountrylD schemeAgencyID="5">AD</ram:Country|D>
<ram:CountryName>XXXXXXXXXX</ram:CountryName>
<ram:CountrySubDivisionName>XXXXXXXXXX</ram:CountrySubDivisionName>
</ram:PostalTradeAddress>
</ram:ConsignorTradeParty>
<ram:ConsigneeTradeParty>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:PostalTradeAddress>
<ram:PostcodeCode>XXXXXXXXXX</ram:PostcodeCode>
<ram:PostOffice Box>XXXXXXXXXX</ram:PostOfficeBox>
<ram:StreetName>XXXXXXXXXX</ram:StreetName>
<ram:CityName>XXXXXXXXXX</ram:CityName>
<ram:CountrylD schemeAgencylD="5">AD</ram:Country|D>
<ram:CountryName>XXXXXXXXXX</ram:CountryName>
<ram:CountrySubDivisionName>XXXXXXXXXX</ram:CountrySubDivisionName>
</ram:PostalTradeAddress>
</ram:ConsigneeTradeParty>
<ram:TransportContractReferencedDocument>
<ram:TypeCode listAgencylD="6">700</ram:TypeCode>
<ram:ID>XXXXXXXXXX</ram:ID>
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</ram:TransportContractReferencedDocument>
<ram:ExaminationTransportEvent>
<ram:ActualOccurrenceDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:ActualOccurrenceDateTime>
<ram:OccurrencelogisticsLocation>
<ram:ID schemeAgencyID="XXXXXXXXXX">XXXXXXXXXX</ram:|D>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:OccurrenceLogisticsLocation>
<ram:CertifyingTradeParty>
<ram:SpecifiedAuthoritativeSignatoryPerson>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:SpecifiedAuthoritativeSignatoryPerson>
</ram:CertifyingTradeParty>
</ram:ExaminationTransportEvent>
<ram:IncludedSupplyChainConsignmentltem>
<ram:ID>XXXXXXXXXX</ram:ID>
<ram:PhysicalLogisticsShippingMarks>
<ram:Marking languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Marking>
</ram:PhysicalLogisticsShippingMarks>
<ram:OriginTradeCountry>
<ram:ID schemeAgencylD="5">AD</ram:ID>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:OriginTradeCountry>
<ram:ExportTradeCountry>
<ram:ID schemeAgencylID="5">AD</ram:ID>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
</ram:ExportTradeCountry>
<ram:AssociatedReferencedDocument>
<ram:TypeCode listAgencylD="6">E</ram:TypeCode>
<ram:ID>XXXXXXXXXX</ram:ID>
<ram:FormattedIssueDateTime>
<qdt:DateTimeString format="102">XXXXXXXXXX</qdt:DateTimeString>
</ram:FormattedissueDateTime>
</ram:AssociatedReferencedDocument>
<ram:TransportLogisticsPackage>

<ram:ltemQuantity unitCode="XXXXXXXXXX">23</ram:ltemQuantity>
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</ram:TransportLogisticsPackage>
<ram:IncludedSupplyChainTradeLineltem>

<ram:TypeCode listAgencylD="XXXXXXXXXX" listAgencyName="XXXXXXXXXX"
listName="XXXXXXXXXX" languagelD="XXXXXXXXXX"
listURI="http://www.w3.org/TR/xmIschema-0/"
listSchemeURI="http://www.w3.org/TR/xmlschema-0/">I</ram:TypeCode>

<ram:TypeExtensionCode listAgency|D="XXXXXXXXXX"
listAgencyName="XXXXXXXXXX" listName="XXXXXXXXXX" language|D="XXXXXXXXXX"
listURI="http://www.w3.org/TR/xmlschema-0/"
listSchemeURI="http://www.w3.0org/TR/xmlschema-0/">A</ram:TypeExtensionCode>

<ram:SpecifiedTradeProduct>
<ram:SellerAssignedID>XXXXXXXXXX</ram:SellerAssignedID>
<ram:ManufacturerAssignedID>XXXXXXXXXX</ram:ManufacturerAssignedID>
<ram:TypeCode listAgencylD="XXXXXXXXXX">BAR</ram:TypeCode>

<ram:CommonName
languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:CommonName>

<ram:ScientificName
languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:ScientificName>

</ram:SpecifiedTradeProduct>
</ram:IncludedSupplyChainTradeLineltem>
<ram:ExaminationTransportEvent>

<ram:UnitQuantity unitCode="XXXXXXXXXX">23</ram:UnitQuantity>
</ram:ExaminationTransportEvent>
<ram:ApplicableCrossBorderRegulatoryProcedure>

<ram:CategoryCode
listAgencylD="XXXXXXXXXX">XXXXXXXXXX</ram:CategoryCode>

<ram:UsedToDateQuotaQuantity
unitCode="XXXXXXXXXX">23</ram:UsedToDateQuotaQuantity>

<ram:AnnualQuotaQuantity unitCode="XXXXXXXXXX">23</ram:AnnualQuotaQuantity>
<ram:AcquisitionDateTime>
<udt:DateTimeString format="XXXXXXXXXX">XXXXXXXXXX</udt:DateTimeString>
</ram:AcquisitionDateTime>
<ram:PreviousReferencedDocument>
<ram:TypeCode listAgencylD="6">1</ram:TypeCode>
<ram:|D>XXXXXXXXXX</ram:ID>
<ram:Name languagelD="XXXXXXXXXX">XXXXXXXXXX</ram:Name>
<ram:FormattedIssueDateTime>
<qdt:DateTimeString format="102">XXXXXXXXXX</qdt:DateTimeString>
</ram:FormattedissueDateTime>

</ram:PreviousReferencedDocument>
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</ram:ApplicableCrossBorderRegulatoryProcedure>
</ram:IncludedSupplyChainConsignmentltem>
</rsm:SpecifiedSupplyChainConsignment>

</rsm:CCBDAMasterMessageStructure>
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5.3.2 Mensaje de permisos electronicos de la OMA

5.3.2.1 Detalles

Element/Attribute Annotation
CITESePermit WCO ID 74B
L Xs:sequence Cardinality 1.1
T EffectiveDateTime Cardinality 0..1
Type ds:CITESePermitEffectiveDateTimeType
WCO ID 276

74B
CITES ePermit Information
Box/Field Box 2
Cardinality 0:1
Description  Box Heading: Valid from

xs:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xs:string)
— sct Type xs:string
Use required
H ExpirationDateTime Cardinality 0.1
Type ds:CITESePermitExpirationDateTimeType
WCO ID 275
74B

CITES ePermit Information

Box/Field Box 2

Cardinality 1:1

Description  Box Heading: Valid until

L xs:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xs:string)
sc1 Type xs:string
Use required
— FunctionCode Cardinality 1.1
Type ds:CITESePermitFunctionCodeType
Length . 2
Pattern [0-91{2}
WhiteSpace collapse
WCO ID 017
74B

Description  Code indicating the function of the message.
CITES ePermit Information

Box/Field Box 5a (Code)

Cardinality 1:1

Description  Purpose of the transaction

— FunctionName Cardinality 0.1
Type ds:CITESePermitFunctionNameTextType
Length . 35
Pattern {1,35}
WCO ID D039
74B

CITES ePermit Information

Box/Field Box 5a.1 (Text)
Cardinality 0:1

Description  Purpose of the transaction

— ID Cardinality 1.1

Type ds:CITESePermitldentificationIDType

Length . 35

Pattern {1,35}

WcCo ID D014
74B

Remark Document reference number, assigned by the
Government

CITES ePermit Information

Box/Field Box 1

Cardinality 1.1

Description  The original number is a unique number allocated to
each document by the relevant Management
Authority.
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Element/Attribute

Annotation

IssueDateTime

xs:choice
DateTimeString

sc1

IssueLocationldentificationID

IssueLocationName

Name

Originallndicator

xs:choice
IndicatorString

Indicator

Cardinality 1.1

Type ds:CITESePermitlssueDateTimeType
WCO ID D011

D029

74B

CITES ePermit Information

Box/Field Box 13

Cardinality 1:1

Description  Box Heading: This permit/certificate is issued by:
Date

Cardinality 1.1

Cardinality 1.1

Type extension (xs:string)
Type xs:string
Use required
Cardinality 0..1
Type ds:CITESePermitlssueLocationldentificationIDType
Length . 5
Pattern {1,5}
WCO ID D012
74B

CITES ePermit Information

Box/Field Box 13 Place (code)

Cardinality 0..1

Description  Box Heading: This permit/certificate is issued by:
Place (Code)

Cardinality 0.1

Type ds:CITESePermitlssueLocationNameTextType
Length .. 256
Pattern {1,256}
WCO ID D034
74B

CITES ePermit Information

Box/Field Box 13 Place (text)

Cardinality 1:1

Description  Box Heading: This permit/certificate is issued by:
Place (Code)

Cardinality 0.1

Type ds:CITESePermitNameTextType
Length . 35
Pattern {1,35}
WCO ID D032
74B
Remark Transitional element

CITES ePermit Information

Box/Field Box 1 (Text)

Cardinality 0:1

Description  Box Heading: Convention on International Trade in
Endangered Species of Wild Fauna and Flora -
Export, Re-export, Import, Other:

Cardinality 1.1

Type ds:CITESePermitOriginallndicatorType
WCO ID D033

74B
Remark Only to be used as a transitional measure!

CITES ePermit Information

Box/Field Box 5a.1 (Text)
Cardinality 0:1

Description  Purpose of the transaction
Cardinality 1.1

Cardinality 1.1

Type extension (xs:string)
Pattern {1}

Cardinality 1.1

Type xs:boolean
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Element/Attribute

Annotation

TypeCode

Authentication

xs:sequence
TypeCode

ActualDateTime

Cardinality 1.1

Type ds:CITESePermitTypeCodeType
Length . 3
Pattern {1,3}
WhiteSpace collapse
WCO ID D013
74B

Description  Code specifying the document name.

CITES ePermit Information

Box/Field Box 1.1 (Other - document type code)

Cardinality 0:1

Description  Conditional - To be used to specify type of document
when category code is O for Other

Cardinality 0.4

WCO ID 61B

Cardinality 1.1

Cardinality 0.1

Type ds:AuthenticationTypeCodeType
Length . 3
Pattern {1,3}
WhiteSpace collapse
WCO ID 453
61B

CITES ePermit Information

Box/Field Box 6 - Type of signature code

Cardinality 0.1

Description Box Heading: Name, address, national seal/stamp
and country of Management Authority

CITES ePermit Information

Box/Field Box 4 - Applicant signature type code

Cardinality 0.1

Description  Box Heading: Exporter/re-exporter (name, address
and country)

CITES ePermit Information

Box/Field Box 13 - Type of signature code

Cardinality 0.1

Description  Box Heading: This permit/certificate is issued by:

CITES ePermit Information

Box/Field Box 14 - Type of signature code

Cardinality 0..1

Description  Box Heading: - (Examining authority)

Cardinality 0..1

Type ds:AuthenticationldentificationIDType
Length .17
Pattern 1,17}
WCO ID 452
61B

CITES ePermit Information

Box/Field Box 5b - Stamp ID

Cardinality 0:1

Description  Box Heading: Security sttamp number of
Management Authority

CITES ePermit Information

Box/Field Box 4 - Applicant Digital signature ID

Cardinality 0:1

Description  Box Heading: Exporter/re-exporter: Signature of the
applicant

CITES ePermit Information

Box/Field Box 13 - Digital signature ID

Cardinality 0:1

Description  Box Heading: This permit/certificate is issued by:

CITES ePermit Information

Box/Field Box 14 - Digital signature ID

Cardinality 0..1

Description  Box Heading: - (Examining authority)

Cardinality 0..1

Type ds:AuthenticationActualDateTimeType
WCO ID 451
61B
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Element/Attribute

Annotation

T xs:choice
—L DateTimeString
sct1

— ActualLocationlD

— Authentication

— LocationName

CITES ePermit Information

Box/Field
Cardinality
Description

Box 4 - Applicant date of signature

1.1

Box Heading: Exporter/re-exporter: Signature of the
applicant

CITES ePermit Information

Box/Field
Cardinality
Description

Box 13 - Date of signature
1.1
Box Heading: This permit/certificate is issued by:

CITES ePermit Information

Box/Field
Cardinality
Description
Cardinality
Cardinality
Type
Type

Use
Cardinality
Type
Length
Pattern
WCoO ID

Box 14 Date of signing

1:1

Box Heading: - (Examining authority)

1.1

1.1

extension (xs:string)

xs:string

required

0..1

ds:AuthenticationActualLocationIDType
.17

1,17}

L098

61B

CITES ePermit Information

Box/Field

Cardinality
Description

Cardinality
Type
Length
Pattern
WCoO ID

Box 4 - Place where application is signed or
otherwise authenticated (Code)
0:1
Box Heading: Exporter/re-exporter: Signature of the
applicant
0..1
ds:AuthenticationAuthenticationTextType
.. 256
{1,256}
104
61B

CITES ePermit Information

Box/Field

Cardinality
Description

Box 6 - Management Authority Signature
Authentication Text

0..1

Box Heading: Name, address, national seal/stamp
and country of Management Authority

CITES ePermit Information

Box/Field
Cardinality
Description

Box 4 - Applicant Signature Authentication Text

0:1

Box Heading: Exporter/re-exporter: Signature of the
applicant

CITES ePermit Information

Box/Field
Cardinality
Description

Box 13 - Issuer Signature Authentication Text
0..1

Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

CITES ePermit Information

Box/Field
Cardinality
Description
Cardinality
Type
Length
Pattern
WwcCo ID

CITES ePermit |

Box 14 - Authentication Text
0..1
Box Heading: - (Examining authority) Signature
0..1
ds:AuthenticationLocationNameTextType
.. 256
{1,256}
D017
61B
nformation

Box/Field
Cardinality
Description

CITES ePermit |

Box 4 - Place of Signature name

0:1

Box Heading: Exporter/re-exporter: Signature of the
applicant

nformation

Box/Field

Box 13 - Place of Signature name
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Element/Attribute

Annotation

Authenticator

Xs:sequence
Name

Address

- Xs:sequence
— CityName

— CountryCode

Cardinality 0:1

Description  Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

CITES ePermit Information

Box/Field Box 14 - Place of Signature name

Cardinality 0:1

Description  Box Heading: - (Examining authority) Signature

Cardinality 0..unbounded

WCO ID 12A

Cardinality 1.1

Cardinality 0..0

Type ds:AuthenticatorNameTextType
Length . 70
Pattern {1,70}
WcCo ID R0O07
12A

CITES ePermit Information

Box/Field Box 6 - Issuing Authority Name

Cardinality 1:1

Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

CITES ePermit Information

Box/Field Box 13 - Issuing Authority Name

Cardinality 0..1

Description  Box Heading: This permit/certificate is issued by

CITES ePermit Information

Box/Field Box 14 - Examining authority Name

Cardinality 0.1

Description  Box Heading: - (Examining authority)

Cardinality 0..1

Type ds:Authenticatorldentification|DType
Length .. 35
Pattern {1,35}
WcCo ID R008
12A

CITES ePermit Information

Box/Field Box 6 - Issuing Authority ID

Cardinality 0:1

Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

CITES ePermit Information

Box/Field Box 13 - Issuing Authority ID

Cardinality 0:1

Description  Box Heading: This permit/certificate is issued by/
Security stamp, signature and official seal

CITES ePermit Information

Box/Field Box 14 - Examining Authority ID

Cardinality 0:1

Description  Box Heading: - (Examining authority) Signature

Cardinality 0..unbounded

WCO ID 04A

Cardinality 1.1

Cardinality 0..1

Type ds:AddressCityNameTextType
Length . 35
Pattern {1,35}
WCO ID 241
04A

CITES ePermit Information

Box/Field Box 6 - Issuing Authority City Name

Cardinality 0:1

Description  Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

Cardinality 0..1

Type ds:AddressCountryCodeType
Pattern [a-z]{2}
WhiteSpace collapse
WCO ID 242
04A
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Element/Attribute Annotation

Description  I|dentification of the name of the country or other
geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
CITES ePermit Information
Box/Field Box 6 - Issuing Authority Country Code
Cardinality 0:1
Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

— CountryName Cardinality 0.1
Type ds:AddressCountryNameTextType
Length . 35
Pattern {1,35}
WCO ID 412
04A
Remark Transitional element

CITES ePermit Information

Box/Field Box 6 - Issuing Authority Country Name

Cardinality 0:1

Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

— CountrySubDivisionName Cardinality 0..1
Type ds:AddressCountrySubDivisionNameTextType
Length . 35
Pattern {1,35}
WCO ID 243
04A

CITES ePermit Information

Box/Field Box 6 - Issuing Authority Country Sub-Division Name

Cardinality 0:1

Description  Box Heading: Name, address, national seal,/stamp
and Country of Management Authority

— Line Cardinality 0..1

Type ds:AddressLineTextType

Length . 70

Pattern {1,70}

WCO ID 239
04A

Remark Not to be used in combination with Street name,
House number, House number addition and P.O.
Box

CITES ePermit Information

Box/Field Box 6 - Street Name

Cardinality 0:2

Description  Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
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—

Element/Attribute Annotation
L PostcodelD Cardinality 0.1
Type ds:AddressPostcodelDType
Length . 9
Pattern {1,9}
WCo ID 245
04A
CITES ePermit Information
Box/Field Box 6 - Issuing Authority Postcode
Cardinality 0:1
Description Box Heading: Name, address, national seal,/stamp
and Country of Management Authority
AuthorisedPerson Cardinality 0..unbounded
WCO ID 13A
Xs:sequence Cardinality 1.1
Name Cardinality 1.1
Type ds:AuthorisedPersonNameTextType
Length . 70
Pattern {1,70}
WcCo ID R067
13A
CITES ePermit Information
Box/Field Box 6 - Name of the signing person of the Issuing
Authority
Cardinality 1.1
Description  Box Heading: This permit/certificate is issued by
CITES ePermit Information
Box/Field Box 4 - Name of the Person signing on behalf of the
applicant
Cardinality 0..1
Description  Box Heading: Exporter/re-exporter: Signature of the

AdditionalDocument

xs:sequence
EffectiveDateTime

xs:choice
DateTimeString

sc1

ExpirationDateTime

xs:choice

applicant

CITES ePermit Information

Box/Field Box 13 - Name of the person signing on behalf of the
Issuing Authority

Cardinality 0.1

Description  Box Heading: This permit/certificate is issued by

CITES ePermit Information

Box/Field Box 14/15 - Name of the person signing on behalf of
the examining authority

Cardinality 0.1

Description  Box Heading: - (Examining authority) - Signature

Cardinality 0..unbounded

WCO ID 02A

Cardinality 1.1

Cardinality 0..1

Type ds:AdditionalDocumentEffectiveDateTimeType

WCO ID 276
02A

CITES ePermit Information

Box/Field Box 0

Cardinality 0..1

Description  Conditional - To provide the effective date of Import
Permit ID referenced for an Export Permit request
etc.

Cardinality 1.1

Cardinality 1.1

Type extension (xs:string)

Type xs:string

Use required

Cardinality 0.1

Type ds:AdditionalDocumentExpirationDateTimeType

WCO ID 275
02A

CITES ePermit Information

Box/Field Box 0

Cardinality 0..1

Description  To provide the expiry date of Import Permit ID
referenced for an Export Permit request etc.

Cardinality 1.1
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L

Element/Attribute Annotation
DateTimeString Cardinality 1.1
Type extension (xs:string)
sc1 Type xs:string
Use required
ID Cardinality 0..1
Type ds:AdditionalDocumentldentificationIDType
Length .. 35
Pattern .{1,35}
WcCo ID D005
02A
CITES ePermit Information
Box/Field Box 0
Cardinality 0:1
Description  Conditional - To provide the document ID of Import
Permit ID referenced for an Export Permit request
etc.
IssueDateTime Cardinality 0..1
Type ds:AdditionalDocumentlssueDateTimeType
WCO ID D002
02A
xs:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xs:string)
sc1 Type xs:string
Use required
Name Cardinality 0..1
Type ds:AdditionalDocumentNameTextType
Length . 35
Pattern {1,35}
WCO ID D028
02A
Remark Transitional element
CITES ePermit Information
Box/Field Box 0
Cardinality 0:1
Description  The name of the appropriate document in case of
option 'Other’
TypeCode Cardinality 0..1
Type ds:AdditionalDocumentTypeCodeType
Length . 3
Pattern {1,3}
WhiteSpace collapse
WCo ID D006
02A
Description  Code specifying the document name.
Additionallnformation Cardinality 0..1
WCO ID 03A
Xs:sequence Cardinality 1.1
Content Cardinality 0..1
Type ds:AdditionallnformationContentTextType
Length . 512
Pattern {1,512}
WcCo ID 105
03A
CITES ePermit Information
Box/Field Box 5
Cardinality 0:1
Description  Box Heading: Special Conditions
Consignment Cardinality 1..1
WCO ID 28A
xs:sequence Cardinality 1.1
Consignee Cardinality 1.1
WCO ID 27A
Xs:sequence Cardinality 1.1
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Element/Attribute Annotation

Name Cardinality 0.1
Type ds:ConsigneeNameTextType
Length . 70
Pattern {1,70}
WCO ID R014
27A

CITES ePermit Information

Box/Field Box 3 (Name)
Cardinality 0:1

Description  Box Heading: Importer

ID Cardinality 0.1
Type ds:ConsigneeldentificationIDType
Length . 35
Pattern {1,35}
WCO ID R015
27A

CITES ePermit Information

Box/Field Box 3 (ID)

Cardinality 0:1

Description  Box Heading: Importer

Address Cardinality 0..unbounded

WCO ID 04A

r xs:sequence Cardinality 1.1

— CityName Cardinality 0..1
Type ds:AddressCityNameTextType
Length . 35
Pattern {1,35}
WCO ID 241

04A

CITES ePermit Information

Box/Field Box 3 (City name)
Cardinality 0:1

Description  Box Heading: Importer

— CountryCode Cardinality 0..1
Type ds:AddressCountryCodeType
Pattern [a-z]{2}
WhiteSpace collapse
WCO ID 242
04A

Description  Identification of the name of the country or other
geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
CITES ePermit Information
Box/Field Box 3 (Country Id)
Cardinality 0:1
Description  Box Heading: Importer
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Element/Attribute

Annotation

— CountryName

— CountrySubDivisionName

— Line

— PostcodelD

Consignmentltem

Xs:sequence
ID

AdditionalDocument

- xs:sequence
— ID

Cardinality 1.1

Type ds:AddressCountryNameTextType
Length .. 35
Pattern .{1,35}
WCO ID 412
04A
Remark Transitional element

CITES ePermit Information

Box/Field Box 3 (Country Name)
Cardinality 1:1

Description  Box Heading: Importer
Cardinality 0..1

Type ds:AddressCountrySubDivisionNameTextType
Length .. 35
Pattern {1,35}
WCO ID 243
04A

CITES ePermit Information

Box/Field Box 3 (Country Sub-division name)
Cardinality 0:1

Description  Box Heading: Importer
Cardinality 0..1

Type ds:AddressLineTextType

Length . 70

Pattern {1,70}

WCO ID 239
04A

Remark Not to be used in combination with Street name,
House number, House number addition and P.O.
Box

CITES ePermit Information

Box/Field Box 3 (Street name)
Cardinality 0:2

Description  Box Heading: Importer
Cardinality 0..1

Type ds:AddressPostcodelDType
Length . 9
Pattern {1,9}
WCO ID 245
04A

CITES ePermit Information

Box/Field Box 3 (Postcode)
Cardinality 0:1

Description  Box Heading: Importer
Cardinality 1..unbounded

WCO ID 29A

Cardinality 1.1

Cardinality 1.1

Type ds:Consignmentltemldentification|DType
Length .17
Pattern 1,17}
WCo ID 414
29A

CITES ePermit Information
Box/Field Box 7-12
Cardinality 1.1

Description  Box Heading: A-D
Cardinality 0..1

WCO ID 02A

Cardinality 1.1

Cardinality 0..1

Type ds:AdditionalDocumentidentificationIDType
Length . 35
Pattern {1,35}
WCO ID D005
02A

CITES ePermit Information
Box/Field Box 12
Cardinality 0:1
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Element/Attribute Annotation
Description  Box Heading: identifier of Origin reference Permit or
Re-export reference Certificate
o IssueDateTime Cardinality 0..1
Type ds:AdditionalDocumentlssueDateTimeType
WCO ID D002
02A
CITES ePermit Information
Box/Field Box 12
Cardinality 0:1
Description  Box Heading: Issuing date for Origin reference
Permit or Re-export reference Certificate
xs:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xs:string)
sc1 Type xs:string
Use required
— Name Cardinality 0..1
Type ds:AdditionalDocumentNameTextType
Length . 35
Pattern {1,35}
WCO ID D028
02A
Remark Transitional element
CITES ePermit Information
Box/Field Referenced Document e.g. Import Permit (depends
on species, process etc.)
Cardinality 0:1
Description  Attribute to be switched on
L TypeCode Cardinality 0..1
Type ds:AdditionalDocumentTypeCodeType
Length . 3
Pattern {1,3}
WhiteSpace collapse
WcCo ID D006
02A
Description  Code specifying the document name.
CITES ePermit Information
Box/Field Box 12/12a
Cardinality 0..1
Description  Box Heading: identifier of Origin reference Permit or
Re-export reference Certificate
Commodity Cardinality 1..1
WCO ID 23A
Xs:sequence Cardinality 1.1
— Description Cardinality 0..1
Type ds:CommodityDescriptionTextType
Length . 512
Pattern {1,512}
WCo ID 137
23A
CITES ePermit Information
Box/Field Box 9
Cardinality 0:1
Description  Box Heading: Description of specimens including
age/sex if alive
— CategoryCode Cardinality 0..1
Type ds:CommodityCategoryCodeType
Length .17
Pattern 1,17}
WhiteSpace collapse
WcCo ID 328
23A
Description  Code specifying an item.
CITES ePermit Information
Box/Field Box 9
Cardinality 0:1
Description  Box Heading: Description of specimens - CITES

Type Code
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Element/Attribute Annotation
Hr AcquisitionDateTime Cardinality 0..1
Type ds:CommodityAcquisitionDateTimeType
WCO ID 456
23A
CITES ePermit Information
Box/Field Box 12b
Cardinality 0:1
Description  Box Heading: Acqusisition date 12b Box Heading:
date of acquisition *** for pre-Convention specimens
xs:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xs:string)
sct Type xs:string
Use required
Classification Cardinality 0..unbounded
WCO ID 21A
Xs:sequence Cardinality 1.1
ID Cardinality 0..1
Type ds:Classificationldentification|DType
Length . 18
Pattern {1,18}
WwcCo ID 145
21A
CITES ePermit Information
Box/Field Box 10 (code)
Cardinality 0..1
Description  Box Heading: Appendix no. (see reverse)
CITES ePermit Information
Box/Field Box 10 (code)
Cardinality 0..1
Description  Box Heading: Source (see reverse)
Product Cardinality 0..unbounded
I WCO ID 46B
r Xs:sequence Cardinality 1.1
— ID Cardinality 0..1
Type ds:ProductldentificationIDType
Length . 25
Pattern {1,25}
WcCo ID 147
46B
CITES ePermit Information
Box/Field Box 9
Cardinality 0:1
Description  Box Heading: Description of specimens - Seller's
Product ID
CITES ePermit Information
Box/Field Box 12b (operation code)
Cardinality 0:1
Description  Box Heading: Description of specimens - Operation
Code ID (type code - OPE)
— IdentifierTypeCode Cardinality 1.1
Type ds:ProductldentifierTypeCodeType
Length . 3
Pattern {1,3}
WhiteSpace collapse
WcCo ID 338
46B
Description  Coded identification of an item type.
CITES ePermit Information
Box/Field Box 12b (operation code)
Cardinality 0:1
Description  Box Heading: Operation Number 12b Box Heading:
CITES specific 7143 qualifier code needed.
Temporary code added for toolbox version.
ProductName Cardinality 0.2
WCO ID 47B
Xs:sequence Cardinality 1.1
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Element/Attribute Annotation
— Description Cardinality 0..1
Type ds:ProductNameDescriptionTextType
Length .. 35
Pattern .{1,35}
WCo ID 258
47B
CITES ePermit Information
Box/Field Box 8
Cardinality 0:1
Description  Box Heading: Common Name
CITES ePermit Information
Box/Field Box 7
Cardinality 0:1
Description  Box Heading: Scientific Name
— QualifierCode Cardinality 1.1
Type ds:ProductNameQualifierCodeType
Length . 3
Pattern {1,3}
WhiteSpace collapse
WCO ID 335
47B
Description  Code specifying the characteristic of an item.
Control Cardinality 0..unbounded
WCO ID 38A
xs:sequence Cardinality 1.1
ControlResult Cardinality 0..unbounded
WCO ID 83B
xs:sequence Cardinality 1.1
CountQuantity Cardinality 0..1
Type ds:ControlResultCountQuantity Type
FractionDigits 0
TotalDigits 15
Pattern [0-9]{1,15}
WCO ID 415
83B
CITES ePermit Information
Box/Field Box 14 - Quantity
Cardinality 0.1
Description  Box Heading: - Examining authority / Quantity
ExportCountry Cardinality 0..unbounded
WCO ID 95B
- Xs:sequence Cardinality 1.1
— CountryCode Cardinality 0..1
Type ds:ExportCountryCountryCodeType
Length w2
Pattern [a-z]{2}
WhiteSpace collapse
WCo ID 062
95B
Description  I|dentification of the name of the country or other

geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020
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Element/Attribute Annotation

‘ Code list issue date:

CL 2020-08
L CountryName Cardinality 0..1
Type ds:ExportCountryCountryNameTextType
Length . 35
Pattern {1,35}
WCO ID 457
95B
GoodsMeasure Cardinality 0..unbounded
—{ WCO ID 65A
Xs:sequence Cardinality 1.1
— AnnualQuotaQuantity Cardinality 0..1
Type ds:GoodsMeasureAnnualQuotaQuantity Type

FractionDigits 0
TotalDigits 15

Inclusive 0
Pattern [0-9]{1,15}
WCO ID 416

65A

CITES ePermit Information

Box/Field Box 11a

Cardinality 0:1

Description  Box Heading: Total exported/Quota

— ExportedinCurrentYearQuantity Cardinality 0..1

Type ds:
GoodsMeasureExportedinCurrentYearQuantity Type

FractionDigits 0

TotalDigits 15

Inclusive 0
Pattern [0-9]{1,15}
WCO ID 417

65A

CITES ePermit Information

Box/Field Box 11a

Cardinality 0:1

Description  Box Heading: Total exported/Quota

Origin Cardinality 0..unbounded
—[ WCO ID 92A
r xs:sequence Cardinality 1.1
— CountryCode Cardinality 0..1
Type ds:OriginCountryCodeType
Pattern [a-z]{2}
WhiteSpace collapse
WCO ID 063
92A

Description  Identification of the name of the country or other
geographical entity as defined in ISO 3166-1.

Code list responsible agency:
ISO

Code list responsible agency name:
International Organization for Standardization

Code list responsible agency code:
5

Code list:
3166-1

Code list name:
Country code

Code list version:
2020

Code list issue date:
CL 2020-08
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Element/Attribute

Annotation

L CountryName

—[ Packaging

xs:sequence
— MarksNumbersID

— QuantityQuantity

Consignor

xs:sequence
Name

Address
L Xs:sequence

CITES ePermit Information

Box/Field
Cardinality
Description
Cardinality
Type
Length
Pattern
WCoO ID

Remark

Box 12 (id)

0:1

Box Heading: Country of origin

0..1

ds:OriginCountryNameTextType
. 35

{1,35}

413

92A

Transitional element

CITES ePermit Information

Box/Field Box 12 (name)
Cardinality 0:1
Description  Box Heading: Country of origin
Cardinality 0..unbounded
WCO ID 93A
Cardinality 1.1
Cardinality 0..1
Type ds:PackagingMarksNumbersIDType
Length . 512
Pattern {1,512}
WCo ID 142
93A
CITES ePermit Information
Box/Field Box 9
Cardinality 0:1
Description  Box Heading: identifying marks or numbers
Cardinality 0..1
Type ds:PackagingQuantityQuantity Type
FractionDigits 0
TotalDigits 8
Inclusive 0
Pattern [0-9]{1,8}
WCo ID 144
93A
CITES ePermit Information
Box/Field Box 11
Cardinality 0:1
Description  Box Heading: Quantity
Cardinality 1.1
WCO ID 30A
Cardinality 1.1
Cardinality 0..1
Type ds:ConsignorNameTextType
Length . 70
Pattern {1,70}
WCO ID R020
30A

CITES ePermit Information

Box/Field Box 4 (Name)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
Cardinality 0..1
Type ds:ConsignorldentificationIDType
Length . 35
Pattern {1,35}
WCO ID R021
30A
CITES ePermit Information
Box/Field Box 4 (ID)
Cardinality 0:1
Description Box Heading: Exporter/Re-exporter
Cardinality 0..unbounded
WCO ID 04A
Cardinality 1.1

107



— CountrySubDivisionName

— Line

Element/Attribute Annotation
— CityName Cardinality 0.1
Type ds:AddressCityNameTextType
Length . 35
Pattern {1,35}
WCO ID 241
04A
CITES ePermit Information
Box/Field Box 4 (City name)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
— CountryCode Cardinality 0.1
Type ds:AddressCountryCodeType
Pattern [a-z]{2}
WhiteSpace collapse
WCO ID 242
04A
Description  Identification of the name of the country or other
geographical entity as defined in ISO 3166-1.
Code list responsible agency:
ISO
Code list responsible agency name:
International Organization for Standardization
Code list responsible agency code:
5
Code list:
3166-1
Code list name:
Country code
Code list version:
2020
Code list issue date:
CL 2020-08
CITES ePermit Information
Box/Field Box 4 (Country Id)
Cardinality 0:1
Description  Box Heading: Exporter/Re-exporter
— CountryName Cardinality 1.1
Type ds:AddressCountryNameTextType
Length . 35
Pattern {1,35}
WCO ID 412
04A
Remark Transitional element

CITES ePermit Information

Box/Field
Cardinality
Description
Cardinality
Type
Length
Pattern
WCoO ID

CITES ePermit |

Box 4 (Country Name)

1:1

Box Heading: Exporter/Re-exporter

0..1

ds:AddressCountrySubDivisionNameTextType
. 35

{1,35}

243

04A

nformation

Box/Field
Cardinality
Description
Cardinality
Type
Length
Pattern
WCoO ID

Box 4 (Country Sub-division name)
0:1
Box Heading: Exporter/Re-exporter
0..1
ds:AddressLineTextType
.. 70
{1,70}
239
04A
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Element/Attribute Annotation

Remark Not to be used in combination with Street name,
House number, House number addition and P.O.
Box

CITES ePermit Information

Box/Field Box 4 (Street name)

Cardinality 0:2

Description  Box Heading: Exporter/Re-exporter

— PostcodelD Cardinality 0..1
Type ds:AddressPostcodelDType
Length . 9
Pattern {1,9}
WCO ID 245
04A

CITES ePermit Information

Box/Field Box 4 (Postcode)

Cardinality 0:1

Description  Box Heading: Exporter/Re-exporter

Control Cardinality 0..unbounded
WCO ID 38A
Xs:sequence Cardinality 1.1
ReviewPlacelD Cardinality 0..1
Type ds:ControlReviewPlacelDType
Length .17
Pattern 1,17}
WcCo ID 289
38A

CITES ePermit Information

Box/Field Box 14 Export Port (ID)
Cardinality 0:1

Description  Box Heading: Export Port

ReviewPlaceName Cardinality 1.1
Type ds:ControlReviewPlaceNameTextType
Length .. 256
Pattern {1,256}
WCo ID 439
38A
Remark Transitional element

CITES ePermit Information

Box/Field Box 14 Export Port (Name)
Cardinality 1:1

Description  Box Heading: Export Port

InspectionStartDateTime Cardinality 1.1
Type ds:ControllnspectionStartDate TimeType

WCO ID 355

38A

CITES ePermit Information
Box/Field Box 14 Date
Cardinality 1:1

Description  Box Heading: Date

xs:choice Cardinality 1.1
DateTimeString Cardinality 1.1
Type extension (xs:string)
sc1 Type xs:string
Use required
Certifier Cardinality 0..unbounded
WCO ID 20A
Xs:sequence Cardinality 1.1
Name Cardinality 0..1
Type ds:CertifierNameTextType
Length . 70
Pattern {1,70}
WCO ID R048
20A

CITES ePermit Information

Box/Field Box (14) Signatory Name

Cardinality 0:1

Description  Name of the quantities certifying person
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Element/Attribute Annotation

TransportContractDocument Cardinality
WCO ID
Xs:sequence Cardinality
— ID Cardinality
Type
Length
Pattern
WCO ID

! _

0..1

30B

1.1

1.1

ds:TransportContractDocumentldentification|DType
. 35

.{1,35}

D023

30B

CITES ePermit Information

Box/Field
Cardinality

— TypeCode Cardinality
Type
Length
Pattern

WhiteSpace

WCO ID

Description

Description

Box No. 15

1:1

Box Heading: Bill of Lading/Air Waybill number

1.1

ds:TransportContractDocumentTypeCodeType
. 3

{1,3}

collapse

D024

30B

Code specifying the document name.

CITES ePermit Information

Box/Field
Cardinality

Description

5.3.2.2 Ejemplo
<?xml version="1.0" encoding="UTF-8"7>

<CITESePermit xmlns="urn:wco:datamodel:WCOQO:LPCO:1"

xmins:ds="urn:wco:datamodel:WCO:LPCO_DS:1">

<EffectiveDateTime>

Box No. 15
1:1
Box Heading: Bill of Lading/Air Waybill number

<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>

</EffectiveDateTime>

<ExpirationDateTime>

<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>

</ExpirationDateTime>

<FunctionCode>B</FunctionCode>

<FunctionName>XXXXXXXXXXXXXX XXX XXX XXX XXX XXX XXXXXX</FunctionName>
<ID>XX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX XXX </ID>

<IssueDateTime>

<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>

</IssueDateTime>

<IssueLocationldentification|D>XXXXX</IssuelLocationldentification|D>

<IssueLocationName=>XXXXXXXXXXXXXXXXXXXXXXXXXXXXXX XX XXX XX XXXXXXXXXX
0.9.9.9.0,:0,.0.9.9,0,0.0.9.9,0,9,.0.0.9.0,0,:0.0.9.9,0,0,.0.9.0,0.0,0.0.9,0,0,0,.0.9.0,0,0,.0.0.9,0,0,0.0.9,0,0,0.0.0.0,0,0,.0.0,.0.¢
0.9.9.9,0,0,.0.9.9,0,0.0.9.9,0,9,:0.0.9.0,0,:0.0.9.9,0,0,.0.9.9,0.0,0.0.9,0,0,0,.0.9.0,0,0,.0.0.9,0,0,0.0.9,0,0,0.0.0.0,0,0,.0.0,.0,¢
XXXXXXX XXX XXX XXX XKXX XXX XXX XXX </IssueLocationName>

<Name>XXXXXX XXX XXX XXX X XXX XXX XXX XXX XXX XXX X</Name>
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<Originallndicator>
<ds:IndicatorString>X</ds:IndicatorString>
</Originalindicator>
<TypeCode>E</TypeCode>
<Authentication>
<TypeCode>XXX</TypeCode>
<ID>XX XXX XXX XXX XXX XXX</ID>
<ActualDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>
</ActualDateTime>

<ActualLocation|D>XXXXXXXXXXXXXXXXX</ActualLocationID>

<Authentication>XXXXXXXXXXXXXXXXXXXXXXXXXXX XXX XXXXKKXXXXXXXXXXXXXXX
09.9,9,0,0,0.9.9,9,0.0.9.9,9,9.0.0.9.9,0,0.0.9.9,0,0,.0.9,.9,9.9,0.0.9,9,0,0.0.9,9,0,0,:0.9,9,0,0,0.9.9,0,0,0.0.9,.9,0,0.0.0,.0.¢
09,9,9,0,0,0.9,9,0,0.0.9.9,9,9,0.90.9,9,0,0,0.9.9,0,0,.0.9,.9,9.9,0.0.9,9,0,0,.0.9,.9,9,0,.0.9.9,9,0,0.0.9,.9,0,0,.0.9,.9,0,0,0,0,.0,¢
XXXXXXX XXX XXX XXX X XXX XXX XX </Authentication>

<LocationName>XXXXXXXXXXXXXXXXXXXKXXXXXXXXXXKKXXKXXKX XX XXX XX XXXXXX
0.9.9,.9,0,0,0.9.9,0,0.0.9.9,0,9,:0.0.9.0,0,:0.0.9.9,0,0,.0.9.9,0.0,0.0.9,0,0,0,.0.9.0,0,0,0.0.9,0,0,0.0.9,0,0,0.0.0.0,0,0,.0.0.0,¢

0.9.9.9,0,0,0.9.9,0,0.0.9.9,0,9,.0.0.9.0,0,:0.0.9.9,0,0,.0.9.9,0.0,0.0.9,0,0,0,.0.9.9,0,0,0.0.9,0,0,0.0.9,0,0,0.0.0.0,0,0,.0.0,.0,¢

XXXXXXXXXXXXXXXXXXXXXXXXX</LocationName>

<Authenticator>
<ID>X XXX X XXX XXX X XKX XXX X XXX XXX XXX XXX XXX XX </ID>
<Address>
<CityName>XXXXXXXX XXX XXX XXX XXX XXX X XXX XXX XXX XX</CityName>
<CountryCode>AD</CountryCode>
<CountryName=>XXXXXXXXXX XXX XXX XXXXXXXXXXXXXXXXXXX</CountryName>

<CountrySubDivisionName > XXXXXXXXXXXXXXX XX XXX XXXX XXX XXX XXX XX </CountrySu
bDivisionName>

<Line>XXXXXXXXXXXX XXX XXX XX XX KKXXXKXXXXKXXXXKKXXXXKKXXXKXXXXXXXXX
XXXXXXXXXXXX</Line>

<PostcodelD>XXXXXXXXX</PostcodelD>
</Address>
</Authenticator>

<AuthorisedPerson>

<Name>XXXXXXXXXXXXXXXXXKXXXXXXXXXKXXXXKKX XX XXX XXKKXXXKKXXX XXX
XXXXXXXXXXXXXX</Name>

</AuthorisedPerson>
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</Authentication>
<AdditionalDocument>
<EffectiveDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>
</EffectiveDateTime>
<ExpirationDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>
</ExpirationDateTime>
<ID>XX XXX XXX XXX XXX XXX XXX XXX X XXX XXX XXX XX </ID>
<IssueDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>
</IssueDateTime>
<Name>XXXXXXX XXX XXX XXX XXX XXX XXX X XXX XXX XXX </Name>
<TypeCode>1</TypeCode>
</AdditionalDocument>

<Additionallnformation>

<Content>XXXXXXXXXXXXXXXXXXXXXXXXKXXXXXXXXX XXX XXX KX XX XXX XXXXXX
0.9.9.9,0,0,.0.9.9,0,0.0.9.9,0,9,.0.0.9.0,0,:0.0.9.0,0,0,.0.0.9,0.0,0.0.9,0,0,0,.0.9.0,0,0,0.0.9,0,0,0.0.9,0,0,0.0.0.0,0,0,0.0,.0,¢
0.9.9.9,0,0,.0.9.9,0,0.0.9.9,0,9,.0.0.9.0,0,:0.0.9.9,0,0,.0.0.9,0.0,0.0.9,0,0,0.0.9.0,0,0,0.0.9,0,0,0.0.9,0,0,0.0.0,0,0,0.0.0.0.¢
XXXXXXXXXXXXXKXXXXXXXX</Content>

</Additionallnformation>
<Consignment>

<Consignee>

<Name>XXXXXXXXXXXXXXXXXXXXXXXKXXXXKXXXKKXXXKKXXXXKKXXXKKXXXXXX
XXXXXXXXXXXXXX</Name>

<ID>XXXXX XXX XXX XXX XXX XXX XXX X XXX XXX XXXXX</ID>

<Address>
<CityName>XXXXXXXX XXX XXX XXX XXX XXX XXX XXX XXXXXX</CityName>
<CountryCode>AD</CountryCode>
<CountryName>XXXXXXXXXXXXX XXX XXX XXX XXX XXX XXXXXXX</CountryName>

<CountrySubDivisionName > XXXXXXXX XXX XX XXX XXX XXXXXX XXX XXX XXX X</CountrySu
bDivisionName>

<Line>XXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXX XXX X XXX X XX XXX XX XXX XX XXXX
XXXXXXXXXXXX</Line>

<PostcodelD>XXXXXXXXX</PostcodelD>
</Address>
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</Consignee>
<Consignmentltem>
<ID>XX XXX XXX XXX XXX XXX </ID>
<AdditionalDocument>
<ID>XX XXX XXX XXX XXX XXX XXX XXX X XXX XXX XXX XX </ID>
<IssueDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>
</IssueDateTime>
<Name>XXXX XXX XXX XXX XXX XXKX XXX XXX XXX XXX XXX </Name>
<TypeCode>1</TypeCode>
</AdditionalDocument>

<Commodity>

<Description=>XXXXXXXXXXXXXXXXXXXXXXX XXX XXX XXKXXXXXKXKXXXXKXXXXXXXXX
0,9.9,9,0,0,0.9.9,9,0,0.9.9,9,9,.0.0.9,9,0,0.0.9.9,0,0,.0.9,.9,9.0,0.0.9,9,0,0,.0.9,.9,9,0,:0.0.9,9,0,0.0.9,9,0,0.0.9.9,0,0,0.0.0,¢
09,9,9,0,0,0.9.9,9,0.0.9.9,9,9,.0.9.9,9,0,0,0.9.9,0,0,0.9,.9,9.9,0.0.9,9,0,0,.0.9,.9,9,0,0,0.9,9,0,0.0.9,9,0,0,0.9,.9,9,0,0,0.0,¢
XXXXXXXXXXXXXXXXXXX XXX X</Description>

<CategoryCode>1</CategoryCode>

<AcquisitionDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>

</AcquisitionDateTime>

<Classification>
<ID>XX XXX XXX XXX XXX XXX X</ID>

</Classification>

<Product>
<ID> XXX XXX XXX XXX XXX XXX XXX XXX X</ID>
<ldentifierTypeCode>OPE</IdentifierTypeCode>

</Product>

<ProductName>
<Description>XXXXXXXXXXXXXXXXKXXXX XXX XXX XXX XXX XX </Description>
<QualifierCode>226</QualifierCode>

</ProductName>

</Commodity>
<Control>

<ControlResult>
<CountQuantity>23</CountQuantity>

</ControlResult>

</Control>
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<ExportCountry>
<CountryCode>AD</CountryCode>
<CountryName>XXXXXXXXXXX XXX XXX XXX XXX XXX XXX XXX XXX </CountryName>
</ExportCountry>
<GoodsMeasure>
<AnnualQuotaQuantity>23</AnnualQuotaQuantity>
<ExportedInCurrentYearQuantity>23</ExportedInCurrentYearQuantity>
</GoodsMeasure>
<Origin>
<CountryCode>AD</CountryCode>
<CountryName>XXXXXXXXXX XXX XXX XXX X XXX XXX XXX XXX XXX </CountryName>
</Origin>

<Packaging>

<MarksNumbers D> XXXXXXXXXXXXXXXXXKXXXXXXXXXXXKXXXKKXXXXXXXXXXXXXX
09.9,9,0,0,0.9.9,9,0.0.9.9,9,9,.0.0.9,9,0,0.0.9.9,0,0,.0.9.9,9.0,0.0.9,9,0,0,.0.9,.9,0,0,.0.0.9,9,0,0.0.9,9,0,0.0.9,.9,0,0,0,0,.0,¢
0,9.9.9,0,0,.0.9.9,0,0.0.9.9,0,9,.0.0.9.0,0,:0.0.9.9,0,0,.0.9.9,0.0,0.0.9,0,0,0.0.9.0,0,0,0.0.9,0,0,0.0.9,0,0,0.0.0,0,0,0.0.0,.0.¢
XXXXXXXXXXX XX XXX XX XXXXXX XXX </MarksNumbers|D>

<QuantityQuantity>23</QuantityQuantity>
</Packaging>
</Consignmentltem>

<Consignor>

<Name>XXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXKXKXXXXKKXXXKKXXXKKXXXXXX
XXXXXXXXXXXXXX</Name>

<ID>XXXXXXXXX XXX XXX XXKKK XK XKX XXX XX XXXXXX</ID>

<Address>
<CityName>XXXXXXXXXXXXXXXXX XXX XXX X XXX XXX XXX XX </CityName>
<CountryCode>AD</CountryCode>
<CountryName>XXXXXXXXXX XXX XXX XXX X XXX XXX XXX XXX XXX </CountryName>

<CountrySubDivisionName > XXXXXXXX XXX XX XXX XXX XX XXX XX XXX XX XXX X</CountrySu
bDivisionName>

<Line>XXXXXXXXXXX XX XX XXX XX XX XXX XXKKXXXKXXXXXKKXXXKKXXXXKXXXXXXXX
XXXXXXXXXXXX</Line>

<PostcodelD>XXXXXXXXX</PostcodelD>
</Address>
</Consignor>

<Control>
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<ReviewPlacel D>XXXXXXXXXXXXXXXXX</ReviewPlacelD>

<ReviewPlaceName>XXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXKXXXXXXXXXXXXXXXXX
00,9,9,9,0,0.9.9,9,9.9.9.9,9,9,0.9.9,9,9,0,0.9.9,0,0,.0.9,.9,9.9,0.0.9,9,9,0,:0.9,.9,9,0,.0.0.9,9,0,0.0.9,9,0,0.0.9.9,0,0,0,0.0,¢
00.9,9,0,0,0.9.9,9,9.0.9.9,9,9.9.9.9.9,9,0,0.9.9,9,0,0.9,.9,9.9,0.0.9,9,0,0,:0.9,.9,9,0,0.0.9,9,0,0,0.9,.9,0,0,.0.9,.9,0,0,.0,0,.0,¢
XXXX XXX XXX XXX XXX XKXX XXX XXX XX </ReviewPlaceName>

<InspectionStartDateTime>
<ds:DateTimeString sc1="XXXXXXXXXX">XXXXXXXXXX</ds:DateTimeString>
</InspectionStartDateTime>

<Certifier>

<Name>XXXXXXXXXXXXXXXXXXXXXXXXXXXXKXXXXKXXXXXKXXXXKXXXKKXXXXXX
XXXXXXXXXXXXXX</Name>

</Certifier>
</Control>
<TransportContractDocument>
<ID>XX XXX XXX XXX XXX XXX X XXX XXX XXX XXX XXXXX</ID>
<TypeCode>700</TypeCode>
</TransportContractDocument>
</Consignment>

</CITESePermit>
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5.4 Correspondencia entre los mensajes de permisos electronicos
del CEFACT-ONU y los de la OMA

UN RDM CITES WCO DM CITES CITES Form
Card. Element UNID :II\;CO Card. Element CITES Box No.
1..1 ID UNO01002488( D014 1.1 Document reference number Box 1
Path: BSP Master. Details/BSP Master. Path: LPCO/identification
Exchanged _
Document/Exchanged_
Document. Identification. Identifier
0..1 Name UNO01002489| D032 0.1 Document name Box 1 (Text)
Path: BSP Master. Details/BSP Master. Path: LPCO/name
Exchanged _
Document/Exchanged_
Document. Name. Text
1.1 Type Code UN01002491| D013 1.1 Document name, coded Box 1.1 (Other -
Path: BSP Master. Details/BSP Master. Path: LPCO/type document type
Exchanged _ code)
Document/Exchanged_
Document. Type. Code
1..1 Issue Date Time UNO01002493( D011 1.1 Document issuing date Box 13
Path: BSP Master. Details/BSP Master. D029 Response issuing date
Exchanged Path: LPCO/issue
Document/Exchanged_
Document. Issue. Date Time
1..1  Copy Indicator UNO01002494 D033 1.1 Document original indicator Box 5a.1 (Text)
Path: BSP Master. Details/BSP Master. Path: LPCO/original
Exchanged _
Document/Exchanged_
Document. Copy. Indicator
0..1 Purpose Text UNO01003548/ D039 0..1 Document Function Box 5a.1 (Text)
Path: BSP Master. Details/BSP Master. Path: LPCO/functionName
Exchanged _
Document/Exchanged_
Document. Purpose. Text
1..1 Purpose Code UN01003561| 017 1..1 Message function, coded Box 5a (Code)
Path: BSP Master. Details/BSP Master. Path: LPCO/function
Exchanged _
Document/Exchanged_
Document. Purpose. Code
0..1  Information UN01003563| 105 0..1  Free text Box 5

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Information. Text

Path: LPCO/Additionallnformation/

content
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0..1  Type Code
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Reference.
Referenced _

Document/Referenced
Document.

Type. Code
0.1 ID
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Reference.
Referenced _

Document/Referenced
Document.

Identification. Identifier
0..1 Name
Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Reference.
Referenced_

Document/Referenced
Document.

Name. Text
0..1 Start Date Time
Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Reference.
Referenced_

Document/Referenced
Document.

Effective. Specified_ Period/

Specified_ Period. Start. Date
Time

0..1 End Date Time

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Reference.
Referenced _

Document/Referenced
Document.

Effective. Specified_ Period/

Specified_ Period. End. Date
Time

UNO01001577|

UNO01003991

UNO01003994

UNO01001274

UNO01001275

D006 0..1
D005 0..1
D028 0..1
276 0..1
275 0..1

Additional document type, coded
Path: LPCO/AdditionalDocument/type

Additional document reference
number
Path: LPCO/AdditionalDocument/

identification

Additional document name
Path: LPCO/AdditionalDocument/

hame

Document Effective Date
Path: LPCO/AdditionalDocument/

effective

Document Expiration (Expiry) Date
Path: LPCO/AdditionalDocument/

expiration

Box 0

Box 0

Box 0

Box 0
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UN RDM CITES

Card. Element

UNID

WCO DM CITES

WCO Card. Element
ID

CITES Form

CITES Box No.

0..1 Start Date Time
Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Effective. Specified_

Period/Specified_ Period. Start.
Date

Time
0..1 End Date Time
Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Effective. Specified_

Period/Specified_ Period. End.
Date

Time
0.1 ID
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Issue. Logistics_
Location/Logistics_ Location.
Identification. Identifier

1.1  Name

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Issue. Logistics_

Location/Logistics_ Location.
Name.

Text
0..1 Government Action Type Code
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/
Document_ Authentication. Type.

Code

UNO01001274

UNO01001275

UNO01003680]

UNO01003681

UN01002640]

276 0..1 Document Effective Date

Path: LPCO/effective

275 0..1

Path: LPCO/expiration

D012 0.1 Documentissuing place, coded
Path: LPCO/

issuelLocationldentification

D034 0.1 Documentissuing place

Path: LPCO/issuelLocationName

453 0..1  Authentication Type, coded

Path: LPCO/Authentication/type

Document Expiration (Expiry) Date

Box 2

Box 2

Box 13 Place
(code)

Box 13 Place
(text)

Box 6 - Type of
signature code
Box 4 - Applicant
signature type
code

Box 13 - Type of
signature code
Box 14 - Type of

signature code
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0.1

0.1

ID

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/
Document_ Authentication.

Identification. Identifier

Statement

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/
Document_ Authentication.

Statement. Text

UN01003520]

UN01003523

452

104

0.1

0.1

Authentication Identifier
Path: LPCO/Authentication/

identification

Authentication
Path: LPCO/Authentication/

authentication

Box 5b - Stamp
ID

Box 4 - Applicant
Digital signature
ID

Box 13 - Digital
signature ID
Box 14 - Digital
signature ID
Box 6 -
Management
Authority
Signature
Authentication
Text

Box 4 - Applicant
Signature
Authentication
Text

Box 13 - Issuer
Signature
Authentication
Text

Box 14 -
Authentication
Text
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UN RDM CITES

WCO DM CITES

CITES Form

Card. Element UNID WCO Card. Element CITES Box No.
ID
0.1 ID UNO01004595| R008 0..1  Authenticator - coded Box 6 - Issuing
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Authority ID
Exchanged_ Authenticator/identification Box 13 - Issuing
Document/Exchanged_ Authority ID
Document. First_ Signatory. Box 14 -
Document_ Authentication/ -
Examining
Document_ Authentication. .
Provider. Authority ID
Trade_ Party/Trade_ Party.
Identification. Identifier
1.1 Name UNO01004598| RO07 0..0 Authenticator - name Box 6 - Issuing
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Authority Name
Exchanged_ Authenticator/name Box 13 - Issuing
Document/Exchanged_ Authority Name
Document. First_ Signatory. Box 14 -
Document_ Authentication/ -
Examining
Document_ Authentication. .
Provider. authority Name
Trade_ Party/Trade_ Party.
Name.
Text
0..1 Postcode UNO01004535| 245 0..1 Postcode identification Box 6 - Issuing
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Authority
Exchanged__ Authenticator/Address/postcode| Postcode
Document/Exchanged_
Document. First_ Signatory.
Document_ Authentication/
Document_ Authentication.
Provider.
Trade_ Party/Trade_ Party.
Postal.
Trade_ Address/Trade_ Address.
Postcode. Code
0..1 Post Office Box UNO01004536| 239 0..1  Street and number/P.O. Box Box 6 - Street

Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Postal.

Trade_ Address/Trade_ Address.
Post Office Box. Text

Path: LPCO/Authentication/

Authenticator/Address/line

Name
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0..1 Street Name
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Postal.

Trade_ Address/Trade_ Address.
Street Name. Text

0..1 City Name

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Postal.

Trade Address/Trade _ Address.
City
Name. Text

0..1  Country Code

Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. First_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Postal.

Trade_ Address/Trade_ Address.

Country. Identifier

UN01004543

UNO01004544

UN01004546

239

241

242

0.1

0.1

0..1

Street and number/P.O. Box
Path: LPCO/Authentication/

Authenticator/Address/line

City name
Path: LPCO/Authentication/
Authenticator/Address/cityName]

Country, coded
Path: LPCO/Authentication/

Authenticator/Address/country

Box 6 - Street

Name

Box 6 - Issuing
Authority City

Name

Box 6 - Issuing
Authority Country
Code
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UN RDM CITES WCO DM CITES CITES Form
Card. Element UNID WCO Card. Element CITES Box No.
ID
0.1 Country Name UNO01004547| 412 0.1 Country name Box 6 - Issuing
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Authority Country
Exchanged Authenticator/Address/ Name
Document/Exchanged_
countryName
Document. First_ Signatory.
Document_ Authentication/
Document_ Authentication.
Provider.
Trade_ Party/Trade_ Party.
Postal.
Trade _ Address/Trade _ Address.
Country Name. Text
0..1 Name UNO01004068| R0O67 1..1  Authorised person Box 6 - Name of
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ the signing
Exchanged_ AuthorisedPerson/name person of the
Document/Exchanged_ . .
Issuing Authority
Document. First_ Signatory. Box 4 - Name of
Document_ Authentication/
the Person
Document_ Authentication. - behalf
Provider. signing on beha
Trade_ Party/Trade_ Party. of the applicant
Specified. Box 13 - Name of
Representative _ Person/ the person
Representative_ Person. Name. signing on behalf
Text
of the Issuing
Authority
Box 14/15 -
Name of the
person signing
on behalf of the
examining
authority
0..1 Government Action Type Code UN01002640| 453 0..1  Authentication Type, coded Box 6 - Type of

Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Second_ Signatory.
Document_ Authentication/
Document_ Authentication. Type.

Code

Path: LPCO/Authentication/type

signature code
Box 4 - Applicant
signature type
code

Box 13 - Type of
signature code
Box 14 - Type of

signature code
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0.1

0.1

Actual Date Time
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Second_ Signatory.
Document_ Authentication/

Document_ Authentication.
Actual.

Date Time

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Second_ Signatory.
Document_ Authentication/
Document_ Authentication.

Identification. Identifier

UN01002641

UN01003520]

451

452

0.1

0.1

Actual Authentication Date
Path: LPCO/Authentication/actual

Authentication Identifier
Path: LPCO/Authentication/

identification

Box 4 - Applicant
date of signature
Box 13 - Date of
signature

Box 14 Date of

signing

Box 5b - Stamp
ID

Box 4 - Applicant
Digital signature
ID

Box 13 - Digital
signature ID

Box 14 - Digital

signature ID
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UN RDM CITES WCO DM CITES CITES Form

Card. Element UNID WCO Card. Element CITES Box No.
ID

0..1 Statement UNO01003523| 104 0..1 Authentication Box 6 -

Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Management
Exchanged_ authentication Authority
Document/Exchanged_ .

Signature
Document. Second_ Signatory. Authentication
Document_ Authentication/
Text
Document_ Authentication. Box 4 - Applicant
Statement. Text .
Signature
Authentication
Text
Box 13 - Issuer
Signature
Authentication
Text
Box 14 -
Authentication
Text
0.1  Name UNO01004598( R007 0..0 Authenticator - name Box 6 - Issuing

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Second_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Name.

Text

Path: LPCO/Authentication/

Authenticator/name

Authority Name
Box 13 - Issuing
Authority Name
Box 14 -
Examining

authority Name
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1.1 Name
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Second_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Specified.

Authoritative Signatory _ Person/
Authoritative Signatory _ Person.

Name. Text

0..1 Government Action Type Code
Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Third_ Signatory.
Document_ Authentication/
Document_ Authentication. Type.

Code

0..1 Actual Date Time
Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Third_ Signatory.
Document_ Authentication/

Document_ Authentication.
Actual.

Date Time

UNO01002514

UN01002640]

UNO01002641

R067

453

451

1.1

0..1

0..1

Authorised person
Path: LPCO/Authentication/

AuthorisedPerson/name

Authentication Type, coded
Path: LPCO/Authentication/type

Actual Authentication Date

Path: LPCO/Authentication/actual

Box 6 - Name of
the signing
person of the
Issuing Authority
Box 4 - Name of
the Person
signing on behalf
of the applicant
Box 13 - Name of
the person
signing on behalf
of the Issuing
Authority

Box 14/15 -
Name of the
person signing
on behalf of the
examining
authority

Box 6 - Type of
signature code
Box 4 - Applicant
signature type
code

Box 13 - Type of
signature code
Box 14 - Type of
signature code
Box 4 - Applicant
date of signature
Box 13 - Date of
signature

Box 14 Date of

signing
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UN RDM CITES WCO DM CITES CITES Form

Card. Element UNID WCO Card. Element CITES Box No.
ID

0.1 ID UNO01003520| 452 0..1 Authentication Identifier Box 5b - Stamp

Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ ID
Exchanged identification Box 4 - Applicant
Document/Exchanged_ . .

Digital signature
Document. Third_ Signatory. D
Document_ Authentication/ Box 13 - Digital
Document_ Authentication. )

signature 1D
Identification. Identifier Box 14 - Digital

signature 1D

0..1 Statement UNO01003523| 104 0..1 Authentication Box 6 -

Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Management
Exchanged_ authentication Authority
Document/Exchanged_ .

Signature
Document. Third_ Signatory. Authentication
Document_ Authentication/
Text
Document_ Authentication. Box 4 - Applicant
Statement. Text .
Signature
Authentication
Text
Box 13 - Issuer
Signature
Authentication
Text
Box 14 -
Authentication
Text
0.1 ID UNO01004595( R008 0..1 Authenticator - coded Box 6 - Issuing

Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ Authority 1D
Exchanged Authenticator/identification Box 13 - Issuing
Document/Exchanged_ Authority 1D
Document. Third_ Signatory. Box 14 -
Document_ Authentication/ -

Examining
Document_ Authentication. Authority ID

Provider.
Trade_ Party/Trade_ Party.

Identification. Identifier
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1..1  Name
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Third_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Name.

Text
1..1  Name
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Third_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Specified.

Authoritative Signatory Person/
Authoritative Signatory_ Person.

Name. Text

UN01004598

UN01002514

R007 0.0 Authenticator - name
Path: LPCO/Authentication/

Authenticator/name

R067 1.1 Authorised person
Path: LPCO/Authentication/

AuthorisedPerson/name

Box 6 - Issuing
Authority Name
Box 13 - Issuing
Authority Name
Box 14 -
Examining

authority Name

Box 6 - Name of
the signing
person of the
Issuing Authority
Box 4 - Name of
the Person
signing on behalf
of the applicant
Box 13 - Name of
the person
signing on behalf
of the Issuing
Authority

Box 14/15 -
Name of the
person signing
on behalf of the
examining

authority
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UN RDM CITES WCO DM CITES CITES Form
Card. Element UNID WCO Card. Element CITES Box No.
ID
0..1 Government Action Type Code UN01002640| 453 0..1  Authentication Type, coded Box 6 - Type of
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/type signature code
Exchanged Box 4 - Applicant
Document/Exchanged_ .
signature type
Document. Fourth_ Signatory. code
Document_ Authentication/ Box 13 - Type of
Document_ Authentication. Type. .
signature code
Code Box 14 - Type of
signature code
0..1  Actual Date Time UN01002641| 451 0..1  Actual Authentication Date Box 4 - Applicant
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/actual date of signature
Exchanged Box 13 - Date of
Document/Exchanged_ .
signature
Document. Fourth_ Signatory. Box 14 Date of
Document_ Authentication/ _—
signing
Document_ Authentication.
Actual.
Date Time
0.1 ID UNO01003520| 452 0..1 Authentication Identifier Box 5b - Stamp
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ ID
Exchanged identification Box 4 - Applicant
Document/Exchanged_ . .
Digital signature
Document. Fourth_ Signatory. D
Document_ Authentication/ Box 13 - Digital
Document_ Authentication. .
signature ID
Identification. Identifier Box 14 - Digital
signature 1D
0..1 Statement UNO01003523| 453 0..1  Authentication Type, coded Box 6 - Type of

Path: BSP Master. Details/BSP Master.

Exchanged _
Document/Exchanged_

Document. Fourth_ Signatory.
Document_ Authentication/
Document_ Authentication.

Statement. Text

Path: LPCO/Authentication/type

signature code
Box 4 - Applicant
signature type
code

Box 13 - Type of
signature code
Box 14 - Type of

signature code
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0.1 ID
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Fourth_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Identification. Identifier
0.1  Name
Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Fourth_ Signatory.
Document_ Authentication/

Document_ Authentication.
Provider.

Trade_ Party/Trade_ Party.
Name.

Text

UNO01004595

UN01004598

R008 0..1 Authenticator - coded
Path: LPCO/Authentication/
Authenticator/identification
R007 0.0 Authenticator - name

Path: LPCO/Authentication/

Authenticator/name

Box 6 - Issuing
Authority ID
Box 13 - Issuing
Authority ID
Box 14 -
Examining

Authority ID

Box 6 - Issuing
Authority Name
Box 13 - Issuing
Authority Name
Box 14 -
Examining

authority Name
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UN RDM CITES

WCO DM CITES

CITES Form

Card. Element UNID :II\;CO Card. Element CITES Box No.
1.1  Name UNO01002514| R067 1..1 Authorised person Box 6 - Name of
Path: BSP Master. Details/BSP Master. Path: LPCO/Authentication/ the signing

Exchanged_ AuthorisedPerson/name person of the
Document/Exchanged_ Issuing Authority
Document. Fourth_ Signatory. Box 4 - Name of
Document_ Authentication/ the Person
g;;oc\f’l‘(rjnee:t_ Authentication. signing on behalf
Trade_ Party/Trade_ Party. of the applicant
Specified. Box 13 - Name of
Authoritative Signatory Person/ the person
Authoritative Signatory_ Person. signing on behalf
Name. Text of the Issuing
Authority
Box 14/15 -
Name of the
person signing
on behalf of the
examining
authority
0.1 ID UNO01003680| L098 0..1 Actual Authentication Location, Box 4 - Place
Path: BSP Master. Details/BSP Master. coded where application
Exchanged_ Path: LPCO/Authentication/ is signed or
Document/Exchanged_ actuallocation otherwise
Document. Fourth_ Signatory. authenticated
Document_ Authentication/ (Code)
Document_ Authentication. Issue.
Logistics_ Location/Logistics
Location. Identification. Identifier
0.1 Name UN01003681| D017 0.1 Place of authentication of document| Box 4 - Place of

Path: BSP Master. Details/BSP Master.

Exchanged_
Document/Exchanged_

Document. Fourth_ Signatory.
Document_ Authentication/
Document_ Authentication. Issue.
Logistics__ Location/Logistics

Location. Name. Text

Path: LPCO/Authentication/

locationName

Signature name
Box 13 - Place
of Signature
name

Box 14 - Place
of Signature

name
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0.1 ID
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignor. Trade_
Party/Trade_ Party. Identification.
Identifier
0.1  Name
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignor. Trade_
Party/Trade_ Party. Name. Text
0..1 Postcode
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_

Consignment. Consignor. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address.
Postcode.

Code
0..1 Street Name
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignor. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. Street

Name. Text

UNO01004595

UN01004598

UNO01004535

UNO01004543

R021

R020

245

239

0.1

0.1

0.1

0.1

Consignor, coded
Path: LPCO/Consignment/Consignor/

identification

Consignor - name
Path: LPCO/Consignment/

Consignor/name

Postcode identification
Path: LPCO/Consignment/

Consignor/Address/postcode

Street and number/P.O. Box
Path: LPCO/Consignment/

Consignor/Address/line

Box 4 (ID)

Box 4 (Name)

Box 4 (Postcode)

Box 4 (Street

name)
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UN RDM CITES

Card. Element

WCO DM CITES

UNID

WCO Card. Element
ID

CITES Form

CITES Box No.

0.1  City Name

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignor. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. City
Name.

Text
0..1 Country Code
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignor. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade _ Address.
Country.

Identifier
1.1 Country Name
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignor. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. Country
Name. Text
0..1  Country Sub-Division Name
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_

Consignment. Consignor. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. Country
Sub-Division Name. Text
0.1 ID
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignee. Trade_

Party/Trade_ Party. Identification.

Identifier

UNO01004544

UNO01004546

UNO01004547|

UN01004549

UNO01004595

241 0..1 City name

Path: LPCO/Consignment/

Consignor/Address/cityName

242 0..1  Country, coded
Path: LPCO/Consignment/

Consignor/Address/country

412 1..1  Country name
Path: LPCO/Consignment/
Consignor/Address/

countryName

243 0..1 Country sub-entity name
Path: LPCO/Consignment/
Consignor/Address/

countrySubDivisionName

R015 0.1 Consignee, coded
Path: LPCO/Consignment/

Consignee/identification

Box 4 (City

name)

Box 4 (Country
Id)

Box 4 (Country

Name)

Box 4 (Country
Sub-division

name)

Box 3 (ID)
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0.1

0.1

0.1

Path: BSP Master. Details/BSP Master.

Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignee. Trade_

Party/Trade_ Party. Name. Text

Postcode
Path: BSP Master. Details/BSP Master.

Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignee. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address.
Postcode.

Code

Street Name
Path: BSP Master. Details/BSP Master.

Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Consignee. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. Street

Name. Text

UN01004598

UNO01004535

UNO01004543

R014 0.1
245 0.1
239 0.1

Consignee name
Path: LPCO/Consignment/

Consignee/name

Postcode identification
Path: LPCO/Consignment/

Consignee/Address/postcode

Street and number/P.O. Box
Path: LPCO/Consignment/

Consignee/Address/line

Box 3 (Name)

Box 3 (Postcode)

Box 3 (Street

name)
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UN RDM CITES WCO DM CITES CITES Form

Card. Element UNID WCO Card. Element CITES Box No.
ID
0.1  City Name UNO01004544( 241 0.1 City name Box 3 (City
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/ name)
Specified. Supply Chain_ Consignee/Address/cityName
Consignment/Supply Chain_

Consignment. Consignee. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. City
Name.

Text
0..1 Country Code UNO01004546| 242 0..1  Country, coded Box 3 (Country
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/ Id)
Specified. Supply Chain_ Consignee/Address/country
Consignment/Supply Chain_
Consignment. Consignee. Trade_

Party/Trade_ Party. Postal.

Trade_
Address/Trade _ Address.
Country.
Identifier
1..1  Country Name UNO01004547| 412 1.1 Country name Box 3 (Country
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/ Name)
Specified. Supply Chain_ Consignee/Address/
Consignment/Supply Chain_ countryName

Consignment. Consignee. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. Country

Name. Text
0..1  Country Sub-Division Name UNO01004549| 243 0..1 Country sub-entity name Box 3 (Country
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/ Sub-division
Specified. Supply Chain_ Consignee/Address/ name)
Consignment/Supply Chain_ countrySubDivisionName

Consignment. Consignee. Trade_

Party/Trade_ Party. Postal.
Trade_

Address/Trade_ Address. Country

Sub-Division Name. Text
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1.1

1.1

0.1

0..1

Type Code

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Transport Contract.

Referenced_
Document/Referenced

Document. Type. Code
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Transport Contract.

Referenced_
Document/Referenced_

Document. Identification. Identifier
Actual Occurrence Date Time
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Examination.

Transport_ Event/Transport _
Event.

Actual_ Occurrence. Date Time
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Examination.

Transport_ Event/Transport _
Event.

Occurrence. Logistics_ Location/
Logistics_ Location. Identification.

Identifier

UNO01001577|

UNO01003991

UNO01004796

UNO01003680]

D024

D023

355

289

1.1

1.1

1.1

0..1

Transport document type, coded
Path: LPCO/Consignment/

TransportContractDocument/

type

Transport document number
Path: LPCO/Consignment/
TransportContractDocument/

identification

Event start date and/or time
Path: LPCO/Consignment/Control/

inspectionStart

Place of declaration review
Path: LPCO/Consignment/Control/

reviewPlace

Box No. 15

Box No. 15

Box 14 Date

Box 14 Export
Port (ID)
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UN RDM CITES

Card. Element

UNID

WCO DM CITES

WCO Card. Element
ID

CITES Form

CITES Box No.

1..1  Name

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Examination.

Transport_ Event/Transport _
Event.

Occurrence. Logistics_ Location/
Logistics_ Location. Name. Text
1..1  Name
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Examination.

Transport_ Event/Transport _
Event.

Certifying. Trade_ Party/Trade_
Party.

Specified. Authoritative
Signatory

Person/Authoritative Signatory _
Person. Name. Text
1.1
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item.
Identification. Identifier
0..1  Marking Text
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Physical.

Logistics_ Shipping
Marks/Logistics_

Shipping Marks. Marking. Text

UNO01003681

UNO01002514

UNO01004104

UNO01003742

439 1.1 Place of declaration review name
Path: LPCO/Consignment/Control/

reviewPlaceName

R048 0.1 Certifying party
Path: LPCO/Consignment/Control/

Certifier/name

414 1..1 Consignment item identifier
Path: LPCO/Consignment/

Consignmentltem/identification

142 0..1  Shipping marks
Path: LPCO/Consignment/
Consignmentltem/Packaging/

marksNumbers

Box 14 Export
Port (Name)

Box (14)
Signatory Name

Box 7-12

Box 9
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0.1

0.1

0.1

Code

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item. Origin.
Trade_ Country/Trade_ Country.
Identification. Identifier

Name

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item. Origin.
Trade_ Country/Trade_ Country.
Name. Text

Code

Path: BSP Master. Details/BSP Master.

Specified. Supply Chain_

Consignment/Supply Chain_

Consignment. Included. Supply

Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Export.

Trade__ Country/Trade_ Country.

Identification. Identifier

UN01002553

UNO01002554

UN01002553

063

413

062

0.1

0.1

0.1

Country of origin, coded
Path: LPCO/Consignment/

Consignmentltem/Origin/country

Country of origin name
Path: LPCO/Consignment/
Consignmentltem/Origin/

countryName

Country of exportation, coded
Path: LPCO/Consignment/
Consignmentltem/

ExportCountry/country

Box 12 (id)

Box 12 (name)

137



UN RDM CITES WCO DM CITES CITES Form
Card. Element UNID Y;CO Card. Element CITES Box No.
0..1 Name UNO01002554| 457 0..1  Country of exportation
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/
Specified. Supply Chain_ Consignmentltem/
Consignment/Supply Chain_ ExportCountry/countryName
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item.
Export.
Trade__ Country/Trade_ Country.
Name. Text
0..1 Type Code UNO01001577| D006 0.1 Additional document type, coded Box 12/12a
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/
Specified. Supply Chain_ Consignmentltem/
Consignment/Supply Chain_ AdditionalDocument/type
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item.
Associated. Referenced
Document/
Referenced_ Document. Type.
Code
0.1 ID UNO01003991| D005 0..1 Additional document reference Box 12
Path: BSP Master. Details/BSP Master. number
Specified. Supply Chain_ Path: LPCO/Consignment/
Consignment/Supply Chain_ Consignmentltem/
Consignment. Included. Supply AdditionalDocument/
Chain_ Consignment Item/Supply identification
Chain_ Consignment Item.
Associated. Referenced
Document/
Referenced_ Document.
Identification.
Identifier
0..1  Formatted Issue Date Time UNO01011525 D002 0..1 Additional document issuing date | Box 12

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item.

Associated. Referenced
Document/

Referenced_ Document.
Formatted

Issue. Date Time

Path: LPCO/Consignment/
Consignmentltem/

AdditionalDocument/issue
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0..1  Item Quantity

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Transport.

Logistics_ Package/Logistics_
Package. Item. Quantity
0..1  Type Code
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/

Supply Chain_ Trade Line Item.
Type.

Code

UNO01003690]

UNO01004421

144 0..1  Number of packages
Path: LPCO/Consignment/
Consignmentltem/Packaging/
quantity
145 0..1 Commodity Classification

Path: LPCO/Consignment/
Consignmentltem/Commodity/

Classification/identification

Box 11

Box 10 (code)
Box 10 (code)
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UN RDM CITES

Card. Element

UNID

WCO DM CITES

WCO Card. Element
ID

CITES Form

CITES Box No.

0..1 Type Extension Code

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment ltem/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/

Supply Chain_ Trade Line Item.
Type
Extension. Code
0..1 Seller Assigned ID
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/
Supply Chain_ Trade Line Item.
Specified. Trade Product/Trade _
Product. Seller Assigned_
Identification. Identifier
0..1  Manufacturer Assigned ID
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/
Supply Chain_ Trade Line Item.
Specified. Trade_ Product/Trade
Product. Manufacturer Assigned_

Identification. Identifier

UN01004422

UNO01004682

UNO01004684

145 0..1 Commodity Classification
Path: LPCO/Consignment/
Consignmentltem/Commodity/

Classification/identification

147 0..1  Identity number
Path: LPCO/Consignment/
Consignmentltem/Commodity/

Product/identification

147 0..1 Identity number
Path: LPCO/Consignment/
Consignmentltem/Commodity/

Product/identification

Box 10 (code)
Box 10 (code)

Box 9
Box 12b

(operation code)

Box 9
Box 12b

(operation code)
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0..1 Type Code
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/
Supply Chain_ Trade Line Item.
Specified. Trade_ Product/Trade_
Product. Type. Code
0..1 Common Name

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/
Supply Chain_ Trade Line Item.
Specified. Trade_ Product/Trade

Product. Common_ Name. Text

UNO01004690]

UNO01006143

328

258

0.1

0.1

Commodity Category
Path: LPCO/Consignment/
Consignmentltem/Commodity/

category

Commodity name
Path: LPCO/Consignment/
Consignmentltem/Commodity/

ProductName/description

Box 9

Box 8
Box 7
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UN RDM CITES

Card. Element

UNID

WCO DM CITES

WCO Card. Element
ID

CITES Form

CITES Box No.

0.1 Scientific Name

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment ltem/Supply

Chain_ Consignment Item.
Included.

Supply Chain_ Trade Line Item/
Supply Chain_ Trade Line Item.
Specified. Trade_ Product/Trade
Product. Scientific_ Name. Text
0..1  Unit Quantity
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply
Chain_ Consignment Item.
Examination. Transport_ Event/
Transport_ Event. Unit. Quantity
0..1 Category Code
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border
Regulatory

Procedure. Category. Code

UNO01006144

UNO01006146

UNO01006171

258 0..1 Commodity name
Path: LPCO/Consignment/
Consignmentltem/Commodity/

ProductName/description

415 0..1 Control count
Path: LPCO/Consignment/
Consignmentltem/Control/

ControlResult/count

145 0.1 Commodity Classification
Path: LPCO/Consignment/
Consignmentltem/Commodity/

Classification/identification

Box 8
Box 7

Box 14 - Quantity

Box 10 (code)
Box 10 (code)
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0..1 Used To Date Quota Quantity

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border
Regulatory

Procedure. Used To Date_ Quota.
Quantity
0..1  Annual Quota Quantity
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border
Regulatory

Procedure. Annual_ Quota.
Quantity

0..1 Acquisition Date Time

Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border
Regulatory

Procedure. Acquisition. Date Time

UNO01006172

UNO01006173

UNO01006174

417

416

456

0.1

0.1

0..1

Quantity exported to date in current

year

Path: LPCO/Consignment/
Consignmentltem/
GoodsMeasure/

exportedinCurrentYear

Annual quota quantity
Path: LPCO/Consignment/
Consignmentltem/

GoodsMeasure/annualQuota

Commodity Acquisition Date
Path: LPCO/Consignment/
Consignmentltem/Commodity/

acquisition

Box 11a

Box 11a

Box 12b
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UN RDM CITES WCO DM CITES CITES Form

Card. Element UNID WCO Card. Element CITES Box No.
ID
0..1 Type Code UNO01001577| D006 0.1 Additional document type, coded Box 12/12a
Path: BSP Master. Details/BSP Master. Path: LPCO/Consignment/
Specified. Supply Chain_ Consignmentltem/
Consignment/Supply Chain_ AdditionalDocument/type

Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border

Regulatory
Procedure. Previous.
Referenced _
Document/Referenced
Document.
Type. Code
0.1 ID UNO01003991| D005 0..1 Additional document reference Box 12
Path: BSP Master. Details/BSP Master. number
Specified. Supply Chain_ Path: LPCO/Consignment/
Consignment/Supply Chain_ Consignmentltem/
Consignment. Included. Supply AdditionalDocument/
Chain_ Consignment Item/Supply identification

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border _
Regulatory

Procedure. Previous.
Referenced_

Document/Referenced
Document.

Identification. Identifier
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0.1  Name
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment Item/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border
Regulatory

Procedure. Previous.
Referenced_

Document/Referenced
Document.

Name. Text
0.1 Formatted Issue Date Time
Path: BSP Master. Details/BSP Master.
Specified. Supply Chain_
Consignment/Supply Chain_
Consignment. Included. Supply
Chain_ Consignment ltem/Supply

Chain_ Consignment Item.
Applicable.

Cross-Border_ Regulatory

Procedure/Cross-Border
Regulatory

Procedure. Previous.
Referenced_

Document/Referenced_
Document.

Formatted_ Issue. Date Time

UNO01003994

UNO01011525

D028 0.1 Additional document name
Path: LPCO/Consignment/
Consignmentltem/

AdditionalDocument/name

D002 0.1 Additional document issuing date
Path: LPCO/Consignment/
Consignmentltem/

AdditionalDocument/issue

Referenced
Document e.g.
Import Permit
(depends on
species, process

etc.)

Box 12
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