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CONVENCION SOBRE EL COMERCIO INTERNACIONAL DE ESPECIES
AMENAZADAS DE FAUNAY FLORA SILVESTRES

‘/’7

Septuagésima reunion del Comité Permanente
Rosa Khutor, Sochi (Federacion de Rusia), 1-5 de octubre de 2018

Cuestiones de interpretacion y aplicacion

Control del comercio y trazabilidad

SISTEMAS ELECTRONICOS Y TECNOLOGIAS DE LA INFORMACION:
INFORME DEL GRUPO DE TRABAJO

1. El presente documento ha sido presentado por Suiza, como coordinador del Comité Permanente para
sistemas electrénicos y tecnologia de la informacion, en consultacion con la Secretaria.t

Antecedentes

2. En su 172 reunion (Johannesburgo, 2016), la Conferencia de las Partes adopté las Decisiones 17.156 a
17.159 sobre Sistemas electronicos y tecnologias de la informacion:

Dirigida a las Partes

17.156 Se alienta a las Partes a que comuniquen a la Secretaria informacién sobre sus proyectos
previstos y en curso relacionados con la utilizacién de sistemas electrénicos y tecnologias de
la informacion a fin de mejorar la gestién del comercio CITES, y sobre las ensefianzas
extraidas.

Dirigidas al Comité Permanente

17.157 El Comité Permanente debera restablecer el Grupo de trabajo sobre tecnologias de la
informacion y sistemas electrénicos para que, en colaboracién con la Secretaria de la CITES,
lleve a cabo las tareas siguientes:

a) seguir colaborando con el Centro de Monitoreo de la Conservacion Mundial del Programa
de las Naciones Unidas para el Medio Ambiente (PNUMA-CMCM) en el desarrollo del
sistema de Intercambio de informacion sobre permisos electronicos (EPIX) como
conducto para el intercambio de permisos y certificados CITES, y como registro central
para facilitar la validacion de los datos de los permisos CITES por las Autoridades
Administrativas CITES y los funcionarios de aduanas;

b) identificar si los progresos con el sistema EPIX, y la subsiguiente facilitaciéon del
cumplimiento de las disposiciones de presentacion de informes por las Partes, podrian
potencialmente afectar las disposiciones de la Resolucion Conf. 11.17 (Rev. CoP17),

t Las denominaciones geogréficas empleadas en este documento no implican juicio alguno por parte de la Secretaria CITES o del
Programa de las Naciones Unidas para el Medio Ambiente sobre la condicion juridica de ninguno de los paises, zonas o territorios citados,
ni respecto de la delimitacién de sus fronteras o limites. La responsabilidad sobre el contenido del documento incumbe exclusivamente a su
autor. La responsabilidad sobre el contenido del documento incumbe exclusivamente a su autor.
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sobre Informes nacionales, y la enmienda de las Directrices para la preparacion y
presentacion de los informes anuales CITES distribuidas por la Secretaria;

¢) colaborar con el Centro de las Naciones Unidas de Facilitacion del Comercio y las
Transacciones Electrénicas (CEFACT/ONU), la Conferencia de las Naciones Unidas
sobre Comercio y Desarrollo (UNCTAD), el Centro de Comercio Internacional (CCl), el
Banco Mundial, la Organizacién Mundial de Aduanas (OMA), y la Organizacién Mundial
del Comercio (OMC) en el contexto del Acuerdo sobre Facilitacion del Comercio, asi
como con otros socios pertinentes, para continuar desarrollando proyectos conjuntos que
faciliten el acceso de las Partes a los servicios de emision electrénica de permisos y su
armonizaciéon con las especificaciones y normas del comercio internacional, tales como
la revision del Conjunto de instrumentos para la emision electronica de permisos CITES
y el desarrollo del médulo eCITES en SIDUNEA;

d) colaborar con la Secretaria de la Convencién Internacional de Proteccion Fitosanitaria
(CIPF) en el desarrollo de una documentacion electrénica del comercio y se inspire de
los esfuerzos de la CIPF para desarrollar certificados fitosanitarios electrénicos; y

e) supervisary asesorar el trabajo de las Partes relacionado con el desarrollo de sistemas
de trazabilidad para especimenes de especies incluidas en los Apéndices de la CITES
con el objetivo de facilitar su armonizacion con los permisos y certificados CITES.

17.158 El Comité Permanente debera:

a) examinar los progresos realizados en la aplicacion de la Decision 17.157 y formular
recomendaciones segun proceda, incluyendo cualquier sugerencia de revision de la
Resolucién Conf. 11.17 (Rev. CoP17) y la enmienda de las Directrices para la preparacion
y presentacion de los informes anuales CITES distribuidas por la Secretaria, para
presentarlas en la 182 reunién de la Conferencia de las Partes;

b) examinar la informacion presentada por las Partes en virtud de la Decisién 17.156, asi
como los progresos logrados en la aplicacion de la Decision 17.157 y formular
recomendaciones segun se requiera, y cualquier sugerencia de revision de la Resolucion
Conf. 12.3 (Rev. CoP17), sobre Permisos y certificados, a fin de garantizar que la
resolucion permita la realizacion de procesos electronicos de despacho aduanero que
estén en consonancia con los Articulos Ill, 1V, V y VI e incorporen sus requisitos en
cualquier sistema de permisos electronicos, examinando en particular las cuestiones de
la presentacién y la validacion, a la 182 reunion de la Conferencia de las Partes.

Dirigida a la Secretaria
17.159 Sujeto a la disponibilidad de financiacioén externa, la Secretaria debera:

a) publicar en el sitio web de la CITES los resultados de los proyectos previstos y en curso
de las Partes relacionados con la utilizacion de sistemas electronicos y tecnologias de la
informacion a fin de mejorar la gestion del comercio CITES, y las ensefianzas extraidas,
segun hayan sido comunicados por las Partes;

b) dirigirse a los ministerios nacionales responsables de desarrollar los sistemas de
Ventanilla Unica para sensibilizar sobre la CITES y para determinar la disponibilidad de
apoyo financiero para ayudar a las Autoridades Administrativas CITES a desarrollar los
sistemas de emisioén electrénica de permisos CITES; y

c) proporcionar servicios de fomento de capacidad y asesoria para ayudar a las Partes
interesadas en aplicar soluciones electronicas para la gestibn de los permisos y
certificados CITES.

Grupo de trabajo entre sesiones sobre sistemas electronicos y tecnologias de la informacién

3. ElI Comité Permanente, en su 69a reunién (SC69, Ginebra, noviembre de 2017), establecié un Grupo de
trabajo entre sesiones sobre sistemas electrénicos y tecnologias de la informaciéon para aplicar las
Decisiones 17.157 y 17.158 con el siguiente mandato:
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a) seguir colaborando con el Centro de Monitoreo de la Conservacion Mundial del Programa de las
Naciones Unidas para el Medio Ambiente (PNUMA-CMCM) en el desarrollo del sistema de Intercambio
de informacion sobre permisos electronicos (EPIX) como conducto para el intercambio de permisos y
certificados CITES, y como registro central para facilitar la validacién de los datos de los permisos
CITES por las Autoridades Administrativas CITES y los funcionarios de aduanas;

b) identificar si los progresos con el sistema EPIX, y la subsiguiente facilitacion de los requisitos de
presentacion de informes de las Partes, podrian potencialmente afectar las disposiciones de la
Resolucién Conf. 11.17 (Rev. CoP17), sobre Informes nacionales, y la enmienda de las Directrices para
la preparacioén y presentacion de los informes anuales CITES distribuidas por la Secretaria.

c) colaborar con el Centro de las Naciones Unidas de Facilitacion del Comercio y las Transacciones
Electrénicas (CEFACT/ONU), la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD), el Centro de Comercio Internacional (CCl), el Banco Mundial, la Organizaciéon Mundial de
Aduanas (OMA), y la Organizacion Mundial del Comercio (OMC) en el contexto del Acuerdo sobre
Facilitacion del Comercio, asi como con otros socios pertinentes, para continuar desarrollando
proyectos conjuntos que faciliten el acceso de las Partes a los servicios de emision electrénica de
permisos y su armonizacion con las especificaciones y normas del comercio internacional, tales como
la revision del Conjunto de instrumentos para la emision electrénica de permisos CITES y el desarrollo
del moédulo eCITES en SIDUNEA,;

d) colaborar con la Secretaria de la Convencion Internacional de Proteccion Fitosanitaria (CIPF) en el
desarrollo de una documentacién electrénica del comercio y se inspire de los esfuerzos de la CIPF
para desarrollar certificados fitosanitarios electrénicos;

e) supervisar y asesorar el trabajo de las Partes relacionado con el desarrollo de sistemas de trazabilidad
para especimenes de especies incluidas en los Apéndices de la CITES con el objetivo de facilitar su
armonizacioén con los permisos y certificados CITES;

f) formular recomendaciones segun proceda, incluyendo cualquier sugerencia de revision de la
Resolucion Conf. 11.17 (Rev. CoP17), sobre Informes nacionales y la enmienda de las Directrices para
la preparacion y presentacion de los informes anuales CITES distribuidas por la Secretaria, para
presentarlas en la 18?2 reunion de la Conferencia de las Partes;

g) examinar la informacion presentada por las Partes en virtud de la Decisién 17.156, y formular
recomendaciones segun se requiera, y cualquier sugerencia de revision de la Resolucién Conf. 12.3
(Rev. CoP17), sobre Permisos y certificados, a fin de garantizar que la resolucion permita la realizacion
de procesos electronicos de despacho aduanero que estén en consonancia con los Articulos I, IV, V
y VI e incorporen sus requisitos en cualquier sistema de permisos electrénicos, examinando en
particular las cuestiones de la presentacion y la validacion, a la 182 reunion de la Conferencia de las
Partes; e

h) informar a la 702 reunién del Comité Permanente.

La composicion del Grupo de trabajo sobre sistemas electrénicos y tecnologias de la informacién se acordé
como sigue: Suiza (Presidencia), Arabia Saudita, Australia, Bahamas, Canadd, China, Francia, Georgia,
Alemania, Guatemala, Japdn, Kenya, Kuwait, Malasia, Noruega, Portugal, Republica de Corea, Federacién
de Rusia, Singapur, Sudéfrica, Suiza, Tailandia, Uganda, Emiratos Arabes Unidos, Reino Unido, Estados
Unidos y Viet Nam; y Associazione Piscicoltori ltaliani, Environmental Investigation Agency, International
Wood Products Association, Legal Atlas, Comision Econdémica de las Naciones Unidas para Europa y
Programa de las Naciones Unidas para el Medio Ambiente.

El Comité Permanente aprobo el programa de trabajo del grupo de trabajo que figura en el Anexo 1 al
documento SC69 Doc. 40.

Sitio web de la CITES sobre Informacion relacionada con el uso de sistemas electrénicos y tecnologias de la

informacion [Decision 17.159 a)]

6.

La Secretaria siguié manteniendo el sitio web de la CITES de Sistemas electronicos y tecnologias de la
informacion (véase www.cites.org/eng/prog/eCITES) y proporciond informacion sobre las conclusiones y
resultados del Grupo de trabajo sobre sistemas electrénicos y tecnologias de la informacién en este sitio
web.
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Marco de implementacién eCITES para prestar apoyo a las Autoridades Administrativas en la implementacion

de los sistemas electrénicos CITES [Decision 17.159 c)]

7.

A fin de prestar apoyo a las Partes para planificar y poner en practica proyectos de eCITES, la Secretaria
preparoé el Marco de Implementacion de eCITES 2 - A Practitioner’s Guide to implement electronic CITES
Permits (Guia para profesionales para la implementacion de los permisos electrénicos CITES) El Marco
ofrece orientacion y recomendaciones especificas para la automatizacion de los permisos en las
Autoridades Administrativas CITES, la implementacion del intercambio de datos electrénicos con las
Aduanas para mejorar los controles fronterizos de la CITES, el sistema de intercambio de informacion sobre
permisos (EPIX) para impedir el uso fraudulento de permisos y la generaciéon automatizada de informes
anuales. Promueve un enfoque de implementacion estructurado y por pasos para los sistemas electrénicos
CITES, que las Partes pueden adaptar segun sus necesidades especificas y nivel de preparacion para
realizar la transicidon a procedimientos automatizados.

Para preparar la Guia, la Secretaria recibié un importante apoyo de las Autoridades Administrativas y
expertos internacionales, que compartieron su experiencia con la automatizacion de los procesos de
emision de permisos. Las contribuciones se agradecen en la introduccion de la Guia.

El Grupo de trabajo examiné y enmendo la Guia preparada por la Secretaria. El Grupo de trabajo considera
que la Guia contiene valiosos conocimientos especializados y recomendaciones para las Partes, que
ayudaran a reducir el tiempo y los costos que requieren los proyectos de implementacion de eCITES en el
plano nacional.

Recomendaciones sobre el equivalente electrénico de las firmas vy sellos fisicos en los permisos y certificados

electronicos CITES [SC69 Doc. 40, Proyecto de programa de trabajo, punto |l1]

10.

11.

12.

13.

La Resolucion Conf. 12.3 (Rev. CoP17) establece la equivalencia de los permisos CITES en papel y
electrénicos. La resolucion incluye los requisitos para las firmas, sellos y estampillas fisicos en los permisos
en papel o, en el caso de los formularios electrénicos, un equivalente electrénico de la firma fisica3.

Al preparar el intercambio de permisos electrénicos CITES, varias de las Partes expresaron que se requeria
orientacion respecto a la implementacion de las firmas electrénicas. Preocupaba a estas Partes que la
disposicion exigiera el uso de firmas digitales basadas en la tecnologia de cifrado asimétrico y la
infraestructura de clave publica (PKI) para la autenticacién de las firmas. En el comercio transfronterizo, se
considera que la PKI es problematica, ya que muchos paises no cuentan con sistemas juridicos que
reconozcan una PKI nacional o permitan el reconocimiento de firmas digitales certificadas por los sistemas
de PKI de otros paises.

La Secretaria consulté con expertos del CEFACT/ONU en relacion con este tema y examind la
Recomendacién 14 sobre Autenticaciéon de documentos comerciales, que incluye recomendaciones para
los gobiernos y el comercio acerca del uso de firmas fisicas y electrénicas en los documentos comerciales.

La Recomendacién 14 de la Comision Econdmica para Europa (CEPE) distingue entre las firmas
electrénicas y las firmas digitales:

Una firma electronica se puede implementar por medio de cualquier proceso o tecnologia que se
considere un equivalente funcional de una firma fisica. Un ejemplo usual del uso de firmas electrénicas
son los sistemas de banca electronica en los que el usuario se conecta con una contrasena. El sistema
de banca electrénica luego registra todas las actividades del usuario, tales como instrucciones de pago
y transferencias de dinero. En el caso de que haya un litigio, estos registros se usan como prueba para
conectar la instruccion electronica con el usuario, lo que actia como un equivalente funcional de las
firmas fisicas.

Por firma digital se entiende una implementacién técnica especifica de una firma electrénica que usa
algoritmos y tecnologias de cifrado del tipo PKI, como se describe en el parrafo 11 anterior. Las firmas

https://cites.org/sites/default/files/20180219e CITESImplementationFramework.pdf

Por ejemplo, Resolucién Conf. 12.3 (Rev. CoP17), parrafo 2. e), “si un formulario de permiso o de certificado, ya sea expedido en
formato electronico o en papel, contiene un lugar para la firma del solicitante, la ausencia de la firma de pufio y letra, o en el caso de
formularios electrénicos, cualquier equivalente electronico, invalide el permiso o certificado”.
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14.

15.

16.

17.

digitales se usan, por ejemplo, en las operaciones de cambio de monedas digitales, en las que el emisor
y el receptor son anénimos.

La Recomendacion 14 de la CEPE establece que cualquier proceso electrénico que ofrezca la equivalencia
funcional de la firma fisica en el formulario en papel constituye una firma electrénica y deberia ser aceptado
en los intercambios de documentos electronicos.

Se desprende del asesoramiento que figura en la Recomendacion 14 del CEFACT/ONU que no se requiere
que las Partes utilicen firmas digitales (es decir, del tipo PKI) como equivalente electrénico de una firma
fisica. Por el contrario, las Partes pueden usar otras formas de firma electrénica, como por ejemplo la
autenticacion de exportadores por medio de identificaciones y contrasefias cuando se solicitan permisos
CITES y el registro de esta informacion en el sistema eCITES de la Autoridad Administrativa.

La Secretaria, en consulta con la Presidencia del CEFACT/ONU, prepardé una Nota sobre las firmas
electronicas en los permisos CITES para resumir las opciones para la equivalencia electronica de las firmas
y sellos fisicos en los permisos y certificados CITES electronicos. Esa nota figura en el Anexo 1 del presente
documento.

El Grupo de trabajo examiné la nota y apoyo las recomendaciones que alli se exponen. A fin de codificar
estas recomendaciones, la Secretaria preparé una propuesta de enmienda de la Resolucion Conf. 12.3
(Rev.CoP17) que incluye estas recomendaciones en una nueva Seccion Il “En lo que respecta al
equivalente electronico de las firmas y sellos fisicos”, que se insertara entre la Seccion |l existente, En lo
que respecta a los permisos de exportacion y los certificados de reexportacion, y la Seccion lll. El texto de
esta propuesta figura en el Anexo 2 del presente documento.

Intercambio de informacién de permisos electrénicos Decision [17.157 a) y b)]

18.

19.

20.

21.

En 2017, Suiza, Francia y el PNUMA-CMCM realizaron conjuntamente un estudio de viabilidad sobre el
intercambio de permisos electrénicos entre Autoridades Administrativas CITES utilizando una plataforma
central como centro de intercambio. EI PNUMA-CMCM desarrollé un prototipo técnico inicial para una
plataforma de intercambio de este tipo.

En la evaluacion, los paises vieron que el desarrollo de una plataforma central segura requiere mucho
trabajo de preparacion y acuerdos entre las Partes, asi como fondos sustanciales para la implementacion
y operacion de la plataforma.

Suiza y Francia decidieron proceder con la prueba piloto, implementando un intercambio de permisos
directo (de Parte a Parte) entre las dos Autoridades Administrativas, con lo que se evitaba la necesidad de
desarrollar y mantener una plataforma central. Se han logrado progresos con el desarrollo de la solucion de
intercambio de informacién directo y ambas Partes ya han concluido las pruebas técnicas. Las Partes
también estan preparando pruebas de funcionamiento para coordinar los procesos de control de permisos
de ambas Autoridades y para probar el intercambio de informacion con las cifras reales de exportacion o
importacion.

Suiza y la Secretaria recibieron expresiones de interés en los intercambios de permisos electrénicos de
otras Partes, como China, Malasia, Noruega, la Republica Checa, Singapur, Suecia y Tailandia. Suiza esta
en contacto con las Partes en relacion con su integracién en una futura red de intercambios EPIX. A fin de
compartir los conocimientos y la experiencia adquiridos hasta la fecha, Suiza y la Secretaria prepararon tres
documentos, que se presentaron al Grupo de trabajo para su examen:

El documento de concepto sobre Desarrollo del intercambio de informacién de permisos electrénicos
para la CITES (Development of electronic permit information exchange for CITES, disponible como
documento de informacién para la SC70) explica las diferencias entre el intercambio de permisos en
papel y electronicos, presenta algunas de las dificultades que conlleva migrar los permisos en papel a
permisos electronicos y formula un conjunto de recomendaciones y normas que la CITES podria
elaborar y adoptar para facilitar el intercambio de permisos electrénicos entre las Partes. El documento
se centra en los requisitos de los intercambios directos de permisos entre Partes (intercambios punto
a punto). Si dos Partes deciden intercambiar permisos CITES a través de una plataforma, esta
requeriria acuerdos y normas adicionales para la gestiéon del funcionamiento de la plataforma. El
documento se refiere brevemente a estos requisitos adicionales. EI documento reconoce el posible
papel futuro de la tecnologia de cadenas de bloques (blockchain) para el EPIX, pero no trata
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especificamente esta tecnologia debido a la falta de experiencia practica a la fecha con la tecnologia
para el intercambio de permisos.

El documento sobre Incorporacion en el EPIX y simplificacion de la implementacién de los intercambios
de informacion de los permisos electronicos (EPIX Onboarding: Simplifying the implementation of
Electronic Permit Information Exchanges between Parties, disponible como documento de informacién
para la SC70) para facilitar la incorporaciéon de las nuevas Partes en los intercambios de permisos
electrénicos ya establecidos. Propone un proceso de tres pasos, con separacion de funciones entre la
Parte que se incorpora, las Partes que ya intercambian permisos electronicos y la Secretaria.

Se dio a conocer al Grupo de trabajo el proyecto de especificacion técnica para los intercambios de
mensajes de EPIX utilizados en el proyecto piloto de Suiza y Francia*. Esta especificacion, aunque es
probable que sea enmendada, proporciona informacion técnica importante para las Partes que se estan
preparando para los intercambios de informacién de permisos electrénicos y sobre las posibles normas
futuras de la CITES para el intercambio de informacién de permisos electrénicos.

Programa de software ASYCUDA eCITES para la automatizacion de los procedimientos administrativos de la

CITES [Decision 17.157 c)]

22.

23.

24,

25.

La UNCTAD desarroll6 el programa de software ASYCUDA aCITES, que proporciona a las Autoridades
Administrativas una solucién de software lista para usar para la certificacion, el control y la presentacion de
informes sobre el comercio de especies incluidas en los Apéndices de la CITES por via electrénica. El
sistema se puede configurar segun los requisitos y necesidades especificos de la Autoridad Administrativa,
tales como adaptacion a los idiomas, requisitos juridicos y flujos de trabajo locales. El sistema aCITES esta
disponible para la implementacién por las Partes en el contexto de un proyecto de cooperacion técnica con
la UNCTAD que incluye la adaptacion a los requisitos nacionales, la elaboracién de informes especificos
del pais, la integracién con los procesos de control de las Aduanas y fomento de la capacidad.

El Comité Permanente, en su 692 reunion, tomé nota de la disponibilidad de una solucién basada en
programas informaticos de bajo coste para la automatizacién de los procesos CITES; hizo un llamamiento
a las Partes interesadas para evaluar si la aplicacion de este sistema en sus Autoridades Administrativas
puede fortalecer el control de los permisos CITES; y exhortd a las agencias donantes a tomar nota del
interés de muchas Autoridades Administrativas de los paises en desarrollo de adoptar soluciones
automatizadas y la necesidad de proporcionar financiacién para la aplicacion.

La Secretaria recibio solicitudes oficiales de apoyo para la implementacién de aCITES de Sri Lanka y las
Bahamas, y tiene conocimiento del interés en implementaciones de aCITES de Canada y Georgia, asi como
de los paises insulares del Pacifico y otros paises de la region del Caribe. La Secretaria y la UNCTAD estan
deliberando con las Partes seleccionadas para desarrollar proyectos de cooperacion técnica.

El principal obstaculo para la implementacion de aCITES es la falta de fondos de las Partes interesadas de
los paises en desarrollo. Como se expone en el Cuestionario sobre sistemas electrénicos y tecnologias de
la informacion para la gestion de la CITES (eCITES), las Autoridades Administrativas CITES de los paises
en desarrollo generalmente requieren fondos complementarios de organismos donantes para implementar
procesos eficientes y automatizados de emisién y control de permisos. Las Autoridades Administrativas han
pedido a la Secretaria que lleve a la atencion de los organismos donantes la importancia de la
automatizacion de los procesos de los permisos CITES para la sostenibilidad del comercio de especies
incluidas en los Apéndices de la CITES en sus paises y la lucha contra el comercio ilegal de especies
silvestres.

Colaboracién con organizaciones internacionales en lo que respecta a la armonizacién de las normas vy

especificaciones de eCITES con las normas internacionales [Decision 17.157 e)]

26.

La Secretaria contintia trabajando y colaborando con el Centro de las Naciones Unidas de Facilitacion del
Comercio y las Transacciones Electrénicas (CEFACT/ONU) y, en particular, con el Grupo de Trabajo sobre
Comercio Agricola de este Centro. La Secretaria asistié al 30° Foro del CEFACT/ONU (Roma, 2017) y al
31° Foro (Ginebra, 2018) y presentd el estado actual de los trabajos relacionados con eCITES, incluida la
labor en curso sobre normas de la CITES para los sistemas de trazabilidad electrénicos.

https://cites.org/sites/default/files/eng/prog/e/SI_DataExchange EN.DOCX
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27.

Afin de aplicar el parrafo d) de la Decision 17.157, la Secretaria continia comunicandose e intercambiando
experiencias con el proyecto ePhyto® para el intercambio electronico de certificados fitosanitarios que
ejecutan conjuntamente la Convencion Internacional de Proteccion Fitosanitaria (CIPF) y la Organizacion
Mundial del Comercio. La Secretaria asistié a la segunda reunién del Comité Asesor del Proyecto ePhyto
(Ginebra, diciembre de 2017) y presentd el estado actual de los preparativos para el intercambio de
informaciéon de permisos electronicos CITES. La Secretaria también participd en un seminario web
organizado por el Instituto Interamericano de Cooperacion para la Agricultura destinado a promover el
intercambio de certificados electronicos en el comercio agricola.

Integracion de los procedimientos de control fronterizo automatizados para mejorar el control del comercio de

especies incluidas en los Apéndices de la CITES [Decision 17.158 b)]

28.

29.

30.

31.

32.

33.

Suiza, junto con el Centro de Excelencia de la UNCTAD en Gibraltar, organizé un taller sobre Control
aduanero del comercio de especies incluidas en los Apéndices de la CITES: tendencias, tecnologias y
oportunidades para mejorar el comercio y el control reglamentario (Gibraltar, Reino Unido, mayo de 2018).
Asistieron al taller representantes de Autoridades Administrativas, organizaciones nacionales de aduanas y
organizaciones internacionales como la Comisiéon Europea, la Organizaciéon Mundial de Aduanas (OMA) y
EUROPOL, quienes compartieron sus conocimientos especializados y experiencia con los instrumentos
mas recientes para el control del comercio internacional. Las presentaciones y los documentos de
antecedentes del taller estan disponibles en el sitio web de eCITES (https://cites.org/eng/prog/eCITES),

En el taller, se mostrdé que los controles aduaneros de todo el mundo ahora se basan en la gestion de
riesgos como un instrumento basico para detectar las transacciones comerciales que no cumplen las
normas y para evitar el blanqueo del comercio ilegal en las cadenas de suministro legales. La gestiéon de
riesgos usa criterios objetivos de selectividad para identificar las transacciones comerciales que
posiblemente no cumplen las normas, que luego conducen a inspecciones especificas. El Acuerdo sobre
Facilitacion del Comercio (AFC) de la OMC recomienda que las aduanas y otros controles fronterizos
pertinentes usen un sistema de gestidon de riesgos para controlar el comercio, en la medida de lo posible.
Su aplicacioén para el control fronterizo eficiente cuenta con el apoyo del Compendio de gestion de riesgos
de la OMA. En la Resolucion Conf. 11.3 (Rev. CoP17) sobre Observancia y aplicacion, se recomienda a las
Partes que elaboren una estrategia global encaminada a efectuar controles fronterizos, que deberia incluir
una politica de gestién de riesgos e inspecciones especificas en los controles fisicos.

La gestién de riesgos usa tecnologias de la informacidon y comunicaciones modernas, tales como
intercambios de documentos electrénicos, analisis de datos e identificacion de riesgos automatizada. La
gestion de riesgos requiere que la informacién electrénica de los permisos CITES se pueda poner a
disposicion de las aduanas.

Afin de reforzar el control del comercio de especies incluidas en los Apéndices de la CITES, las Autoridades
Administrativas y las autoridades aduaneras deberian trabajar en estrecha colaboracion para garantizar que
el sistema de gestion de riesgos de las aduanas nacionales esté configurado con criterios de riesgo
pertinentes y especificos de la CITES y que las aduanas puedan controlar todos los envios entrantes y
salientes a fin de poder cumplir los reglamentos de la CITES.

A estos efectos, las Autoridades Administrativas necesitan comprender adecuadamente las politicas, los
instrumentos y los procedimientos mas recientes que se utilizan en las administraciones de aduanas para
el control del comercio internacional. Asimismo, las administraciones de aduanas deben comprender las
prioridades de su Autoridad Administrativa nacional en cuanto a los controles del comercio CITES, a fin de
que puedan integrar los criterios de selectividad de la CITES en su sistema de gestion de riesgos. Después
de la implementacién, ambas autoridades deben establecer un proceso formal para examinar la eficiencia
de los criterios de selectividad de la CITES, teniendo en cuenta los decomisos que se han realizado por
medio del proceso basado en riesgos.

Considerando que el comercio ilegal internacional ha alcanzado niveles alarmantes, en el taller se sefalé
una falta general de orientacién y materiales de capacitacién para que las Autoridades Administrativas
establezcan este tipo de colaboracion con las aduanas. En consecuencia, muchas administraciones de
aduanas no estan en condiciones de utilizar plenamente todo el poder de sus sistemas de gestién de riesgos
para el control del comercio de especies incluidas en los Apéndices de la CITES.

http://ephyto.ippc.int/
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34.

35.

36.

Como se sefala en el documento de resumen y recomendaciones del taller (disponible en un documento
de informacion), los participantes del taller sugirieron que se elaboraran recomendaciones, directrices y
materiales de capacitacidon para establecer una colaboracién sistematica entre las Autoridades
Administrativas y las organizaciones nacionales de aduanas para la integracién de la gestion de riesgos de
la CITES en los sistemas existentes de control del comercio y de fronteras. Los participantes sefalaron que
era necesario automatizar el proceso de los permisos CITES y el intercambio de informacion electrénica
con las aduanas como una condicién previa para la gestion de riesgos de la CITES por las aduanas por
medios electronicos.

Los participantes también recomendaron que se evaluaran las resoluciones vigentes de la CITES sobre
emisién y procesamiento de permisos, tales como la Resoluciéon 12.3 (Rev. CoP17), con miras a crear un
entorno favorable para la cooperacion entre las Autoridades Administrativas CITES y las administraciones
de aduanas o de fronteras para la implementacién de procedimientos modernos y eficientes de control del
comercio de especies incluidas en los Apéndices de la CITES.

Se invita al Comité Permanente a considerar la informacién que se expone en el presente informe.

Recomendaciones

37.

38.

39.

Se invita al Comité Permanente a considerar la informacién que se expone en el presente informe.

Se invita al Comité Permanente a proponer la enmienda de la Resolucion Conf. 12.3 (Rev. CoP17) sobre
Permisos y certificados que figura en el Anexo 2 del presente documento para que sea examinada por la
Conferencia de las Partes en su proxima reunién (CoP 18).

Se invita al Comité Permanente a que proponga las decisiones que figuran en el Anexo 3 del presente
documento para que sean examinadas por la Conferencia de las Partes en su proxima reunion (CoP18).
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Anexo 1

Nota sobre las firmas electrénicas en los permisos y certificados CITES
1. Este documento ha sido redactado por la Secretaria para su debate en el Grupo de trabajo de la CITES
sobre sistemas electrénicos y tecnologias de la informacion.

Requisitos de documentacién CITES

2. La Resolucion Conf. 12.3 (Rev. CoP17) de la CITES® presenta una recopilacion de recomendaciones y
normas relacionadas con los requisitos de documentacion de los permisos y certificados CITES en papel y
en formato electrénico.

3. La Resolucion Conf. 12.3 (Rev. CoP17) establece la equivalencia de los permisos CITES en papel y
electrénicos:

RECONOCIENDO que los permisos y certificados pueden expedirse en papel, en formato electrénico
0 en ambos formatos;

RECONOCIENDO que las Partes no tienen obligacion alguna de expedir permisos o certificados en
formato electronico;

2. ACUERDA que:

b) los permisos y certificados pueden expedirse en papel o en formato electrénico, siempre que
todas las Partes involucradas hayan acordado utilizar el formato electrénico;

3. RECOMIENDA que:
k) todas las Partes consideren el desarrollo y el uso de permisos y certificados electrénicos;

4. En lo que respecta a las firmas y estampillas, la Resolucion Conf. 12.3 (Rev. CoP17) establece la
equivalencia funcional de las firmas fisicas y electrénicas:

2. ACUERDA que:

e) si un formulario de permiso o de certificado, ya sea expedido en formato electrénico o en
papel, contiene un lugar para la firma del solicitante, la ausencia de la firma de pufio y letra, o
en el caso de formularios electrénicos, cualquier equivalente electronico, invalide el permiso
o certificado;

Anexo 1 Informacién que debe consignarse en los permisos y certificados CITES

[} El nombre del signatario y su firma de pufio y letra para los permisos y certificados en papel,
0 Su equivalente electrénico para los permisos y certificados electrénicos

m) El sello seco o humedo de la Autoridad Administrativa o su equivalente electrénico

Preocupaciones manifestadas por las Partes

5. Varias Partes informaron a la Secretaria que el requisito de firmas electrénicas en la Resolucion Conf. 12.3
(Rev. CoP17) podria ocasionar problemas practicos en la implementacion de los permisos CITES
electrénicos.

6 https://cites.org/esp/res/12/12-03R16.php
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En particular, preocupaba a las Partes que un equivalente electrénico de una firma fisica se asocia a
menudo con una tecnologia de cifrado asimétrico, como las soluciones que usan el algoritmo RSA vy la
infraestructura de clave publica (PKI).

Dado que la mayoria de los paises no tienen una PKI o legislacion que apoye plenamente el uso de la PKI
para los documentos comerciales, la falta de una infraestructura PKI impediria la adopcién generalizada de
los permisos CITES electrénicos.

Recomendaciones internacionales sobre el uso de firmas electrénicas en los documentos comerciales

8.

10.

1.

El Centro de las Naciones Unidas de Facilitacion del Comercio y las Transacciones Electronicas
(CEFACT/ONU), un 6rgano intergubernamental de la CEPE, es el coordinador del sistema de las Naciones
Unidas para la elaboracion de normas internacionales para la facilitacion del comercio y las transacciones
electrénicas.

La CITES mantiene un excelente enlace con el CEFACT/ONU. El permiso CITES se basa en el formulario
clave de las Naciones Unidas (Recomendacion 1 del CEFACT/ONU), y la norma XML para los permisos
electrénicos CITES7 se basa en la norma eCERT del CEFACT/ONU.

El CEFACT/ONU publicé la Recomendacion 14 sobre Autenticacidon de documentos comerciales8, que
incluye recomendaciones para los gobiernos y el comercio acerca del uso de firmas fisicas y electrénicas
en los documentos comerciales. Para elaborar esta recomendacion, el CEFACT/ONU trabajo en estrecha
relacion con la Comision de las Naciones Unidas para el Derecho Mercantil Internacional (CNUDMI) y
preparo la Recomendacién 14 en consonancia con la labor pertinente de la CNUDMI.

La Recomendacion 14 se revisé en 2014 para satisfacer los requisitos mas recientes del intercambio de
documentos electrénicos.

Orientacion sobre el uso de firmas electrénicas que figura en la Recomendaciéon 14 del CEFACT/ONU

12.

13.

14.

El CEFACT/ONU y la CNUDMI distinguen especificamente entre las firmas electrénicas y las firmas
digitales: Una firma electrénica no requiere un tipo de tecnologia especifico, sino que es un proceso que
cumple la misma funcion que una firma manuscrita. Por firma electrénica se entienden

Los datos en forma electrénica consignados en un mensaje de datos, o adjuntados o l6gicamente
asociados al mismo, que puedan ser utilizados para identificar al firmante en relacién con el mensaje
de datos e indicar la intencion del firmante respecto a la informacion recogida en el mensaje de datos.

En su sentido mas amplio, una firma (manuscrita en tinta o su equivalente electrénico) crea un vinculo
entre una persona (fisica o juridica) y el contenido (documento, transaccién, procedimiento u otro).
Puede considerarse que este vinculo cumple tres funciones inherentes: una funcién de identificacion,
una funcién probatoria y una funcién de atribucion.

En las relaciones comerciales internacionales, uno de los fundamentos basicos® es la confianza entre
las partes; los requisitos de una firma, en muchos casos, muy probablemente reflejaran esa confianza.

El término firma digital, en cambio, denota la implementacion de una firma electrénica en una tecnologia
especifica, y usualmente se asocia con las firmas que usan cifrado asimétrico y tecnologia de PKI. Por lo
tanto, una firma digital conlleva la eleccidon de una tecnologia especifica para la implementacién de una
firma electronica.

El CEFACT/ONU recomienda que, al implementar las firmas electréonicas, las Partes eviten adoptar
soluciones que sean mas costosas y engorrosas que el proceso de firma manuscrita (Recomendacion 14
del CEFACT/ONU, parr. 38). Del mismo modo, la CNUDMI recomienda que el método de autenticacién “sea

Conjunto de instrumentos para la emision electronica de permisos CITES, https://oldsrv.cites.org/eng/prog/e/toolkit/index.htm

https://www.unece.org/fradewelcome/un-centre-for-trade-facilitation-and-e-business-uncefact/outputs/cefactrecommendationsrec-
index/list-of-trade-facilitation-recommendations-n-11-to-15.html

Para consultar mas detalles sobre las funciones de una firma, véase la Recomendacién 14 del CEFACT/ONU, parr. 16.
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15.

16.

17.

fiable y resulte igualmente apropiad[o] para los fines con los cuales se generd o comunicé ese mensaje [de
datos]"10.

El CEFACT/ONU sefala especificamente que una firma electrénica que ofrece el nivel de seguridad
requerido se puede implementar por medio de tecnologias distintas de la PKI.

En la recomendacion se indica que, por ejemplo, una firma electrénica se podria implementar por medio de
un proceso de registro y verificacion basado en una identificacién/contrasefa para la identificaciéon del
usuario y una conexién segura entre el usuario y la aplicacion.

El criterio importante para que se considere una firma electrénica no es la tecnologia utilizada sino si la
firma electronica es un equivalente funcional de la firma en papel; es decir, si la solucién de tecnologia
elegida ofrece el mismo nivel de fiabilidad que la firma fisica (Recomendacion 14 del CEFACT/ONU, parr.
66).

Pertinencia de la Recomendacion 14 para las firmas electronicas CITES

18.

19.

20.

La Resolucion Conf. 12.3 (Rev. CoP17) establece la equivalencia funcional de las firmas fisicas y
electrénicas en los permisos CITES vy utiliza explicitamente el término “firma electrénica”.

La Recomendacion 14 del CEFACT/ONU y la Ley Modelo de la CNUDMI establecen que cualquier proceso
electrénico que ofrezca la equivalencia funcional de la firma fisica constituye una firma electrénica.

Si la CITES sigue el asesoramiento que figura en la Recomendaciéon 14 del CEFACT/ONU, no se requiere
que las Partes utilicen firmas digitales (es decir, del tipo PKI) como equivalente electrénico de una firma
fisica. Por el contrario, las Partes pueden usar otras formas de firma electronica, por ejemplo identificando
a los exportadores por medio de una identificacion y contrasefias cuando se solicitan permisos CITES o
utilizando el intercambio de documentos seguro para los intercambios de permisos transfronterizos con
otras Partes.

Orientacion para las Partes acerca de las firmas electrénicas en los permisos CITES

21.

La Resolucion Conf. 12.3 (Rev. CoP17) no presenta actualmente orientacion clara para las Partes acerca
de qué funcionalidad debe ofrecer la firma en papel o electronica; es decir, una explicacion acerca del motivo
por el que se requiere una firma o un sello en el documento.

Recomendacion

22.

Por lo tanto, se sugiere que el Grupo de trabajo sobre permisos electronicos presente la recomendacion
siguiente al Comité Permanente para la actualizaciéon de la Resolucion Conf. 12.3 (Rev.CoP17):

RECOMIENDA que:

a) las Partes deberian tener en cuenta la Recomendaciéon 14 del CEFACT/ONU como una practica
idonea para la implementacion del equivalente electronico de las firmas y sellos en los sistemas
para la emision electrénica de permisos CITES;

b) las Partes que utilizan sistemas electrénicos CITES deberian usar nombres de usuario y
contrasefas o tecnologias similares para autenticar a todos los usuarios que tienen acceso al
sistema;

c) los sistemas electrénicos CITES deberian llevar un registro de auditoria; es decir, llevar registros
electronicos que permitan a la Autoridad Administrativa identificar a la persona que solicitd, aprobd,
proceso6 o modifico los permisos y certificados CITES electrénicos; y

d) los archivos de los registros de auditoria se deben conservar al menos cinco afos tras la fecha de
caducidad del permiso; y

10

CNUDMI “Ley Modelo de la CNUDMI sobre Comercio Electronico con la Guia para su incorporacion al derecho interno 1996 con el
nuevo articulo 5 bis aprobado en 1998”.
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ACUERDA que en los sistemas electronicos CITES que cumplen los requisitos antes mencionados, el
equivalente electrénico de una firma fisica y un sello se proporciona mediante la identificacion del

solicitante del permiso, la identificacion del funcionario que expidié o autorizé el documento y la
identificacion del organismo que lo expidio.
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Anexo 2

Enmiendas propuestas a la Resoluciéon Conf. 12.3 (Rev. CoP17)

En lo que respecta al equivalente electrénico de las firmas y sellos fisicos

RECOMIENDA que:

las Partes tengan en cuenta la Recomendacion 14 del CEFACT/ONU sobre Autenticacion de
documentos comerciales como una practica idonea para la implementacion del equivalente electréonico
de las firmas y sellos en los intercambios electrénicos de permisos CITES;

las Partes que utilicen sistemas electrénicos CITES autentiquen a todos los usuarios que tengan
acceso al sistema electronico utilizando nombres de usuario y contrasefias o tecnologias similares;

se garantice que los sistemas electronicos CITES lleven un registro de auditoria; es decir, lleven
registros electronicos que permitan a la Autoridad Administrativa identificar a la persona que solicito,
aprobo, procesé o modifico los permisos y certificados CITES electrénicos; y

se conserven los archivos de los registros de auditoria al menos cinco afios tras la fecha de caducidad
del permiso; y

ACUERDA que en los sistemas electronicos CITES que cumplen los requisitos antes mencionados, el
equivalente electronico de una firma fisica y un sello se proporciona mediante la identificacién del
solicitante del permiso, la identificacion del funcionario que expidié o autorizé el documento y la
identificacion del organismo que lo expidid, asi como el aval de la oficina de aduanas.
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18.AA

SC70 Doc. 39
Anexo 3

Decisiones para la CoP18

Dirigida a las Partes

Se invita a las Partes a:

a)

prestar apoyo al Grupo de trabajo sobre procesamiento de permisos electronicos y procedimientos de
control eficientes; y

tener en cuenta el Marco de Implementacion de eCITES vy las recomendaciones que figuran en el
presente documento al planificar e implementar sistemas electrénicos CITES e informar acerca de sus
experiencias y las lecciones extraidas con la implementacion de estos sistemas, que se compartiran
en futuras revisiones de este Marco.

Se solicita a las Partes que:

a)

18.BB

consideren la implementacion de los sistemas electronicos CITES para aumentar la transparencia y
eficiencia del proceso de expedicién y control de permisos, impedir el uso de permisos fraudulentos y
proporcionar datos de calidad para mejorar la evaluacién de la sostenibilidad y tomen nota del sistema
aCITES de la UNCTAD como una solucién de bajo costo y lista para usar que las Partes tienen ahora
a su disposicion para su implementacion;

utilicen los sistemas electrénicos CITES que:

i) tengan en cuenta la Recomendacion 14 del CEFACT/ONU sobre Autenticaciéon de documentos
comerciales como una practica idénea para la implementacion del equivalente electrénico de las
firmas y sellos en los intercambios electrénicos de permisos CITES;

ii) utilicen nombres de usuario y contrasefias o tecnologias similares para autenticar a todos los
usuarios que tienen acceso al sistema;

iii) garanticen que los sistemas electrénicos CITES lleven un registro de auditoria; es decir, lleven
registros electronicos que permitan a la Autoridad Administrativa identificar a la persona que
solicitd, aprobd, procesd o modifico los permisos y certificados CITES electrénicos;

iv) conserven los archivos de los registros de auditoria al menos cinco afios tras la fecha de caducidad
del permiso; y

v) acuerden que en los sistemas electrénicos CITES que cumplen los requisitos antes mencionados,
el equivalente electrénico de una firma fisica y un sello se proporciona mediante la identificacion
del solicitante del permiso, la identificacién del funcionario que expidié o autorizé el documento y
la identificacion del organismo que lo expidid, asi como la oficina de aduanas que avalé el permiso;

establezcan un dialogo sistematico y una colaboracién continua entre las Autoridades Administrativas
y los organismos nacionales de aduanas y control fronterizo para implementar un sistema de control
eficiente basado en el riesgo para el comercio transfronterizo de especies incluidas en los Apéndices
de la CITES; y

proporcionen informacion a la Secretaria acerca del estado de la automatizacion de los procesos de
permisos CITES y la implementacion de sistemas de control para el comercio transfronterizo de
especies incluidas en los Apéndices de la CITES y compartan las lecciones extraidas.

Dirigida al Comité Permanente

El Comité Permanente debera establecer un Grupo de trabajo sobre procesamiento de permisos
electrénicos y procedimientos de control eficientes para que, en colaboracion con la Secretaria de la CITES,
lleve a cabo las tareas siguientes:
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trabajar con el Centro de las Naciones Unidas de Facilitacion del Comercio y las Transacciones
Electrénicas (CEFACT/ONU), la Conferencia de las Naciones Unidas sobre Comercio y Desarrollo
(UNCTAD), el Centro de Comercio Internacional (CCl), el Banco Mundial, la Organizacién Mundial de
Aduanas (OMA), y la Organizacién Mundial del Comercio (OMC), asi como con otros asociados
pertinentes, para continuar desarrollando proyectos conjuntos que faciliten el acceso de las Partes a
servicios de emision electronica de permisos y su armonizacion con las especificaciones y normas del
comercio internacional, tales como el desarrollo ulterior del sistema aCITES de la UNCTAD;

trabajar con la Organizacién Mundial de Aduanas, la Oficina de las Naciones Unidas contra la Droga y
el Delito, el Programa Mundial de Fiscalizacion de Contenedores y otras organizaciones e iniciativas
nacionales e internacionales pertinentes para elaborar recomendaciones, directrices y materiales de
capacitacion destinados a apoyar el establecimiento de sistemas de control de comercio basados en
el riesgo para combatir el comercio ilegal de especies silvestres y facilitar el comercio legal;

elaborar recomendaciones y directrices de practicas idoneas para los procesos de emision y control de
permisos de la CITES cuando se utilizan sistemas de permisos CITES e intercambios de informacién
electrénicos;

trabajar con todos los asociados pertinentes con miras a elaborar normas y soluciones para el sistema
de intercambio de informacién sobre permisos (EPIX) para el intercambio de permisos y certificados
CITES y mejorar la validacién de los datos de los permisos CITES por las Autoridades Administrativas
CITES y los funcionarios de aduanas;

trabajar con la Secretaria de la Convencion Internacional de Proteccion Fitosanitaria (CIPF), las
organizaciones nacionales de proteccion fitosanitaria (ONPF) y otras organizaciones pertinentes para
aprender de sus esfuerzos y trabajar con miras a la armonizacién de las normas y procedimientos para
las licencias, permisos y certificados que frecuentemente se utilizan en conjunto en el comercio
transfronterizo de especimenes incluidos en los Apéndices de la CITES; y

supervisar y asesorar el trabajo de las Partes relacionado con el desarrollo de sistemas de trazabilidad
para especimenes de especies incluidas en los Apéndices de la CITES con el objetivo de facilitar su
armonizacioén con los permisos y certificados CITES.

El Comité Permanente debera:

a)

18.CC

examinar los progresos realizados en la aplicacion de la decision anterior y formular recomendaciones
segun proceda, incluyendo cualquier sugerencia de revision de la Resolucion Conf. 11.17 (Rev.CoP17)
y la enmienda de las Directrices para la preparacion y presentacion de los informes anuales CITES
distribuidas por la Secretaria, para presentarlas en la 192 reunion de la Conferencia de las Partes;

examinar la informacién presentada por las Partes, la Secretaria y el Grupo de trabajo y formular
recomendaciones segun proceda, incluyendo la revision de la Resolucién Conf. 12.3 (Rev. CoP17)
sobre Permisos y certificados para fomentar una colaboracion e intercambio de informacion eficientes
entre las Autoridades Administrativas y las aduanas y los organismos de control fronterizo para la
implementacion de controles basados en el riesgo, con miras a simplificar el comercio legal y combatir
el comercio ilegal de especies silvestres, para presentarlas en la 192 reunidn de la Conferencia de las
Partes.

Dirigida a la Secretaria

Sujeto a la disponibilidad de financiacién externa, la Secretaria debera:

a)

organizar, en colaboracién con el grupo de trabajo y los asociados pertinentes, un taller internacional
sobre procedimientos modernos de aduanas para mejorar el control del comercio de especies incluidas
en los Apéndices de la CITES con miras a simplificar el comercio legal y combatir el comercio ilegal de
especies silvestres y elaborar recomendaciones al Comité Permanente;

preparar un informe sobre sistemas de gestién de riesgos para el control eficiente del comercio de
especies incluidas en los Apéndices de la CITES y elaborar recomendaciones al Comité Permanente;

trabajar con organizaciones nacionales e internacionales, como la OMA, la UNCTAD, las comisiones
regionales de las Naciones Unidas, la UNODC, la OMC y el Banco Mundial con miras a prestar apoyo
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a las Partes para la implementacion de procedimientos eficientes y basados en el riesgo para el control
de las especies incluidas en los Apéndices de la CITES utilizando tecnologias de la informacién y
procedimientos de control del comercio modernos;

mantener el sitio web de eCITES vy publicar los resultados de los proyectos de las Partes, previstos y
en curso, en relacion con la automatizacion de los procedimientos y controles de la CITES vy los
intercambios de informaciéon de los permisos electrénicos y los resultados logrados por el grupo de
trabajo sobre procesamiento de permisos electronicos y procedimientos de control eficientes; y

proporcionar fomento de la capacidad y servicios de asesoramiento para prestar apoyo a las Partes
interesadas en la implementacién de soluciones electronicas para la gestion y el control de los permisos
y certificados CITES y prestar apoyo a las Partes en el establecimiento de sistemas de permisos e
intercambio de informacidn electrénicos.
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